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1. 序章 

 研究の背景 

M2M(Machine to Machine)/IoT（Internet of Things）は，機械・機器，設備，備品などの「も

の」や人間のセンサーデータを，人手を介さずにインターネットに接続し，様々なサービ

スを提供する技術であり，センサー技術，ネットワーク技術，情報処理技術など複数の技

術の体系的な結合である。近年，対象とする機器などの状態を検出するセンサー技術の進

化，あらゆる場所からデータを収集できるネットワーク技術の発展，さらにクラウドコン

ピューティングの進展等により，M2M/IoT 技術が多くの分野に応用できるようになってい

る。 

M2M/IoT 技術は，輸送・エネルギーなどのインフラ分野，産業オートメーション分野，

安全・安心・健康・医療などの身の回りの分野等々，非常に多くの分野でその活用が期待

されている。また様々な産業分野での M2M/IoT システムの事例が示されている。適用分野

が広く，インフラや身の回りの課題を解決できるため，身近な生活や仕事に関連したアイ

ディアや，これまで想定できなかった新しいサービスのアイディアが生まれる可能性があ

る。しかし複数の技術を横断的に結合しているため，システムの構築が難しいという課題

があり，構築法が確立されていない。また，応用を拡げるには構築者の分野を IT 系技術者

だけでなく，非 IT 系など他の専門分野にも広げる必要がある。 

 M2M/IoT システムに関連する先行研究としては，システムを構成するセンサー技術，ネ

ットワーク技術，情報処理技術など個々の技術については，多くの研究がなされており，

M2M/IoT システムと関連付けた研究も増えてきている。また，M2M/IoT システムの標準化

への取組み，セキュリティ対策なども行われている。しかし，M2M/IoT システム構築その

ものに関する研究はあまりない。本研究では M2M/IoT システム構築において，M2M/IoT

プロトタイプシステム構築法にフォーカスしているが，それは次のような意義があるから

である。すなわち，M2M/IoT システムの構築においてプロトタイプは，新たな研究テーマ

の発掘や教育目的のほか，製品化のステップという目的があるが，プロトタイプシステム

構築は，比較的短期間で構築・検証が可能であり，理解を深めること，アイディアを創出

することの効果がある。M2M/IoT は，多くの応用が期待されるが，それを実現するには，

IT 系以外の専門分野の人もM2M/IoTシステムの全体を体験できるM2M/IoTプロトタイプ

構築や，それを通して M2M/IoT システムのアイディアを創出すること，アイディアを基に

M2M/IoT プロトタイプシステムを構築することが必要である。 

M2M/IoT プロトタイプ構築においては，M2M/IoT システムのデバイスにスマートフォ

ンやタブレットなどのスマートデバイスを利用することも増えてくる。スマートデバイス

は，センサーやカメラを搭載し，通信機能もあり，プログラミング機能もあるので，強力

な M2M/IoT デバイスである。M2M/IoT システムとしては，多様なスマートデバイスに対

応したクラウド上のサーバアプリケーションが，新しいサービスを創出する上で重要なポ
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イントであり，サーバ上の Web アプリケーションの開発が課題となる。 

 ものづくりという面では，ものづくりの技術や技能を学ぶ職業訓練や，作るものを研究

の対象として行うものづくりが多いが，ロボットコンテストなどのように，ものづくり自

身の楽しさを体験し，ものづくりの過程で工夫し，発想する事の大切さを学ぶ機会も増え

ている。ものづくり白書によれば，「ものづくり産業において，企業が成長分野に進出して

いくことに併せて，労働者も能力開発によって新たな能力を獲得し，人材力を強化してい

くことが重要であり，ものづくり人材の育成は必要不可欠である。」とされている。また，

国外では，実習や実験を重視しものづくりの基本から高いレベルの理論まで深められるカ

リキュラムを持つ，高等専門学校の海外版が，製造業の発展とエンジニアの育成のために

アジアで注目されている｡ また，企業のグローバル化の視点では，より高水準の「ものづ

くり」と「マネジメント」を遂行する人材育成への，積極的な取り組みが報告されている。

このように，次世代を担う人材育成のために，ものづくり教育が必要である。 

  

本研究では，M2M/IoT システムのものづくりにおけるプロトタイプ構築法を中心に，ア

イディアの創出，アイディアからのプロトタイプ構築などの方法，クラウド上の Web アプ

リケーション開発方式とその応用システムとしての保守支援システム，プロトタイプ構築

法を利用した M2M/IoT システムの教育法について研究を行った。   

 

 研究の目的 

 本研究の目的は，M2M/IoT が社会の基盤となり，いろいろな分野の応用を創出するため

に，M2M/IoT プロトタイプシステム構築法を確立することである。この目的のために，IT

系，非 IT 系，文系各分野対応の M2M/IoT プロトタイプシステム構築法を研究し，開発す

る。本研究は，各分野対応でプロトタイプシステムを構築する方式により，アイディアの

創出を促し，またアイディアからプロトタイプシステムを構築する方式により，M2M/IoT

のアイディアのブラッシュアップを狙う。これらの提案方式の実践評価を行い，検証する。 

具体的な研究テーマとして，構築法とその応用について（１）～（４），構築法を用いた

教育について（５）の５件について研究する。 

(1) アイディア創出を目指した M2M/IoT プロトタイプシステムの構築法の提案と実装 

(2) アイディアに基づく M2M/IoT プロトタイプシステム構築法の提案と実装 

(3) M2M/IoT システムのサーバ／クラウド側の構築法として，スマートデバイスの多

様性に対応した Web サーバアプリケーションの自動生成機能と実装 

(4) 保守技術者の移動先作業を支援する M2M/IoT 応用システムとその実装評価 

(5) M2M/IoT のプロトタイプ構築によるものづくり教育システムの提案と実践 

 

各研究の目的を以下に述べる。 
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（１） アイディア創出を目指した M2M/IoT プロトタイプシステムの構築法の提案と実装 

 本研究は，M2M/IoT プロトタイプシステムの基本構成を定義し，その構築法を提案し，

それを実践することにより，複数の技術要素から構成される M2M/IoT システムの全体を

理解し，M2M/IoT のアイディアやニーズの創出を行う。 

本構築法は，IT 系，非 IT 系，文系の「分野対応プロトタイプシステム構築法」と称し，

この構築法を実現するための，①構成要素・実装技術対応マトリクス，②分野（IT，非 IT，

文系）対応プロトタイプ方式，③オープンハード・ソフトの技術資産データベース，④構

成要素決定支援ツール，⑤イベント処理フレームワーク方式，⑥段階的機能積上げ型構築

方式について，論じる。これらにより，それぞれの専門分野ごとに取り組めるプロトタイ

ピングの内容や手順を明確にし，M2M/IoT システムの基本的な機能，構成の役割を理解で

きるようにした。この構築法に則ってプロトタイプシステムの構築を行い，プロトタイプ

を作成した体験に基づき，プロトタイプの拡張や，自己の持つ専門分野に関係する課題解

決に当てはめることによりアイディア創出やニーズ発掘を行う。 

 

（２） アイディアに基づく M2M/IoT プロトタイプシステム構築法の提案と実装 

 本研究は，アイディアに基づいて M2M/IoT システムのプロトタイプを構築する手法に

より，アイディアからプロトタイプ構築を比較的簡単にできるようにする。この仕組みに

より，M2M/IoT プロトタイプシステム構築が比較的簡単にできるため，各種の分野のアイ

ディアをプロトタイプとして構築でき，M2M/IoT 応用システムの発展を促す。 

M2M/IoT システムは，適用分野が広く，インフラや身の回りの課題を解決できるためア

イディアを比較的容易にプロトタイピングできれば，アイディアの現実感が深まる。アイ

ディアから要求機能や要件を分析することにより，M2M/IoT システムのポイントを明確に

して，アイディアの具体化を行う。具体化したアイディアを実現するための M2M/IoT シス

テムの技術要素と，M2M/IoT システムの構成要素とをマトリクスとし，プロトタイプの構

成要素を決定する。プロトタイプ構築により，それをアイディアにフィードバックし，ブ

ラッシュアップができるため，アイディアの実現性を深めることができる。 

 

（３） M2M/IoT システムのサーバ／クラウド側の構築法として，スマートデバイスの多

様性に対応した Web サーバアプリケーションの自動生成機能と実装 

 本研究は，M2M/IoT システムにおいて，スマートフォンやタブレットなどのスマートデ

バイスを M2M/IoT デバイスおよびゲートウェイの位置づけで利用した場合の業務システ

ムを構築する際に，スマートデバイスの多様性に対応し，サーバ側の Web アプリケーショ

ンを効率よく開発・保守する方式を提案する。 

スマートデバイスは，その携帯性と高機能化により，屋外や移動先で利用する業務用端

末として利用ニーズが増加している。このため，スマートデバイスと Web アプリケーショ

ンの組合せ，すなわち M2M/IoT システムとしての有用性が高まっている。 
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M2M/IoT プロトタイプからさらにサーバ／クラウドの処理を追加していく場合や，画面

サイズの多様性や，操作ボタンの違いがあるスマートデバイスとそのスマートデバイスの

多様性に対応した Web アプリケーション開発の効率化が課題となっている。この解決のた

めに，自動生成後の追加プログラミングを極力不要とする Web アプリケーション自動生

成，データベースアクセスの自動生成，画面表示においてスマートデバイスの多様性に依

存しない方式とする。 

 

（４） 保守技術者の移動先作業を支援する M2M/IoT 応用システムとその実装評価 

本研究は，M2M/IoT システムの応用として，保守技術者が移動先の現場で行う保守点検，

障害復旧などの作業を，スマートデバイスを活用した M2M/IoT システムによって効率化

することを目的とする。 

M2M/IoT システム自身を含む，コンピュータネットワーク・システムは，多くのハード

ウェア，ソフトウェア，ネットワークから構成され，企業や社会のインフラとして増大し，

複雑化しており，その安定稼働のために保守作業を担う保守技術者の役割はますます重要

となっている。M2M/IoT システムにおける保守方式として，スマートデバイスを活用した

M2M/IoT システムによる保守支援システムにより，従来電話や PC で行っていた保守作業

と比較し，正確性，効率性と，M2M/IoT システムならではの新しい使用法による有用性を

論じる。 

 

（５） M2M/IoT のプロトタイプ構築によるものづくり教育システムの提案と実践 

 本研究は，M2M/IoT のものづくり人材育成のため，M2M/IoT のプロトタイプ構築によ

るものづくり教育システムを提案する。教育の対象は，IT 理工系，非 IT 理工系，文系の

各学生である。本システムでは，（１）で開発した分野対応プロトタイプシステム構築法

を用いることによって，それぞれの専門分野ごとに取り組めるプロトタイピングの内容や

手順を明確にする。それに則ってプロトタイプシステムの構築を行う。プロトタイプを作

成した体験に基づき，プロトタイプの拡張や，自己の持つ専門分野に関係する課題解決に

当てはめることによりアイディア創出やニーズ発掘を行う。さらに，IT 系，非 IT 系，文

系の将来の M2M/IoT の教育カリキュラム案の一部として参考になると考える，到達目

標，評価指標を作成し，実践による有効性を論じる。 

 

 論文の構成 

本論文は，5 章から構成される。 

 

2 章では，M2M/IoT システム構築の現状と課題について述べる。具体的には，M2M/IoT

システムの概要と基本構成，M2M/IoT システムの事例，M2M/IoT に関連する海外の動向，

M2M/IoT システム構築上の技術と構築における現状と課題，ものづくり教育の課題と
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M2M/IoT システム，プロトタイプシステム構築とアイディア実現の意義と課題について述

べる。 

3 章では，M2M/IoT システム構築に関するプロトタイプ構築の提案として，3.1 節でアイ

ディア創出を目指した M2M/IoT プロトタイプシステムの構築方式とその実装について論

じる。3.2 節では，M2M/IoT システムのいろいろなアイディアを基に，M2M/IoT プロトタ

イプシステムを構築する方式とその実装について論じる。3.3 節では，M2M/IoT システム

のサーバ／クラウドアプリケーションの効率的な作成法として，3.3.1 項で，スマートデバ

イスを利用した M2M/IoT システムにおいて，サーバ／クラウド側のアプリケーション構

築法である，スマートデバイスの多様性に対応した Web サーバアプリケーションの自動生

成機能について論じ，3.3.2 項で，それを適用した応用システムとして，保守支援システム

への応用とその実装評価を論じる。 

4 章では，ものづくり教育に M2M/IoT のプロトタイプ構築法を適用した，M2M/IoT プ

ロトタイプ構築によるものづくり教育システムの提案と実践について論じる。 

5 章は，本研究の成果をまとめるとともに，今後の課題について論じる。 
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2. M2M/IoT システム構築の現状と課題 

2.1 M2M/IoTシステムの概要と基本構成 

 M2M(Machine to Machine)は，機械・機器，設備，備品などの「もの」どうしをつなぐ技

術であり，IoT（Internet of Thing）は，「もの」のインターネットであると定義される。M2M

と IoT は，歴史的な背景が異なるが，基本的には同様の技術として捉えており，「もの」や

人間のセンサーデータを，人手を介さずにインターネットに接続し，様々なサービスを提

供する技術である(1)-(5)。近年，対象とする機器などの状態を検出するセンサー技術の進化，

あらゆる場所からデータを収集できるネットワーク技術の発展，さらにクラウドコンピュ

ーティングの進展等により，M2M/IoT 技術が多くの分野に応用できるようになっている

(6)(7) 。 

M2M/IoT システムの概要を図 2.1 に示す。図において，左に示すデバイスは各種センサ

ーやアクチュエータなどを搭載した装置である。デバイスからのデータはエリア・ネット

ワーク，ゲートウェイ・プロセッサ（GWP），アクセスネットワークを介してサーバまたは

クラウドに送信し，サーバ／クラウドでは情報システムによって集めたデータを可視化，

分析などの処理を行い，必要に応じてデバイスにフィードバックし，制御する。 

  

  

本論文で述べる M2M/IoT システムは，図 2.1 に示すように，M2M/IoT システムの基本

的な構成要素を，デバイス，ネットワーク，ゲートウェイ，サーバ／クラウドとする。デ

バイスにはマイクロコントローラ等を利用して，各種センサーやアクチュエータを接続し，

データの入出力を行う。ゲートウェイは，複数のデバイスを近距離のネットワークでつな

ぎ，デバイスからのセンサーデータを収集，変換等の処理を行った上で，サーバ／クラウ

ドへインターネット等のアクセスネットワークを経由して送信する。サーバ／クラウド上

エリア 

ネットワーク 

データの収集と蓄積 

 

分析 

 

図 2.1 M2M/IoT システムの概要 
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に送信することによって，データに基づいて，デバイスへのフィードバックやデータを利

用した分析，可視化，通知などの様々な利用を行う。   

個々の要素の組合せは，これまでもいろいろなアイディアはあったが，M2M/IoT システ

ムの応用では，構成要素全体の組合せによって，特に，センサー技術，ネットワーク技術，

情報処理技術が進展し，スマートフォンなどの端末も普及していることで，適用範囲が広

がる。インフラや身の回りの課題を解決できるため，身近な生活や仕事に関連したアイデ

ィアや，これまで想定できなった新しいサービスのアイディアを比較的低コストで実現で

きるようになってきた。これらのアイディアを，様々な専門分野の人から多く出てくるよ

うにすることが課題である。 

 

2.2 M2M/IoTシステムの応用事例 

 欧州電気通信標準化機構（ETSI）では，M2M/IoT 技術の応用分野を，輸送・エネルギー

などのインフラ分野，産業オートメーション分野，安全・安心・健康・医療などの身の回

りの分野等々で定義している(3)が，国内でも，IoT 推進コンソーシアムなどの活動が広がっ

ており，応用事例の紹介も増えている。 

M2M/IoT システムの応用を機能面から見ると，監視型，フィードバック型，データ活用

型，混合型に分類することができる(7)。監視型は，センサーからのデータを収集すること

によって，収集結果をもとに，見える化などの処理を行い，閾値との比較により管理者に

通知するなどの処理を行う M2M/IoT システムである。 

フィードバック型は，監視型と同様，センサーからのデータを収集するが，単に管理者に

通知するだけではなく，センサーの値に応じて積極的なフィードバック制御を行う。たと

えば，温度センサーの値に応じて，ファンを回したり，エアコンのスイッチを入れたりす

ることが考えられる。 

データ活用型は，センサーから収集した大量のデータをもとに，分析し，なんらかの異常

状態の発見や予測を行う形態である。 

混合型は，これら３つのタイプを併せ持つようなシステムであり，この型の応用システム

の事例が今後増えてくることが望まれる。以下に，システム事例を述べる(7)。 

 

2.2.1 農業分野における温室環境モニタリングシステム 

 これは農業用温室内の気温，湿度，二酸化炭素濃度，日射強度などの環境条件の計測・

収集と，計測したデータに異常を検出した場合に電子メールによる通報を行うシステムで

ある。図 2.2 にシステムの構成を示す。 
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図において，M2M/IoT デバイスとして，多数のセンサをマイクロコントローラで制御する

センサーユニットが温室内の複数個所に設置され，無線通信の ZigBee によって，ゲートウ

ェイ装置であるデータ収集ユニットに送られる。このシステムではサーバ／クラウドの利

用コストや通信コスト削減の観点から，データ収集ユニットでデータの蓄積と分析を行う

こととしている。また，温室内に Web カメラを設置して，Wi-Fi 通信で画像データをデー

タ収集ユニットに送り，スマートフォンなどの情報端末から，遠隔地からセンサー値だけ

でなく，温室内の写真も見られるようにしている。 

収集したセンサーデータの異常値に対して，メールで管理者に通知するほか，蓄積したデ

ータをいろいろな観点から分析して，栽培に有用なデータを引き出すことが可能になって

いる。 

今後は，さらに制御系システムを連携させ，温湿度，CO２等の制御も行うことが期待され

ている。 

 

2.2.2 エネルギー管理システムへの応用 

 2011 年の東日本大震災を契機に，省エネの機運が高まり，エネルギー管理システム

（EMS：Energy Management System）が注目されている。電力需要家側のエネルギー管理は

見える化と省エネ制御がある。 

その中で，住宅に適用するのが HEMS であり，M2M/IoT システムの応用の１つである。図

2.3 に HEMS のシステム構成例を示す。 

電気製品，メータ，蓄電池，エネルギー計測ユニットなどから，各機器の運転状態やデー
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タを HEMS コントローラが集め，見える化し，エアコン，照明などの運転制御を行う。ま

た太陽光発電や蓄電池または電気自動車がある場合は，発電や蓄電の状況を把握し，電力

の切替制御なども行える。家庭内の電気製品が HEMS コントローラ下に接続されているこ

とから，防犯・防災や見守りなどのためにも活用可能である。 

HEMS コントローラは，クラウドと接続することで，家の外からもインターネット経由で

状況を把握し，電源オンオフなどの制御を行える。また，電力スマートメータと接続して，

電力会社と接続し，電力供給のコントロールが行われる。 

 

 

2.3 海外の動向 

（１） インダストリー4.0（ドイツ）(8) 

M2M/IoT が重要なキーワードなっているものの１つとして，ドイツが提唱し，推進して

いる「インダストリー4.0」と呼ばれる産官学一体の産業改革プロジェクトがある。第４次

産業革命とも呼ばれる。設計から製造までの工場の生産設備・機械，製造や物流の現場な

どをインターネットで結び，AI で自動管理することにより，製造業の生産性や効率性，柔

軟性などを飛躍的に高めようとする取組みである。センサーや IC タグを通じて実際の現

場のデータを，インターネットで取り込み(Physical) ，コンピュータでの情報処理(Cyber)と

結びつけた CPS(Cyber Physical System)が基盤となっており，M2M/IoT が重要なキーワード

となっている。図 2.4 に CPS における M2M/IoT によるデータの流れを示す。生産におけ
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るタテ方向(生産ライン／経営情報)とヨコ(企業間)の連携により，生産の最適化を狙う。設

計情報，顧客要求仕様情報，要素技術情報，部品／ユニット・サプライヤー情報，製造情

報などの情報を連携させて，カスタマイズ製品を大量生産並に作る。 

 

 

（２） インダストリー・インターネット（米国）(8) 

 一方，米国では，インダストリー・インターネットを General Electric 社はじめとして企

業が提唱しており，図 2.5 にその概念を示す。GE は，製造とサービスで成長させるとして

おり，インダストリー4.0 に対して，+αとして，IoT による新ビジネス創生，新
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技術開発を新しいサービスの創出を視野に入れている。ここでも，M2M/IoT がそのキーワ

ードとなっている。 

 

2.4 M2M/IoTシステム構築技術と構築における現状および課題 

2.4.1   M2M/IoTシステム構築技術 

M2M/IoT システムの基本構成は，M2M/IoT デバイス，ゲートウェイ，ネットワーク，サ

ーバ／クラウドから構成される。システムを設計し，構築するには，それぞれの構成要素

の役割や利用する上での特徴を理解し，選択する知識や，構築上の様々な技術が必要であ

る。図 2.6 に基本構成と主要な技術を示し，その特徴を述べる。 

（１）センサー技術   M2M/IoT システムにおいて，価値あるデータを収集できるよう

にするには，センサー技術の理解が必要である。センサーには，機械的・物理的センサー，

光・電磁波センサー，化学量センサー，音波・磁気センサー，ＧＰＳセンサー などが代

表的なものである。センサーを使ってどのようなデータを，どのように収集するかが重要

となる。 

（２）機械制御技術   センサーからのデータを集め，そのデータを分析，可視化する

だけでなく，デバイスにフィードバックしアクチュエータに何らかの表示や動作をさせる

ことが M2M/IoT システムでは求められる。マイクロコントローラとセンサー，アクチュエ

ータとの適切なインタフェースを使った制御技術が必要になる。 

（３）組込みソフトウェア技術   M2M/IoT デバイスやゲートウェイには，センサーや

アクチュエータの制御を行うためのプログラムを組み込むことが必要になる。このために

プログラミング技術が必要である。 

（４）ネットワーク技術  ネットワークには，M2M/IoT デバイスとゲートウェイ間のエ

リアネットワークと，ゲートウェイとサーバ／クラウド間のアクセスネットワークの技術
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が必要である。エリアネットワークは，ZigBee，Bluetooth，Wi-SUN，Wi-Fi などの近距離

ネットワークの技術の知識，技術が必要であり，アクセスネットワークでは，有線ネット

ワークのほか，WiMAX や LTE などの無線通信技術が必要になる。 

（５）情報処理技術   サーバやクラウドに収集したデータを蓄積し，分析・加工によ

って，意味のあるデータとして処理する。ソフトウェア開発技術が必要であるし，大量に

集まってきたデータに基づいて，認識，分類，推薦，などの AI・機械学習処理もこの技術

分野である。M2M/IoT デバイスやゲートウェイ上でもプログラムを書くために，情報処理

技術が必要であり，サーバ／クラウドに送信する前のフィルタリングや変換処理もプログ

ラムによって実現することになる。 

（６）分析技術   センサーから得られたデータは，温度や湿度のようなそのままで意

味のあるデータとは限らない。他のセンサーデータとの関係で，どのような状態や状況か

を収集するための分析技術が必要である。またサーバに集まった大量のデータから，なん

らかの知見を得るための分析技術も必要である。 

（７）可視化技術   一般にセンサーデータを見える化することによって，監視し次の

アクションにつなげることができる。このための可視化技術が重要である。意味のあるデ

ータをわかりやすく表示する装置や技術が必要になる。 

（８）インテグレーション技術   最終的に，システムとして完成させて，実利用でき

るようにするには，M2M/IoT を構成する複数の要素をバランスよくインテグレーションし，

価格や性能，寿命，保守などを設計する技術が必要である。 

（９）プロトタイプシステム構築技術   製品を構築することに比べて比較的短期間で

構築，検証ができるプロトタイプシステム構築は，作ることによって理解を深めることや，

アイディアを創出すること，新しい研究テーマの発掘，製品化のための課題抽出などの意

義がある。M2M/IoT システム全体のプロトタイプ構築の技術が必要である。 

 

2.4.2 M2M/IoTシステム構築の現状と課題 

 システム構築のための要素技術は広範囲であり，システムを最初から設計・構築するに

は，時間も労力もかかる。現状，低価格のセンサーや LED ランプ等と，それを制御する

Arduino などのマイクロコントローラ，Raspberry Pi などのボードコンピュータも低価格で

入手できるようになってきた。そのため，簡単な電子工作キットからによる M2M/IoT プロ

トタプシステム構築ツールなどが，出現してきている。M2M/IoT システムとしてカバーす

るシステムの構成範囲や機能範囲などのレベルを縦軸にし，構築者の専門分野を横軸にし

て，M2M/IoT プロトタイプ構築ツールをマッピングした図を，図 2.7 に示す。図における

電子工作キット(9)(10)や LEGO マインドストーム(11)などは，デバイス側に着目した製品であ

り，センサーや LED ランプなどを組合せて，M2M/IoT プロトタイプシステムにおける

M2M/IoT デバイスの構築を容易にし，その働きを理解するためのものである。クラウドに

接続する機能を持つものもあるが，構成も機能も限定されたものとなり，M2M/IoT システ
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ム全体をカバーすることはできない。また，M2M/IoT システム構築は，一般に IT に強い

IT 系を専門とする人たちによって構築されることが多く，非 IT 理工系や文系向けのプロ

トタイプシステム構築法というものはあまりない。LEGO マインドストームなどの製品は，

構築者の専門分野は意識せず，こどもから大人までが楽しみながら学習するツールである

が，上述の通り，M2M/IoT デバイスの構築に限定される。 

 本研究では，図の塗りつぶし部分を対象とし，M2M/IoT システム全体をカバーし，構築

者の専門分野ごとに構築が容易になる構築法を対象としている。 

専門分野を IT 系だけでなく，非 IT 理工系や文系まで広げることには，もう１つの意義

がある。それは，各専門分野によって，応用の創出範囲が違うということである。すなわ

ち，IT 系は，IT 技術に係わる課題解決や応用が得意である。非 IT 系の電気・機械・農業

などの専門知識がある人は，それらの分野での課題を解決する応用に拡げることができる。

さらに，文系の社会（健康・介護），教育，経営他の分野の人は，理工系では思いつかない

課題解決やサービスを創出できる可能性が高い。従って，本研究における構築法は，各専

門分野を対象とした構築法として提案している。 

 

M2M/IoT システムを構築する上での構築法の課題を，まとめると，以下に示す通りであ

る。 

① システム構築のための要素技術は広範囲であり，システムを最初から設計・構築

するには，時間も労力もかかる。現状の構築手段は，M2M/IoT デバイス周辺の電

構築者の専門分野 

IT 系 非 IT 理工系 文系 

高 

低 

図 2.7 M2M/IoT システム構築ツールと本研究対象の位置づけ 

M2M/IoT システムとして 

カバーするシステムのレベル 

プロトタイプ 

構築法（IT 系） 

LEGO マインドストーム 

プロトタイプ 

構築法（非 IT 系） 

 

プロトタイプ 

構築法（文系） 

 

本研究の狙い 

専門分野を問わず，M2M/IoT システム
全体をカバーする構築法 

電子工作キット 
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子工作キットのようなものは多いが，M2M/IoT システムを構成する要素全体をカ

バーするプロトタイプシステム構築法がない。 

② 電子工作のようなものづくりは，電子回路の知識がない人にもできる方法が提供

されているが，サーバ／クラウドまでを含む M2M/IoT システム全体をカバーする

システム構築ツール(12)は，IT エンジニア向けソフトウェア開発ツールとなり，IT

エンジニア以外が比較的簡単にプロトタイプを構築するには向いていない。様々

なアイディアを創出するためには，専門分野ごとのプロトタイプ構築方法が必要

である。 

③ M2M/IoT に関するアイディアを思いついても，それを深掘りして，アイディアを

より現実的で，有効なものに仕上げていくような，プロトタイプ構築手段がない。 

④ M2M/IoT システムが普及し，新しいサービスを実現する上では，サーバ／クラウ

ド側のアプリケーション処理も重要になる。M2M/IoT デバイスやゲートウェイと

連携する多様なアプリケーションの開発生産性を高めることが必要となる。 

 

2.5 ものづくり教育の課題とM2M/IoTシステム 

ものづくり産業は，非製造業に比べて付加価値が高く，国内の基幹産業として，輸出額

に占める割合や GDP に占める割合が高く，雇用への波及効果が高い。このため，ものづく

り産業を支える人材を育成・確保していくことが重要である(13)。 

ものづくりを支える人材を育成するためには，ものづくりの基盤を支える人材と，基盤

をもとに新しいアイディアを発想し，製品やサービスに結び付けていく人材が必要であ

る。図 2.8 に，その内容・狙い，付加価値，必要な知識・技能を示す。図において，①

は，基盤力の獲得であり，ものづくりに必要な生産あるいは製造の個々の技能を学ぶ教育

である。これらは，機械加工や電子・電気機器組立などを含む，ほぼ確立された技能であ

り，国家検定制度などもおこなわれている。一方，図の②は，応用力の獲得であり，知

識・技能を活用し，創意工夫して，製品やサービスのものづくりができる能力の獲得のた

めの教育である。大学や高専でのものづくりは，技能検定等の職業教育や研究対象とて展

開されることが多い(14)(15)が，ロボットコンテストなどのように，ものづくり自身の楽し

さを体験し，発想する事の大切さを学ぶ機会も増えている。また，PBL(プロジェクトベ

ース・ラーニング)などの取組みも増えてきている(16)。 
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ものづくり白書(13)によれば，「ものづくり産業において，企業が成長分野に進出していくこ

とに併せて，労働者も能力開発によって新たな能力を獲得し，人材力を強化していくこと

が重要であり，ものづくり人材の育成は必要不可欠である。」とされている。また，国外で

は実習や実験を重視し，ものづくりの基本から高いレベルの理論まで深められるカリキュ

ラムを持つ，高等専門学校の海外版が，製造業の発展とエンジニアの育成のためにアジア

で注目されている(17)｡ また，企業のグローバル化の視点では，より高水準の「ものづくり」

と「マネジメント」を遂行する人材育成への，積極的な取り組みが報告されている(18)。こ

のように，次世代を担う人材育成のために，ものづくり教育が必要である。 

  

ものづくり教育には，機械工作，電気機器，情報通信機器の設計・工作や情報システム

構築が取り上げられることが多い。M2M/IoT システムのように複数の技術分野にまたがっ

たシステムを対象としたものづくり教育ができれば，応用力の獲得という面で，システム

としてのものづくり技術者の養成のほか，各技術分野の課題解決や，ものづくり体験を通

して新しいアイディアの発想やニーズ発掘の可能性がある。 

しかし，M2M/IoT プロトタイプシステム構築をものづくり教育に活用するには，次のよ

うな課題がある。 

・電気，電子，通信，情報系などの複数の分野の技術から構成される M2M/IoT システム

を最初から構築するには，それぞれの要素技術を習得し，全体のシステムをどうするかを

設計して進める必要があるが，これでは時間がかかり，ものづくり教育には使えない。 

・M2M/IoT システムは，いろいろな分野での応用が考えられ，そのため理工系や，IT に

強い情報通信系のエンジニア以外からのアイディアも貴重であり，そういう人からのアイ

ディアも創出されるような工夫が必要である。 

品質，性能 

機械・電気・電子等の知識 

それぞれの分野のものづく

り技能 

システム製品や 

サービス 

機械・電気・電子・制御・通
信・組込みソフト等の技術 

まとめあげる力 

知識・技能を活用し，創意

工夫して，製品やサービス

のものづくりができる能力

の獲得 

ものづくりの技能の獲得 

図 2.8 ものづくり教育の２つの狙い 

内容・狙い 付加価値 必要な知識・技能 

①  

②  

基盤 

力 

応用 

力 
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・専門分野の異なる人に対して，ものづくり教育として，M2M/IoT プロトタイプシステ

ム構築を利用するためには，専門分野ごとに，方法を工夫することが必要である。 

 

以上の課題を解決できれば，M2M/IoT プロトタイピングは，M2M/IoT を構成する技術を

学習でき，全体システム面からものづくりを捉える能力を育成するのにふさわしい。 

 

2.6  M2M/IoTシステム構築技術と応用のアイディア実現の課題 

2.6.1 プロトタイプシステム構築の意義と課題 

M2M/IoT システムが多くの技術の融合であり，複数の構成要素からなることから，その

設計・構築のためには，プロトタイプ構築が有効である。図 2.9 にプロトタイプの目的と

位置づけを示す。製品開発におけるプロトタイプシステム構築の目的は，アイディアを形

にし，動かしてみることで，機能の検証，システムの実現性や実現上の課題や実現した後

の運用や保守上の課題を明らかにすることである。さらに，M2M/IoT のようなシステムの

場合，いろいろな技術要素からなり，構成要素も多いことから，そのプロトタイプ構築体

験によって，M2M/IoT の基本知識や構成技術の習得にも効果があると考えられる。プロト

タイプの結果を元に，構成要素の変更，構成要素自身の改善，新しいアプリケーションの

アイディアの創出なども期待できる。 

プロトタイプ構築に関する課題をまとめると，次の通りである。 

① 現状の M2M/IoT プロトタイプシステムの構築手段は，M2M/IoT デバイス周辺の

電子工作キットのようなものは多いが，M2M/IoT システムを構成する要素全体を

カバーするプロトタイプシステム構築法がない。 

② サーバ／クラウドまでを含む M2M/IoT システム全体をカバーするプロトタイプ

構築ツールは，IT エンジニア向けソフトウェア開発ツールとなり，IT エンジニア

プロトタイプ 

 

製品 

 
ギャップ 

製作体験で得られること 

・機能，仕組みの理解を深める 

・アイディアの創出 

・新たな研究テーマの発掘 

図 2.9 プロトタイプの目的と位置づけ 

目的：製品開発プロトタイプで 

確認したいこと 

・主要機能・性能 

・実現性（製造方法，コスト） 

・運用，保守上の課題 
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以外が比較的簡単にプロトタイプを構築するには向いていない。様々なアイディ

アを創出するためには，専門分野ごとのプロトタイプ構築方法が必要である。 

 

2.6.2 アイディア実現の意義と課題 

M2M/IoT が重要な役割を果たす主要な市場としては，健康医療，輸送，エネルギー，セ

キュリティ／監視，安全や交通などの公共サービス，小売業，POS（Point of Sales）システ

ム，自動販売機，ビルの制御／管理，産業オートメーションにおける制御系，ホームオー

トメーションにおける制御系，農業などがあげられる。このように身近な応用も多く考え

られる。また，それぞれの業務に携わっている人たちは，具体的な課題や改善のアイディ

アを持っていることが多い。アイディアを形にしてみることで，他の人の意見も得られ易

くなり，さらなる工夫やアイディアへのフィードバックによる改善が可能になるはずであ

る。 

しかし，アイディアを持っている人や考えられる人が必ずしも，M2M/IoT の知識を持っ

ているとは限らない。また，多少知識があっても，構築するまでには至らない場合も多い

と想定される。このため，せっかくアイディアがあっても，それが実現されないままとな

る場合も多い。しかし，アイディアを基に，M2M/IoT プロトタイプシステムを構築する手

段の研究はあまり見られない。 

アイディア実現に関する課題をまとめると，次の通りである。 

① M2M/IoT に関するアイディアを思いついても，それを深掘りして，アイディアを

より現実的で，有効なものに仕上げていくような，比較的簡単にプロトタイプ・

システム構築ができる手段がない。 

② M2M/IoT システムが普及し，新しいサービスを実現する上では，サーバ／クラウ

ド側のアプリケーション処理も重要になる。M2M/IoT デバイスやゲートウェイと

連携する多様なアプリケーションの開発生産性を高めることが必要となる。 

 

以上の M2M/IoT システム構築の現状と課題を図 2.10 にまとめる。 
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事例や取組みは増加し，
さらに 応用の拡がりが

期待されている 

横断的なシステム 

技術である 

構築法の確立と 

構築者を拡げるという課
題がある 

専門分野の区別なく M2M/IoT プロト 
タイプシステム構築を行う方法の確立 

様々なアイディアを M2M/IoT プロトタイプシ
ステム 

として構築できる方法の確立 

ゲートウェイや端末と連携するサーバ／クラ
ウド上のアプリケーションの効率的作成方法 

専門分野の区別なく学べる M2M/IoT プロトタ
イプシステム構築法を活用した M2M/IoT 教育

システムの実現 

現状 構築法として解決すべき課題 

M2M/IoTの応用 

システム構築 

M2M/IoT の技術 

図 2.10 M2M/IoT システム構築の現状と課題のまとめ 
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3. M2M/IoT プロトタイプシステムの構築法の提案と実装 

本章では，M2M/IoT プロトタイプシステムの構築法について論じる。オープンハードウ

ェア，オープンソフトウェアを利用し，提案する構築法に則って構築体験をすることによ

り，アイディアやニーズの創出を目指す。またアイディアを基に構築することにより繰り

返しアイディアのブラッシュアップができるようにする。さらに M2M/IoT デバイスと連

携するサーバ／クラウド上のアプリケーション自動生成により，M2M/IoT システム構築の

生産性向上を目指すとともに，その実装応用事例について論じる。 

3.1 節では，アイディア創出を目指した M2M/IoT プロトタイプシステムの構築法の提案と

実装，3.2 節では，アイディアを基に M2M/IoT プロトタイプシステムを構築する手法の提

案と実践，3.3 節では，3.3.1 項で，M2M/IoT プロトタイプ構築におけるサーバ／クラウド

上でのアプリケーション自動生成機能と実装について論じ，3.3.2 項でその応用事例につい

て論じる。 

 

3.1 アイディア創出を目指した M2M/IoT プロトタイプシステムの構築法の提案と実

装 

 

3.1.1 はじめに 

近年，M2M/IoT 技術は，多くの分野に応用できるようになっている。その理由は，対象

とする機器などの状態を検出するセンサー技術が進化し，あらゆる場所からデータを収集

できるネットワーク技術が発展し，さらにクラウドコンピューティングが進展したからで

ある。 

M2M/IoT 技術の活用は，適用分野も技術範囲も広い。このため，具体的に活用するため

のアイディアやニーズの創出は，重要な課題である。M2M/IoT は複数の技術を体系的に組

合せる必要があるため，M2M/IoT システムの設計や構築には習得すべき知識が多い。従っ

て，期間も費用もかなりかかることが多い。しかし，オープンのハードウェアとソフトウ

ェアを活用したプロトタイプ構築法が実現されれば，構築者は比較的短期間で M2M/IoT プ

ロトタイプ・システムシステム構築の体験ができる。これにより，構築者は M2M/IoT シス

テムを理解することができ，アイディアを創造することができるようになる(1)。また，IT

系以外や文系でも構築できる M2M/IoT プロトタイピング方法によって，構築者は，自身の

専門分野における課題の解決や専門分野のアイディアおよびニーズを創出できるようにな

る(2)。 

本節では，IT 系，非 IT 系，文系の３分野を対象とする，M2M/IoT 応用システムのアイ

ディア創出を目指した「分野別プロトタイプシステム構築法」を提案する。本構築法にお

いて，M2M/IoT プロトタイプの基本構成を定義する。プロトタイプ構築者は，この基本構
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成に基づき，実装技術を元に M2M/IoT システムのプロトタイプを構築する。プロトタイピ

ングの内容や構築の手順は，それぞれの専門分野ごとの理解度に基づき，定義される。基

本構成の，センサー，アクチュエータ，M2M/IoT デバイスエンジン，ゲートウェイ，及び

サーバ／クラウドなどの構成要素として，オープンのハードウェア，ソフトウェアから選

択する。センサーやアクチュエータには多くの種類がある。提案する構築法は，それらを

容易に扱えるように，M2M/IoT デバイスの実装フレームワークを持つ。構築法および実装

フレームワークによって，プロトタイプ・システムの構築を行い，構築者は，プロトタイ

プを作成した体験に基づいて，プロトタイプの拡張や，自己の持つ専門分野に関係する課

題解決のためのアイディア創出やニーズ発掘を行うことができる。 

本研究では，本提案の構築法を IT 系以外の理工系の構築者，非理工系の構築者，文系の

構築者を対象に実践適用し，その評価を行った。 

 

3.1.2 M2M/IoTの概要とプロトタイピング 

（１）M2M/IoT システムの概要 

近年，人手を介さずにセンサーや機器をインターネットに接続し，様々なサービスを提

供する M2M/IoT が，注目を集めている。 

M2M/IoT システムの概要を図 3.1 に示す。図において左に示すデバイスは各種センサーや

アクチュエータなどを搭載した装置である。デバイスからのデータはエリア・ネットワー

ク，ゲートウェイ・プロセッサ（GWP），そしてアクセス・ネットワークを経由してサーバ

またはクラウドに送信される。サーバ／クラウド上の情報システムによって集められたデ

ータは，可視化，分析などの処理をされ，デバイスにフィードバックされ，制御される。 

（２）M2M/IoT システム構築における課題 

M2M/IoT システムは，図 3.1 に示したように，複数の構成要素からなる。このため，構

サーバ／ 
クラウド 

・ｴﾘｱﾈｯﾄﾜｰｸ 
・ゲートウェイ 
・ｱｸｾｽﾈｯﾄﾜｰｸ 

M2M/IoT デバイス 

データの収集
と蓄積 

制御 

可視化 

分析 

ランプ  センサー 

自動販売機 メータ 

データに基づくフィードバック制御 

図 3.1 M2M/IoT システムの概要 
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築するには，それぞれの要素技術を習得し，全体のシステムを設計して進める必要がある。

これらは，主として IT 系の理工系技術者の得意とする分野である。しかし M2M/IoT は，

いろいろな分野での活用が考えられるため，IT 系以外のいろいろな分野の人のアイディア

が，貴重である。M2M/IoT の基本技術を理解し，M2M/IoT 応用システムのアイディアを創

出するためには，実際に M2M/IoT のプロトタイプシステムを構築することが重要である。 

M2M/IoT に関する研究の分野では，センサー，エリア・ネットワーク，ゲートウェイ，

サーバとのインタフェース，そしてサーバ上の M2M/IoT サービスなど，個々の技術分野の

課題解決に関する研究が多い。しかし， M2M/IoT システム全体のプロトタイプを，比較

的容易に作成するような構成や手順は示されていない。 

また，近年，技術の発展により，小型化，低価格化が進んできたセンサーやアクチュエー

タは，M2M/IoT システムの応用を考える上で重要な構成要素である。プロトタイプにおい

ても，M2M/IoT デバイスを制御するエンジンでいろいろなセンサーやアクチュエータを扱

えることが必要である。しかしながら，このための仕組みと構築方法が明確になっていな

い。 

また，ゲートウェイは，センサーやアクチュエータを装備した M2M/IoT デバイスとサー

バ／クラウドとの間で，主として，M2M/IoT デバイスとの送受信とサーバ／クラウドとの

送受信処理を行う。その際，センサーから受信したデータのフィルタリングや，サーバ／

クラウドに送信するデータの加工などを行う。M2M/IoT デバイスとゲートウェイの間は，

エリアネットワークで接続される。その通信方式には，ZigBee(3)，Bluetooth(4)，Wi-Fi や最

近では WI-SUN(5)などの多くの通信方式がある。また，サーバ／クラウドとゲートウェイ

との間は，インターネット接続である。M2M/IoT システムにおけるインターネット・プロ

トコルとして，HTTPS/HTTPS だけではなく，WebSocket や MQTT（Message Queue Telemetry 

Transport）などの双方向通信ができるプロトコルが必要とされるケースが多い。構築者は，

いろいろなクラウドサービスを使用する場合，そのサービスに応じた API（Application 

Interface）を使う必要がある。以上のように，構築者は，システムのニーズに応じて，いろ

いろな通信方式やプロトコルや API などを使い分けることが必要である。構築者は，プロ

トタイピングによって，クラウドサービスやアプリケーション処理の有効性や機能や性能

を検証する。プロトタイプの構築において，ゲートウェイ上のアプリケーションを効率よ

く構築するための仕組みや標準的な構築方法を明確にできれば，ゲートウェイ処理で最小

限必要なプログラミングを容易にすることができる。 

 

このようにプロトタイプ構築では，基本構成を定義し，いくつかの要素をブラックボッ

クス化することや，プログラミングが必要な場合にフレームワークを適用するなどの方法

によって，構築を簡単化することが可能である。それによって，構築者は，M2M/IoT シス

テムを理解し，構成要素の役割を理解でき，応用を考える基礎的な知識を得ることができ

る。 
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3.1.3 M2M/IoTプロトタイプ構築法の提案 

M2M/IoT 応用システムのアイディア創出を目指したプロトタイプ構築法を提案する。本

構築法では，構築者は，M2M/IoT プロトタイプの基本構成に沿って，自己の専門分野に応

じた内容，手順でプロトタイプを作成する。これにより，M2M/IoT システムを理解するこ

とができ，また専門分野ごとの課題を解決するアイディアの創出やニーズ発掘を行うこと

ができる。 

（１） M2M/IoT システムの構成と構築法 

図 3.2 に，M2M/IoT プロトタイプ・システムの基本構成とその狙いを示す。図において，

下側は構成要素の選択肢，中央が M2M/IoT プロトタイプシステムの基本構成，上側がプロ

トタイプ構築の狙いを示す。構成要素は，オープンのハードウェア，ソフトウェア，クラ

ウドサービスを含む。構築者は，この構成に基づいて各要素を選択し，組み合せることに

よって，比較的簡単に，かつ安価に構築を実現することができる。図の中央の M2M/IoT プ

ロトタイプの構成は，一連の流れを体験できるように構成されている。一連の流れとは，

各種のセンサーからデータを取得し，ゲートウェイを経由してサーバ／クラウドにデータ

文系，理系などいろいろな専門分野ごとに 

アイディアとニーズを創出する 

新しいセ
ンサーや
デバイス
のニーズ センサー 

 

サーバ／ 

クラウド 

 

ゲート

ウェイ 

マイクロ 

コントロ

ーラ 

アクチュ
エータ アプリ 

構築体験 

M2M/IoT デバイス 

エリア 
ネットワーク 

アクセス 
ネットワーク 

温度，湿度，大気圧， 

人感センサ， 

LED ランプ，ディジタ
ルファンなど 

 

Arduino, 

Raspberry 

Pi，Beagle 

Bone, など 

 

Zigbee, 

Bluetooth, 
Serial, など 

  

Raspberry Pi，
Beagle Bone, 

Smartphone, 
Tablet 

 

Xively, Parse, 

PaaS, 

Node.js 

など 

  

Internet 

HTTP/HTTPS 

WebSocket 

Wired, WiFi 

オープン・ハードウェア／ソフトウェア 

から選択 

図 3.2 M2M/IoT プロトタイプシステムの基本構成と構築目的 

目的 
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を蓄積し，それをフィードバックしてアクチュエータに出力するという流れである。ゲー

トウェイのアプリケーションは，M2M/IoT デバイスとの通信や，データのフォーマット変

換などの処理や，サーバ／クラウドとのインターネット通信処理を行う。ゲートウェイを

経由することによって，M2M/IoT デバイスごとにサーバ／クラウドとの通信手段を持つ必

要がない。このため，M2M/IoT デバイスの処理負荷と消費電力を軽減することができる。

サーバ／クラウド上のクラウドサービスまたはアプリケーションは，データの蓄積，変換，

分析などの処理を実行する。サーバ／クラウドでの処理の結果によって M2M/IoT デバイ

ス側へフィードバックする場合は，サーバ／クラウドのアプリケーションはゲートウェイ

を経由して M2M/IoT デバイスへ指示を送信する。それを受信した M2M/IoT デバイスでは，

アクチュエータに対して指示を出す。 

本論文で提案するプロトタイプ構築法は，IT 系，非 IT 系，文系の３分野を対象とする

「分野対応プロトタイプシステム構築法」と命名する。「分野対応プロトタイプシステム構

築法」の全体を図 3.3 に示す。図において，プロトタイプシステム仕様からプロトタイプ

の構築完成までを，①構成要素・実装技術マトリクス，②分野別理解度表からのプロトタ

イプ仕様決定，③オープンハードウェア・ソフトウェアの技術資産データベース，④構成

決定支援ツール，⑤イベント処理フレームワーク，⑥段階的機能積上げ法 を使って，手

順書に則って構築していくことでプロトタイプシステムが完成するようにしている。その

結果，IT 系以外の人も構築可能となり，構築体験から，構築者が新たなアイディアを創出

することを狙う。 

 

 

目的・仕様 

① 構成要素・実装技術マトリクス 

分野（IT 系，非 IT 系，文系の区分と
付加事項 

②分野別理解度表 

②分野と①のマトリクスから３分野の
理解度に対応した最適な構成，機能，

実装方式を選択する 

③オープンハードウェア，ソフトウ
ェアの技術資産データベース 

④構成決定支援ツール 構成決定 

⑤イベント処理フレームワーク ⑥段階的機能積上げ法 構築完了 

図 3.3 「分野対応プロトタイプシステム構築法」全体図 
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（２）プロトタイプ構築における構成要素と実装技術との関連 

              （構成要素・実装技術マトリクス） 

M2M/IoT システムは，複数の要素から構成されるため，どの構成要素でどういう機能が

実現できるかを知ることは，M2M/IoT を理解する上でもアイディアを考える上でも重要で

ある。このために，構成要素と実装技術分野と構成要素との関係の表 3.1 にマトリクスと

して示す。図において，(i) ～ (vii)に実装技術分野を示す。また，それぞれの実装技術分野

が，M2M/IoT システムのどの構成要素と関係するかを，I/F のみ（インタフェースのみを

知っていればよい），機能（外部機能を知っていればよい），構造（内部構造まで知ってい

る必要がある）で示す。これらは，構築者の専門分野別にどこまで知っている必要がある

かを示すものである。 

 (i) ～ (vii)で示す各技術分野に対して，それがどの構成と関係するか，実現機能に対して

何が重要か，その際の留意点等を，以下に記述する。 

 (i)センサー技術   構成要素の M2M/IoT デバイスに位置づけられる。設置する現場か

らどんなデータを採取したいかに基づいて，センサーの種類や機能，性能を選択する。セ

ンサーの活用を重視したアイディアの場合，この選択が重要となる。 

(ii)機械制御技術   機械制御として実際に駆動するモータなどのアクチュエータの制

御は，M2M/IoT デバイスが行い，ゲートウェイは，そのための情報をクラウドからの通知

によって，ゲートウェイが判断して M2M/IoT デバイスに伝える。この場合，ゲートウェイ

上に機械制御のためのプログラムを書く必要がある。 

Server/ 
Cloud 

構成要素 
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表 3.1 プロトタイプ構築における実装技術要素と構成要素の関係 
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(iv)組込みソフト技術   組込みソフトは，M2M/IoT デバイスのエンジン，およびゲー

トウェイに組み込むプログラムである。M2M/IoT プロトタイプシステム構成を決定する際

は，その上でどのような処理を行うかを想定して決定する。 

(v)情報システム技術   ゲートウェイまたは，サーバ／クラウド上のアプリケーション

である。組込みソフトと同様，M2M/IoT プロトタイプシステム構成を決定する際は，この

上でどのような処理を行うかを想定して決定する。 

 (iii)ネットワーク技術   ネットワークは，M2M/IoT システムの構成要素の中では，

M2M/IoT デバイスとゲートウェイ間のエリアネットワークと，ゲートウェイとサーバ／ク

ラウド間のアクセスネットワークが関係する。 

(vi)データ分析等アプリケーション技術   ゲートウェイおよびサーバ／クラウドのア

プリケーションの一種であるが，特にビッグデータの分析として，機械学習等の技術もあ

り，情報システムと分けて分類する。 

(vii)全体統合・運用技術   構成要素の負荷バランス，性能，運用，保守など全体システ

ムとしての設計技術 

 

（３）専門分野の知識・技術のマップ（分野別理解度表） 

 図 3.4 に M2M/IoT システム構築技術と，構築者の専門分野ごとの知識レベルの関係を示

す。システム構築技術は，応用技術１，応用技術２，システム技術，デバイス技術の 4 区

分に分け，その内容を記している。構築者の専門分野ごとの知識レベルを，I/F のみ知っ

クラウド／サーバ，ゲートウェイ，マイコ
ン，OS，DB，ネットワーク，プログラミング 

M2M/IoT 

システム 
技術 

センサー，アクチュエータ， 

制御・組合せ技術 
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デバイス 

技術 

M2M/IoT 

応用技術１ 

 

M2M/IoT 

応用技術 2 

文系の 

M2M/IoTアプリケーション仕様 

社会・教育・経営など 

 

理工系の 

M2M/IoTアプリケーション仕様 
電気・機械・農業・制御 

M2M/IoTシステム構築技術 

技術区分 説明 

IT
系 

非 IT
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文
系 

図 3.4  M2M/IoT システム構築技術と専門分野別知識・技術理解度の関係 

構造 機能 I/Fのみ 
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ている，機能まで知っている，内部構造まで知っているの３つに区分している。インタフ

ェースのみ知ることで，最低限の構築に必要な技術を知ることができ，内部構造まで知る

構成要素については，プロトタイプ構築を通して，その構成要素に関連する部分のより具

体的なアイディアやニーズが発掘できることになる。 

 

（４）専門分野ごとのプロトタイピング内容 

M2M/IoT システムの仕組みを理解するためにそれぞれのプロトタイプの構成は基本構

成に従うこととし，専門分野や知識に応じて，上記の（２）で述べた構成要素・実装技術

マトリクスと（３）で述べた分野別理解度表から，構成要素を選択し，実装内容を決めて

プロトタイピングを比較的容易にできるようにする。構成要素を決める上では，図 3.3 で

示した本研究で開発した構成決定支援ツールを利用することで，的確にかつ効率よく構成

を決定できる。 

情報通信分野の IT 系を対象とするプロトタイピングの場合は，IT アーキテクチャやプ

ログラミングの専門性が高いことから，M2M/IoT システムの動きを体験した上で，シス

テム実現上の課題や性能的な要件を解決するヒントになる M2M/IoT プロトタイプ・シス

テムを構築する。ゲートウェイとサーバ間の通信方式の工夫などもその 1 つである。 

電気・電子，機械などの理工系の場合は，センサーやアクチュエータを自己の専門分野

に使えるものを使用し，ゲートウェイはボードコンピュータを使って実現することで，よ

り実用的で自己の専門分野に発展できそうなプロトタイプとする。たとえば，植物の生育

をコントロールするために，照度によって LED の明るさを制御するようなプロトタイピ

ングを体験する。 

文系を対象とするプロトタイピングについては，M2M/IoT システムの仕組みを理解す

ることが目的であり，結果を確認しやすいセンサーやアクチュエータを用い，ゲートウェ

イはパソコンを使い，データの蓄積と，わかりやすい表示ができるクラウドサービスを用

いて実現する。プログラムはブラックボックスとしてサンプルプログラムを用い，新たに

プログラムを作成しなくてもよいようにする。 

 

（５）アイディアの創出と目指すアプリケーション 

 

プロトタイピングにより，各専門分野の課題やニーズから発想するアイディアの創出を

目指す。アイディアの創出の方法は，プロトタイピングの体験後に，グループディスカッ

ションにより行う方法，プロトタイプを一部拡張したり変更したりすることで行う方法な

どがある。プロトタイピングが最終的に目指すアプリケーションの例を図 3.5 に示す。情

報通信系の理工系の場合は，システム全体としての管理やセキュリティ，通信方式，ビッ

グデータ処理のアルゴリズムなどのアイディアの創出が期待される。電気・電子系を専門

とする理工系の場合は，環境，災害防止，交通，栽培管理などの分野のアプリケーション
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のアイディアにつなげていく。福祉や教育を専門とする文系には見守り，育児，自立支

援，健康などの分野のアプリケーションにつなげていく。

 

（６）M2M/IoT デバイスプログラムの構築法（イベント処理フレームワーク） 

M2M/IoT デバイスエンジンで動作するプログラムは，いろいろなセンサーやアクチュエ

ータを装着した Arduino(6) 上で動作する。プログラムは，センサー値の読み取り，アクチ

理工系向け 情報通信系向け 文系 

電気，機械, 

農業 
,など. 
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交通 

など 

システム管理 

 (インフラ，ネッ
トワーク) 

セキュリティ 
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など 

見守り 

幼児教育 

自立支援， 

健康管理 

など 

コース 

 

専門分野 

 

アプリケ
ーション 

図 3.5 各対象専門分野別ターゲットアプリケーション例 

Arduino 統合開発環境 

共通クラス定義 
Setup()｛ 
 初期処理 
｝ 
loop（）｛ 
イベント処理検知・処理管理処理
プログラム 
各イベント処理 
｝ 

センサーデー
タ入力 

アクチュエー
タ制御 

タイマー 

ゲートウェイ
との送受信 

イベント 

テーブル 

図 3.6  M2M/IoT デバイスプログラムのイベント処理フレームワーク 
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ュエータへの出力，ゲートウェイとの送受信などの処理を実行する。いろいろな種類のセ

ンサやアクチュエータの接続や，ゲートウェイとの間の送受信の通信方式の変更に，柔軟

に対応できるようにするための機構として，フレームワークを定義する。フレームワーク

を利用するのは，図 3.3 で示す⑤の段階である。方式を図 3.6 に示す。図において中央のイ

ベントテーブルは，各種センサーやアクチュエータとの入出力や，ゲートウェイとの送受

信のタイミングを，優先順位によって制御するためのテーブルである。それぞれの処理は，

ライブラリとして実装され，イベント制御のフレームワークからコールされる。センサー

やアクチュエータの種類や組合せや，エリアネットワークの種類が違っても，プログラム

の構造がパターン化される。従ってプログラムがわかり易く，また再利用が容易になる。

また，図の中央に示すセンサー／アクチュエータ／通信のライブラリの上位に M2M/IoT 用

の共通クラスを実装する。これによって，アプリケーションプログラム作成者は，データ

の受け渡し方法やセンサー／アクチュエータの種類や通信の種類が違っても，容易にプロ

グラム作成ができる。 

 

（７）ゲートウェイ・プログラムの構築法（イベント処理フレームワーク） 

ゲートウェイの処理は，①複数の M2M/IoT デバイスとの通信，②サーバ／クラウドとの

通信，③データの加工・編集・振分け・フィルタリング等の処理，の３つの処理に分類さ

れる。それぞれの処理は非同期に行うことが必要である。このため，非同期に発生するイ

ベントの処理と，その処理の過程で次の処理への要求を伝える処理が必要となる。このた

めの M2M/IoT ゲートウェイ処理フレームワークを提案する。フレームワークの方式は，マ

ルチタスクやマルチスレッドのような処理方式ではなく，シングルスレッドでも可能な非

同期イベント処理方式である。この方式によって，構築者は Processing(7)のようなプログラ

ミングが容易な言語を，プロトタイピングにおいて使うことができる。図 3.7 は，このフ
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レームワークの基本構造を示す。図に示すように，外部イベントと内部イベントは，イベ

ントテーブル上に登録される。外部イベントは，データ受信などの外部から発生するイベ

ントである。一方，内部イベントは，外部イベントの各処理で発生し，次に処理すべきイ

ベントである。イベントテーブル上の優先順位は，上から順番である。フレームワークは，

イベントテーブルをサーチし，イベントが発生している場合，その処理に分岐する。処理

が完了したら，フレームワークは再度イベントテーブルをサーチする。非同期処理のため，

各イベントの処理は，入出力の同期をとる処理はしない。このフレームワークを，Processing

のようなマルチプラットフォーム対応の言語を使用して，Windows，Linux，Android など

の各種 OS 上で動作する共通のフレームワークとして提案する。 

また，フレームワークは，図 3.7 の中央に示すデータインターフェースの専用クラスを持

つ。これによって，フレームワークは，エリア・ネットワークの複数の通信手段への対応

処理や，サーバ／クラウドとの複数の API やデータ形式に対応する処理ができる。各通信

方式や API ごとの処理は，ライブラリ化することによって，フレームワークの構造をシン

プルかつ同じ構造となる。 

 

（８）段階的機能積上げ型構築方式 

構成要素単位に段階的に構築できるようにすることにより，段階を踏みながら，最終的

に M2M/IoT 全体を体験できるようにする。図 3.3 の⑥の段階である。図 3.8 の①がデバイ

スの作成と動作確認，②がゲートウェイまで接続して，ゲートウェイ上にセンサーデータ 

 

Processing 開発環境 

共通クラス定義 
Setup()｛ 
 初期化処理 
} 
draw（）｛ 
イベント処理検知・処理管
理処理プログラム 
各イベント処理 
｝ 

M2M/IoT デバイ
スからの受信 

MM/IoT デバイ
スへの送信 

タイマー 

クラウドとの送受信 

イベントテーブル 

図 3.7 ゲートウェイプログラムのイベント処理フレームワーク 
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が来ているかを確認する。③は，クラウドサービスの設定後に，ゲートウェイからクラウ

ドへデータを上げ，それがパソコン等からデータが来ていることを確認するフェーズであ

る。④は，クラウドでの処理の結果で，ゲートウェイ経由でデバイスへフィードバックし，

たとえば，LED ランプの点灯といった処理を行うフェーズである。このように段階的に機

能を積上げていくことにより，全体の体験を行うようにしている。 

 

3.1.4 M2M/IoTプロトタイプ構築法の適用と評価 

M2M/IoT プロトタイプシステム構築法を適用した結果とその評価を述べる。 

 

3.1.4.1 基本構成の対象専門分野別構成要素     

M2M/IoT システムの基本構成に基づき，プロトタイプ構築を行う対象別 M2M/IoT シス

テムの各構成要素を表 3.2 に示す。 

まず，IT 系の場合は，プログラミング能力があるので，クラウドサービスとしてコンピ

ュータシステムを構築および稼動させるための基盤である IaaS（Infrastructure as a 

Service）(8)上に，取り組みやすいスクリプト系の言語である Node.js(9)を使ったアプリケー

ションを記述する構成とした。ゲートウェイは Raspberry Pi(10)とし，クラウドとゲートウ

ェイ間のインタフェースとして双方向通信が可能なプロトコルである WebSocket を利用

した。M2M/IoT デバイスのエンジンとしては，Raspberry Pi または Arduino とし，ゲート

ウェイとは ZigBee 無線のほか，Bluetooth や Wi-Fi で接続した。IT 系の場合はゲートウェ

イやクラウド上の処理とそのネットワークインタフェースに重点をおいており，センサー 

センサー 

アクチュエ
ータ 

マイクロコ

ントローラ 
ゲートウェ

イ 
クラウド エリア 

ネットワーク 

インター 

ネット 

M2M/IoT デバイス 

ｱﾌﾟﾘ 

 

 

 

  アクチュエータへのフィードバック 

 

ｱﾌﾟﾘ 

図 3.8 段階的機能積上げ法 

①  

②  

③  

④  

デバイスレベルの確認 

ゲートウェイ接続・処理確認 

クラウド接続・データアップロード

デバイスレベルへのフィードバック 
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表 3.2 専門分野別構成要素決定例 

は温度，照度のセンサーを，アクチュエータデバイスは LED ランプを接続した。 

電気・電子分野の理工系の場合には，サーバ側のアプリケーションを書くのは難しいの

で，クラウドサービスとして，容易にデータの蓄積や可視化ができる Xively(11)または

Parse(12)を利用した。ゲートウェイは，ボードコンピュータである Raspberry Pi を利用し，

ここには M2M/IoT デバイスからのセンサーデータを集め，クラウドへ送信する処理，グ

ラフ化する処理，クラウドからの指示で M2M/IoT デバイスのアクチュエータへランプ点

灯などの処理を行うサンプルアプリケーションを配置した。M2M/IoT デバイスはそのエ

ンジンとしてマイクロ・コントローラである Arduino を利用し，ゲートウェイとは

ZigBee 無線で接続した。センサーは温度，照度センサーを，アクチュエータとして，照

度に応じて複数の LED ランプの明るさを制御する LED コントローラを接続した。 

文系の場合は，理工系の構成から，センサーを限定し，ゲートウェイを PC に変更し

て，より扱いやすい構成とした。デバイスとゲートウェイの接続も，最初は USB シリア

ルで確認後，ZigBee 接続とした。 

これらに基づき，3 種類のプロトタイプ作成の仕様書，手順書，プログラムを作成した。 

 

       対象専門分野 

 

構成要素 

 

情報通信（IT）系 

 

理工系 

 

文系 

サーバ／ 

クラウドサービス 

IaaS Service  Xively / Parse / M2X Xively / M2X 

サーバ 

アプリケーション 

Node.js Application  －  － 

ゲートウェイ Raspberry Pi Raspberry Pi PC 

ゲートウェイ 

アプリケーション 

送受信処理，グラフ，
M2M/IoT デバイス制
御，双方向通信 

送受信処理，グラフ，
M2M/IoT デバイス制
御 

送受信，グラフ 

エリアネットワーク ZigBee / Bluetooth / Wi-Fi ZigBee シリアル / ZigBee 

M2M/IoT デバイスエ
ンジン 

Raspberry Pi / Arduino Arduino Arduino 

センサー 温度, 照度 気圧，温度，湿度，照
度 

温度，照度，気圧 

アクチュエータ LED ランプ カラーLED  LED ランプ,ブザー 

 

（注）上記の表中に記載の英語名称は，登録商標あるいは技術名称である 
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3.1.4.2 適用と評価   

専門分野ごとの構築内容を，それぞれの専門分野に対して，適用，実践し，評価した。 

（1）IT 系を専門分野とする構築者への適用  

 早稲田大学大学院 国際情報通信研究科へ適用した。20 名を対象に，最初にオープン

の技術を使って M2M/IoT システムの構築方法を理解することをテーマに，講義を行っ

た。講義を受けた結果の評価は，M2M/IoT システムが手軽に安価に構築できるため，個

人で機器を購入してシステムを作ってみたいという意見が多かった。センサー接続などの

電気的な技術は情報通信系の構築者には難しいという事前の反応だったが，実際の構築体

験により，センサーからのデータを取得したり，アクチュエータとしての LED ランプ点

灯やブザー鳴動など動かしたりしてみて，プロトタイプ作成への意欲が湧いた。さらに，

このうち 3 名の構築者が研究として，展開・実践を行うため，M2M/IoT のプロトタイプ

構成上で，自分の研究に関わるソフトウェアの実装を試みた。図 3.9 に，作成した構成を

示す。M2M/IoT サーバと M2M/IoT ゲートウェイにおける開発言語は,スクリプト言語の

Node.js で統一し，試行錯誤で自分自身の M2M/IoT システムを構築できるようにした。な

お,情報通信 IT 系の学生が苦手とするセンサーやアクチュエータについては，HTTP をイ

ンタフェースとする標準デバイスとして用意した。 

実際に商用のクラウド環境を使った実験ができ，クラウドサービスの利便性を知ること

ができた。また，サンプルソースを書き換えて，自分で工夫した 処理を実装することが

できた。さらにスマートフォンを使った遠隔監視などのアイディアを具体的に出すことが

できた。ものづくり教育の評価としては，センサーやアクチュエータがプログラム制御で

目に見えた動作をするのが興味深く，プログラム学習にも効果があった。また，センサー

からクラウドまでの構成の中で，プログラム処理のゲートウェイとクラウドとの分担や双

方向通信ができるようにプロトコルを工夫するなどの，M2M/IoT システムだからこその

システムの仕組みとその実装を学ぶことできた。 

LED ランプ 

温度，照度 
Raspberry Pi クラウドサービス (IaaS) 

クラウドサービス 
I/F 

Node.js アプリ 

  
Internet 

WebSocket 

 

アプリ 

構築成果: Node.js アプリによるセンサデータの収集，Websocket を使ったアプリによる 
デバイスへの通知  

  

ZigBee M2M /IoT 
デバイス 

ゲートウェイ 
Server/cloud 

図 3.9 IT 理工系の構築成果とアイディア創出成果 



36 / 116 

 

アイディア創出の実践結果としては，データ収集やフィードバック制御のための通信プ

ロトコルを実装し，その動作実験を通じて,研究のための課題抽出を行うことができた。

さらに，イベント駆動データ収集やルールベース自律制御などの自分のアイディアを実装

し，その実験評価に活用することができた(13)。 

 

（2）機械・電気･電子系などの理工系を専門分野とする構築者への適用－１ 

サレジオ工業高等専門学校の機械電子工学科で適用した。図 3.10 に，構築した構成

と，具体的な M2M/IoT プロトタイプ・システムのデータフロー及びアプリケーションの

処理を示す。まず，温度，湿度，カラーセンサーからのデータをゲートウェイとしての

Raspberry Pi  に ZigBee 無線インタフェースで送る。次にゲートウェイは，そのデータを

画面にグラフ表示し，クラウドサービスの Parse に送信する。クラウドサービスは，その

データをデータベースへ登録する。次にゲートウェイは，クラウドサービスに登録された

データを取り出し，その値の条件によって，M2M/IoT デバイスへ指示を送る。それを受

けて，M2M/IoT デバイスは，LED ランプの色を変える。このような処理フローによっ

て，構築者は，M2M/IoT システムとしての一連の処理の流れを体験できた。 

 

 

 

体験によって創出したアイディアは，水耕栽培(14)の遠隔制御に適用するアイディアであ

った。水耕栽培は，光の色と水による植物栽培であり，これに M2M/IoT を適用することで

遠隔制御，モニタリングができるようになる。図 3.11(a)は水耕栽培の写真を示す。写真に

おいて上部は，M2M/IoT デバイスであり，温度，照度のセンシングと光の色のコントロー

ルをしている。図 3.11(b)はそのモニタリングのグラフ表示例を示す。 

 

M2M/IoT デバイス 

 

 

 

センサー Arduino 
Raspberry Pi 

プログラム 
X

図 3.10 理工系 M2M/IoT プロトタイプの例 

クラウド 

サービス 

Parse 

センサーデータ センサーデータ 

制御指示データ 制御指示データ 

Sensor(Color, temperature，
humidity)，Full Color LED 

 

インターネット 

アクチュエータ 

Zigbee 
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（3）機械・電気･電子系などの理工系を専門分野とする構築者への適用－２ 

芝浦工業大学システム理工学部への適用では，M2M/IoT プロトタイプの構成に基づいて，

理工系プロトタイプ内容を拡張し，温度，湿度，土壌水分センサーを用いた鉢植え栽培の

監視を行う M2M/IoT プロトタイプ・システムを完成させた。クラウドにデータを送信する

ことによって，遠隔地からスマートフォンを使って状態監視をすることができるようにな

った。構築者は，これらの一連の処理を通して M2M/IoT システムのメリットを理解でき

た。また構築者は，M2M/IoT のそれぞれの要素の役割を理解できただけでなく，M2M/IoT

システムとして各要素が連携したシステム全体の動作を理解できた。 

創出したアイディアの１つは，温度や湿度などの環境データや，画像データをスマート

フォンで集め，クラウドに蓄積して，農業用ビニールハウスの監視や，高齢者の安全監視

へ応用するアイディアであった。プロトタイプ構築を通して，このようなアイディアが出

たことは，プロトタイプ構築体験の成果と言える。 

 

（4）文系構築者への適用 

幼児教育・保育等の保育者養成を専門とするこども教育宝仙大学で，M2M/IoT プロトタ

イピング構築を適用した。 

基本的な構成は，理工系と同様であるが，クラウドサービスとして Xively を利用し，ゲ

ートウェイとして PC を利用したこと，センサー，アクチュエータの種類を変えたことで

ある。これらは，扱い易さを考えた結果である。M2M/IoT デバイスは，センサーやアクチ

ュエータを制御するために，マイクロ・コントローラである Arduino を利用した。M2M/IoT

デバイスは，ゲートウェイとの間を，無線通信を使用せず，USB によるシリアルインタフ

ェースで接続した。図 3.12 にその構成と構築成果を示す。センサーとして，大気

温度 

湿度 

カラー制御 

(b)  ゲートウェイモニタでのグラフ表示例 
(a) 水耕栽培の写真 

図 3.11 水耕栽培への適用 

カラー 

センサ 
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圧，温度，照度センサーを用い，アクチュエータとしては，LED ランプ，電子ブザーを用

いた。このような電子回路によるデバイス作成は，文系には難しいと思われたが，実際に

は楽しみながら取り組めたという評価結果であった。プロトタイプを実行して，ゲートウ

ェイである PC 上の画面に表示した結果，および，クラウド上へ送信して，クラウド上の

データをブラウザで表示した結果を，図 3.13 に示す。プロトタイプ構築からアイディア創

LED ランプ 

温度，気圧，
照度 

 

Windows PC 
クラウドサービス 

(Xively) 

クラウドサービス 

I/F 

Xively アプリ 

  

Internet 

HTTP 
グラフアプリ 

構築成果：気圧，温度，照度の収集とグラフ化，照度に応じた LED ランプの 

明るさ変更 

  

USB 
シリアル 

M2M/IoT  

デバイス 

Gateway 

Server/cloud 

図 3.12 文系コースの構築成果 

(a) ゲートウェイ PC 上の温度， 

気圧，照度のグラフ表示例 

図 3.13 プロトタイプ実行時の画面表示例 

(ｂ) クラウド上のデータのブラウザで
の表示例 
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出までをステップを踏んで段階的に動作を確認した。プログラムの作成は文系構築者には

難易度が高いため，プログラムは提供し，一部を変えることで，LED の点滅や電子ブザー

の音階を変えることを実習した。これにより，プログラムの役割も多少理解できた。その

後のアイディアミーティングでは，作成体験に基づき，いろいろなアイディアを出し合い，

ディスカッションした。 

その結果は，今回の幼児教育・保育等の保育者養成を専門とする構築者ならではのアイ

ディアが集まった。主なものを挙げると，保育環境や遊具などの機材に関連するアイディ

アのほか，①年齢，学年により，使用可否の設定が遊具にされており，年齢に達していな

い子どもが遊ぶと注意するシステム。②門にカメラを設置し，児童，幼児，職員以外の登

録されていない者は門が開かない。無理に入場したらブザーを鳴らす。③入ってはいけな

い場所に園児が入ったらブザーがなる。④乳幼児が睡眠中に，うつぶせになったら危険な

ので，保育者に伝えるシステム。などのアイディアである。 

 

（5）M2M/IoT デバイスプログラム・フレームワークの適用と評価 

M2M/IoT デバイスプログラムを作成するフレームワークは，2 種類のプロトタイプ構築

に適用された。2 種類の例には，センサーやアクチュエータの違い，および ZigBee 接続と

シリアル接続の違いがあった。基本的な M2M/IoT デバイスの処理はフレームワークが行

い，ゲートウェイとの送受信や，センサーの種類やメーカによるデータの採取方法の違い

はライブラリで実現できた。また新たなセンサーやアクチュエータを追加するのも同様の

方法で実現可能であることが検証された。この方法により，センサーの追加などのプロト

タイプ拡張が容易であることや，アイディア実現のためのプロトタイプ構築が容易になっ

たことが評価された。 

 

（6）ゲートウェイ構築フレームワークの実装と評価 

 実装は，Windows７ OS 上で Processing 言語を用いて行われた。2 種類のプロトタイプに

適用するため，ゲートウェイと M2M/IoT デバイスの間の通信として，ZigBee 接続とシリ

アル接続を実装し，評価した。また，ゲートウェイとクラウドとの通信として，クラウド

サービスの Xively と Parse との通信処理を実装した。フレームワークを適用することで，

ゲートウェイの処理の基本部分は，フレームワークが行った。M2M/IoT デバイスとの送受

信方式の違いや，クラウドサービスとの API の違いに対応するために，それらの処理は，

ライブラリによって個々に実装された。別の通信方式や API を追加するのも同様の方法で

実現可能であることがわかった。ゲートウェイにおける M2M/IoT デバイスおよびクラウ

ドサービスとの送受信は，フレームワークの適用により，送受信インタフェースの違いに

よらず，同じ方式で実装でき，かつ作成するコード量が約半減できた。このフレームワー

クの方式は，アイディア実現のためのいろいろなプロトタイプ構築を容易にしたと評価す

る。 



40 / 116 

 

(7) 構築期間の評価 

 本構築法による，構築期間の評価であるが，期間：調査・設計から完了までをすべて

構築法なしで，構築した場合，はじめてのプロトタイプシステム構築には約 6 か月かかっ

た。これに対して，分野対応プロトタイプシステム構築法に則って構築することで，1～２

か月で完成した。これは，分野別に知るべき範囲を限定（無線接続，プログラミング，ク

ラウド利用法）し，手順が明確（回路作成，段階的構築）となるよう構築法がサポートし

たことによると評価できる。 

 

3.1.5 考察 

（１）M2M/IoT プロトタイプ構築法による M2M/IoT 理解に関する考察 

本構築法は，センサーやアクチュエータをつないだ M2M/IoT デバイス製作からゲート

ウェイやクラウドまでネットワークを介した M2M/IoT システムのプロトタイプ構築を対

象としている。そして，その特徴は対象範囲が広いことである。 

このプロトタイプ構築法は，単なる M2M/IoT デバイスの電子回路の製作でなく，ゲートウ

ェイやクラウドサービスまでを含むプロトタイプシステム構築法である。構築者は，この

プロトタイプ構築経験によって，センサー技術，ネットワーク技術，情報処理技術などか

ら構成される M2M/IoT 技術を理解し，その応用の発想を広げることができた。 

本提案のプロトタイプ構築法は，専門分野を限定していない。構築者は自分が学んでき

たことを M2M/IoT システムではどう使えるのか，M2M/IoT システムでどう解決するのか

といった観点での考え方ができるようになった。また，構築者は，M2M/IoT システムを構

築するためには，必要に応じていろいろな専門分野の人との協調や連携が必要であるとい

う理解が深まった。 

（２） アイディア創出に関する考察   

今回対象の理工系構築者の１つ目は，センサーやアクチュエータを農業に活かす水耕栽

培の研究をしていた。このため，彼らは，M2M/IoT の技術を適用することで水耕栽培の遠

隔制御というアイディアを比較的簡単に創造することができた。栽培システムは，手操作

によって色の制御をしていたが，M2M/IoT を使うことで，プログラム制御とし，水耕栽培

の遠隔監視・制御をするアイディアにつながった。 

文系の構築者は，パソコンやスマートフォンなどを使う知識はあるが，M2M/IoT システ

ムなどを学ぶ機会はほとんどない。プロトタイプ構築法により，彼らに，手順書に従って

段階的に構築させ，温度や照度センサーのデータの動きや LED ランプの点灯，ブザー鳴動

などの動きを体験させることができた。彼らは，いわば日常生活の感覚で，M2M/IoT シス

テムの概要を理解することができた。それが，自分が関係する分野でのアイディアへ発展

していくきっかけになった。 

 



41 / 116 

 

3.1.6 まとめ 

本論文は M2M/IoT 応用システムのアイディア創出を目指したプロトタイプシステムの

構築法を提案し，その実践適用をし，評価，考察を行った。提案は，M2M/IoT プロトタイ

プ・システムとして，基本構成を定義し，情報通信の IT 系，機械・電気・電子等の理工系，

介護や児童教育など専門性の高い文系の，それぞれ専門分野の違う構築者を対象とした 3

種類のプロトタイピングの内容・手順を定め，実践した。構築者は，このプロトタイプシ

ステム構築法を適用することにより，M2M/IoT システムの理解が深まり，システム的な考

え方や M2M/IoT を適用したいろいろなアイディアを創出できた。 

また，本節では M2M/IoT デバイスやゲートウェイ上のプログラム構築用のフレームワー

クを提案し，それを適用して M2M/IoT デバイスの構築方法，ゲートウェイの構築方法を述

べた。これによって，構築者はいろいろなセンサー．アクチュエータを容易に接続できる

ようになり，センサーやアクチュエータを活用するアイディアのプロトタイプ構築も容易

になった。 

研究の成果物をまとめると，以下の通りである。 

成果物 ：「分野対応プロトタイプシステム構築法」 

＜内訳＞ 

①  「構成要素・実装技術対応マトリクス」 

② 分野（IT，非 IT，文系）対応理解度表 

③ オープンハード，ソフトの活用候補データベース 

④ 構成決定支援ツール   

⑤ イベント処理フレームワーク 

⑥ 段階的機能積上げ法 

⑦ プログラム：デバイス，ゲートウェイ，クラウドのサンプルプログラムのソースコ

ード 
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3.2 アイディアに基づくM2M/IoTプロトタイプシステム構築法の提案と実践 

 

3.2.1 はじめに 

M2M/IoT システムは，社会インフラから身の回りの課題解決まで，様々な分野への適用

が期待されている。M2M/IoT の基本的な仕組みを理解していれば，情報通信系や理工系の

技術者でなくても，いろいろな応用の発想が考えられる。しかし，その設計・構築におい

ては，M2M/IoT システムは，複数の技術を体系的に組合せる必要があるため，多くの技術

知識が必要であり，発想から構築につなげるには，技術的な難易度が高い。 

筆者らは，M2M/IoT プロトタイプ構築法を提案し，大学，高専の学生を対象に実践する

ことにより，あらかじめ手順を明確にした M2M/IoT プロトタイプ構築であれば，比較的容

易に構築ができ，M2M/IoT の知識を得られること，知識を得ることでアイディアも生まれ

やすいことを示した(1)。また，文系学生を対象に M2M プロトタイシステム実装教育を実

践した結果では，文系ならではの M2M/IoT システムのアイディアが創出されるという評

価結果を得た(2)。これらの結果から，M2M/IoT プロトタイプ構築を経験した上でのアイデ

ィアは，より具体的になることが確認できた。一方，アイディアを起点としてそのプロト

タイプを構築するという考えは意義があると考える。アイディアの多様性，多様なプロト

タイプの実現，プロトタイプからの実製品化などにより，M2M/IoT 応用システムの発展を

促す効果がある。アイディアを比較的容易にプロトタイピングできれば，アイディアの現

実感が深まり，さらに，具体性が出てくる。M2M/IoT が広く普及していくには，アイディ

アの実現性が深まる必要がある。 

したがって，アイディアからプロトタイプ作りへの移行，すなわちアイディアからプロト

タイプ構築への橋渡しの技術や仕組みによって，M2M/IoT システム構築の難易度を下げ，

各種の分野のアイディアをプロトタイプとして構築でき，M2M/IoT 応用システムの発展を

促す効果があると考える。 

本節では，アイディアに基づいて M2M/IoT システムのプロトタイプを構築する手法を

提案する。骨子は次の通りである。 

(1) アイディアから要求機能や要件を分析することにより，M2M/IoT システムのポイント

を明確にして，アイディアの具体化を行う。 

(2) 具体化したアイディアを実現するための M2M/IoT システムの技術要素と，M2M/IoT

システムの構成要素とを，マトリクスとし，プロトタイプの構成要素を決定する。 

(3) M2M/IoT プロトタイプシステムの基本構成は，センサー，アクチュエータ，M2M デ

バイスエンジン，エリアネットワーク，ゲートウェイ，アクセスネットワーク，及びサー

バ／クラウドとする。各構成要素として，情報などの入手が容易なオープンのハードウェ

ア，ソフトウェアを選択することにより，システム構築を容易にする。 

(4) プロトタイプ構築により，それをアイディアにフィードバックし，ブラッシュアップ

ができるため，アイディアの実現性を深めることができる。 
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本研究では，水耕栽培システム，照明制御システム，および独居老人認知症早期発見シ

ステムの各アイディアを基に，アイディアに基づく M2M/IoT プロトタイプ構築法を適用・

実装し，その評価を行った。 

 

3.2.2 プロトタイプシステム構築とアイディア実現の意義  

（１）プロトタイプシステム構築の意義 

プロトタイプシステム構築の目的は，アイディアを形にし，動かしてみることで，シス

テムの機能の検証および，実現性や実現上の課題や実現した後の運用や保守上の課題を明

らかにすることである。そして，プロトタイプの結果を元に，構成要素の変更，構成要素

自身の改善，新しいアプリケーションのアイディアの創出などが期待できる。 

M2M/IoT システムは，各種センサーやアクチュエータなどを搭載した M2M/IoT デバイ

ス，デバイスからのデータをエリア・ネットワークを介して集めるゲートウェイ，さらに

アクセス・ネットワークの先のサーバ／クラウドなどから構成される。このように，

M2M/IoT システムは，センサー技術，ネットワーク技術，情報処理技術など多岐にわたる

技術から構成されている。M2M/IoT デバイスからサーバ／クラウドまでの全体をプロトタ

イプシステムとして構築することは，M2M/IoT の基本知識や構成技術の習得にも効果があ

る。    

（２）アイディア実現の意義 

M2M/IoT が重要な役割を果たす主要な市場としては，健康医療，輸送，エネルギー，セ

キュリティ／監視，安全や交通などの公共サービス，小売業，POS（Point of Sales）システ

ム，自動販売機，ビルの制御／管理，産業オートメーションにおける制御系，ホームオー

トメーションにおける制御系，農業などがあげられる。このように，身近な応用が多く考

えられる。また，それぞれの業務に携わっている人たちは，具体的な課題を抱えていたり，

改善のアイディアを持っていたりすることが多い。このようなアイディアを基に，

M2M/IoT プロトタイプシステムを比較的容易に構築できれば，課題解決の糸口を見つけ，

さらに，アイディアをブラッシュアップしていくことが考えられる。すなわち，アイディ

アを基に，比較的簡単にプロトタイプ・システム構築ができれば，多くのアイディアを試

行し，それをもとに M2M/IoT 応用システムの発展を促す効果があると考える。 

 

3.2.3 アイディアに基づくプロトタイプシステム構築法 

アイディアに基づく M2M./IoT プロトタイプ構築方式を提案する。本構築方式における

全体のステップを図 3.14 に示す。図において，Step1 は，アイディア創出のステップ，Step2

は，プロトタイプ機能定義のステップ，Step3 は，プロトタイプシステム構成の決定のステ

ップ，Step4 は，プロトタイプ構築のステップ，そして，最後の Step5 は，プロトタイプ構

築の結果をアイディアにフィードバックするステップである。M2M/IoT システムは，アイ

ディアが出やすいという反面，多岐にわたる技術から構成されているため，設計や構築が
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難しいという特質があるが，ステップに分けてプロトタイプを構築する手順を示すことに

よって，アイディアを比較的簡単に形にして確認することができるようになる。 

 

3.2.3.1 アイディア創出からプロトタイプ機能定義のステップ 

（１）Step1：アイディア創出と具体化 

アイディア創出の流れを，図 3.15 に示す。図に示すように，最初のアイディアから，

M2M/IoT システムについての知識，業務や技術の経験，そして様々な応用事例を参考にす

ることで，アイディアを具体化していく。この変換にアイディア・要求機能変換方式を提

案する。具体的には，次のようなポイントで定義する。 

 

Step1：アイディアの創出と具体化 

Step2：プロトタイプ機能定義 

Step3：プロトタイプ構成決定 

Step4：プロトタイプ構築 

図 3.14 アイディアに基づく M2M/IoT プロトタイプ構築法の 

全体ステップ 

Step5：アイディアへのフィードバック 

アイディア 

知識・技術 

経験 
応用事例 

アイディアの具体化 

アイディア→要求機能変換方式 
M2M/IoT の質問事項により具体化 

データ収集方法，可視化方法，送受信方法，チェック／分
析内容，制御処理，通知方法 など 

図 3.15 Step1：アイディアの創出と具体化 
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① どのようなデータをどうやって取得するか？ 

② 取得したデータをどう見せるか？ 

③ データの処理はどのようにするか？ 

④ データの分析はどのようにするか？ 

⑤ データの送受信はどのように行うか？ 

⑥ クラウド処理はどうするか？ 

⑦ どのような制御をするか？ 

 

（２）Step2：プロトタイプ機能定義 

図 3.16 に，M2M/IoT システムの基本的なシステム構成を示す。図において，(1)はセンサ

ーやアクチュエータを含む M2M/IoT デバイスである。(2)は，M2M/IoT デバイスとゲート

ウェイと結ぶエリアネットワークである。これはたとえば，ZigBee や Bluetooth などの近

距離通信のネットワークである。(3)は，ゲートウェイで，複数の M2M/IoT デバイスから

のセンサー情報などを集め，データ変換などを行ってサーバ／クラウドへ送る，あるいは

サーバ／クラウドのデータを受け取るなどの役割を持つ。(4)は，遠距離通信ができるイン

ターネットなどのアクセスネットワークである。(5)は，サーバ／クラウドであり，大量の

データの蓄積や分析などの処理のほか，インターネットに接続されている端末からのデー

タ参照を可能にする。このように，M2M/IoT システムは，複数の要素から構成されるため，

アイディアをプロトタイプとして実現する上で，機能をどの構成要素で実現するのがよい

のかを検討する必要がある。このために，実現手段としてのセンサー技術，機械制御 

  

 

(5) サーバ 

／クラウド 

 

(3) ゲート
ウェイ 

クラウド 
アプリ／サ
ービス 

(1)M2M/IoT デバイス 
(2) ｴﾘｱ 
ﾈｯﾄﾜｰｸ 

(4) ｱｸｾｽ 

ﾈｯﾄﾜｰｸ 

センサー 

  

ﾏｲｸﾛ 

ｺﾝﾄﾛｰﾗ 

ｱｸﾁｭｴｰﾀ アプリ 

M2M/IoT プロトタイプシステム基本構成 

図 3.16 M2M/IoT プロトタイプ基本構成 

アプリ 
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技術，組込みソフト技術など複数の技術分野の知識が必要であり，本構築方式では，どの

構成要素でどの機能を実現するのかを決定できるようにする。図 3.17 に，M2M/IoT の実現

手段としての構成要素と実装技術分野の関係のマトリクスを示す。図において，(i) ～ (vii)

に実装技術分野を示す。また，それぞれの技術分野が，M2M/IoT システムのどの構成要素

と関係するかを＊印で示す。さらに専門分野別に知るべき技術の深さを I/F のみ，機能の

み，構造までと 3 段階に分類する。これは，3.1 節の図 3.4 に定義したものを使う。 

 (i) ～ (vii)で示す各技術分野に対して，それがどの構成と関係するか，実現機能に対して

何が重要か，その際の留意点等を，以下に記述する。 

 (i)センサー技術   構成要素の M2M/IoT デバイスに位置づけられる。設置する現場か

らどんなデータを採取したいかに基づいて，センサーの種類や機能，性能を選択する。セ

ンサーの活用を重視したアイディアの場合，この選択が重要となる。 

(ii)機械制御技術   機械制御として実際に駆動するモータなどのアクチュエータの制

御は，M2M/IoT デバイスが行い，ゲートウェイは，そのための情報をクラウドからの通知

によって，ゲートウェイが判断して M2M/IoT デバイスに伝える。この場合，ゲートウェイ

上に機械制御のためのプログラムを書く必要がある。 

(iv)組込みソフト   組込みソフトは，M2M/IoT デバイスのエンジン，およびゲートウ

ェイに組み込むプログラムである。M2M/IoT プロトタイプシステム構成を決定する際は，

その上でどのような処理を行うかを想定して決定する。 

(v)情報システム   ゲートウェイまたは，サーバ／クラウド上のアプリケーションであ

各要素における機能定義 

 

アイディアの具体化 

↓ 
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図 3.17  Step2：「機能・構成要素変換法」と「構成要素・実装技術対応マトリクス」による
M2M/IoT プロトタイプの各構成要素の機能定義 

入力 

出力 

 

「機能・構成要素変換法」 

要求機能の分類 

•データ収集方法→ﾃﾞﾊﾞｲｽ， 

•送受信方法→ｴﾘｱ/ｱｸｾｽ ﾈｯﾄﾜｰｸ 

•可視化方法→ｻｰﾊﾞ/ｸﾗｳﾄﾞ 

• ﾁｪｯｸ／分析→ｹﾞｰﾄｳｪｲｻｰﾊﾞ/ｸﾗｳ
ﾄﾞ 

•制御→ｹﾞｰﾄｳｪｲ/ﾃﾞﾊﾞｲｽ 

•通知方法→ﾃﾞﾊﾞｲｽ/ｹﾞｰﾄｳｪｲ/ｻｰ
ﾊﾞ/ｸﾗｳﾄﾞなど 

「構成要素・実装技術対応マトリクス」 
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る。組込みソフトと同様，M2M/IoT プロトタイプシステム構成を決定する際は，この上で

どのような処理を行うかを想定して決定する。 

 (iii)ネットワーク   ネットワークは，M2M/IoT システムの構成要素の中では，

M2M/IoT デバイスとゲートウェイ間のエリアネットワークと，ゲートウェイとサーバ／ク

ラウド間のアクセスネットワークが関係する。 

(vi)データ分析   ゲートウェイおよびサーバ／クラウドのアプリケーションの一種で

あるが，特にビッグデータの分析として，機械学習等の技術もあり，情報システムと分け

て分類する。 

(vii)M2M/IoT 応用システム   M2M/IoT システム全体としての整合性や，管理システム

を対象とする。M2M/IoT システムのアイディアがセンサーからのデータに基づいて，様々

な制御や分析をしたい場合は，(vi)から(vii)の要素の選択が重要となる。 

これらの各技術要素の留意点と，専門分野ごとの知識，技術レベルと図 3.17 の構成要素，

実装技術マトリクスによって，M2M/IoT システムの各構成要素での機能定義を明確にする。 

 

3.2.3.2 プロトタイプ構成の決定と構築，およびアイディアへのフィードバック 

（１）Step3：プロトタイプ構成の決定 

Step2 によって，どの機能をどの構成要素で実装するかを決定した後，具体的な構成要素

を決定する。図 3.18 に，構成要素としてオープンハードウェア／ソフトウェア，クラウド

サービスの候補から，何を選択するかを決定する手順を示す。図の点線で囲った
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ｲﾝﾀｰﾈｯﾄ 
HTTP/HTTPS 

WebSocket 
有線／無線 

オープンハードウェア，ソフトウェア，クラウドサービスの選択肢データベース 
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アクセスネ
ットワーク

と 
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支援ツール」 

Web 情報と構成 DB か
ら IoT 構成要素をガ
イドするツール 

パーツリストの定義例 

センサー：温湿度センサ（型名 xxx） 
アクチュエータ：LED ランプ， 
M2M/IoT デバイスエンジン：Arduino UNO 
エリアネットワーク:XBee   
ゲートウェイエンジン：Raspberry Pi 
アクセスネットワークとプロトコル：ｲﾝﾀｰﾈｯﾄ，HTTPS 
クラウドサービス：M2X 

図 3.18 オープン製品からの構成要素の選択 
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部分が，M2M/IoT プロトタイプシステムの構成要素の候補となるオープン系のハードウェ

ア，ソフトウェア，クラウドサービスの選択肢である。図の構成決定支援ツールによって，

構成要素のデータベースから，たとえばセンサーの種類やその種類の中から選んで出てく

る部品を選ぶ。各部品の説明やデータシートなどは Web ページへのリンク機能により，情

報を参照できるようにしている。支援ツールの実現方式は，表計算ソフトのデータ管理の

機能，Web へのリンク機能などを使って実現する。 

 

（２）Step4：プロトタイプの構築 

Step4 のプロトタイプの構築手順を図 3.19 に示す。 

 

M2M/IoT デバイスおよびゲートウェイプログラム作成では，3.1.3 項で示したアプリケーショ

ン開発フレームワークを適用してプログラムを作成する。M2M/IoT デバイスエンジン上の

アプリケーションでは，複数のセンサーやアクチュエータとの入出力，ゲートウェイとの

送受信を行う必要がある，プロトタイプ構築者は，必ずしも IT 系の専門家ではないため，

これらのプログラミングに時間がかかる。これは，ゲートウェイプログラムにおいても同

様である。本構築法では，M2M/IoT デバイスエンジンとして Arduino を対象に，ゲートウ

ェイとして Processing を対象に，イベント処理方式のフレームワークを構築法に組み込ん

で提供する。選択したセンサー，アクチュエータ，エリアネットワーク，クラウドサービ

スとのプロトコルに応じて，それらとの入出力プログラムのコードをフレームワークに当

てはめる処理を行う。これにより，M2M/IoT プロトタイプの M2M/IoT デバイスとゲート

ウェイのプログラムコードの基本部分が出来上がるため，選択したセンサーやアクチュエ

ータの種類に応じて追加コーディングすることで，M2M/IoT デバイスのプログラムが出来

上がる。このフレームワークを用いることにより，エリアネットワークは，

ZigBee,Bluetooth,Wi-Fi 以外の通信手段を使う場合には，その種類に応じた追加コーディン

グのみを行えばよい。ゲートウェイのプログラムも同様で，M2M/IoT デバイスと間の

ZigBee,Bluetooth,Wi-Fi 以外の通信処理や，クラウドサービスとのインタフェース処理，お

よびゲートウェイ内での固有処理を組み込むことで，ゲートウェイプログラムを構築する

ことが出来る。 

構築手順 

(1) M2M/IoT デバイスの組立，作成   

(2) M2M/IoT デバイスおよびゲートウェイプログラムの作成 

（フレームワーク利用による）  

(3) サーバ／クラウドのサービスパラメータ設定およびアプリケーション開発 

(4) 接続とテスト 

図 3.19 M2M/IoT プロトタイプシステム構築手順 
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（３）Step5：アイディアへのフィードバック 

以上のように，M2M/IoT プロトタイプの構築が容易にできるようになることにより，そ

の結果をもとにさらに要件や機能の追加，プロトタイプシステムの各要素では，センサー

を追加したり，組込処理を変更したり，サーバ／クラウドの処理を追加したりといった変

更を行うことによるアイディアのブラッシュアップが可能になる。このようにフィードバ

ックループを繰り返すことによって，さらによいアイディアの実現や実現上の課題の解決

につなげることができる。 

 

3.2.4 実装   

提案の方式による M2M/IoT プロトタイプ構築を，3 つのアイディアに対して実装した。 

3.2.4.1 水耕栽培 M2M/IoT プロトタイプシステム 

（１）Step1 アイディアの創出と具体化    

天候に左右されず，年間を通じて安全・安心な農作物が収穫できるようにしたいという

ニーズを実現するため，水耕栽培は多くの栽培に利用され，研究報告も行われている(14)(15)。

栽培環境を人手をかけずに遠隔から監視し，LED 光源の適切なコントロールを行うことを

目的に，M2M/IoT 技術を活用し，監視制御等のシステム事例を参考にしながら，水耕栽培

M2M/IoT プロトタイプシステムのアイディアを創出した。 

具体化として，植物の生育に関連する温湿度，色，水分などのデータを取得し，生育状況

との関連がわかるような見せ方をすること，この中で特に色を変化させられるようにし，

色による生育への影響を観察できるようにすること，遠隔からでもスマートフォンなどで，

状況がわかるようクラウドにデータを蓄積すること，あらかじめ設定した温湿度，水分不

足などの異常を検知し，通知することができることなどを定義した。 

（２） Step2 プロトタイプ機能定義 

このアイディアを実現するため抽出した機能は，栽培環境である温度，湿度，光の強さ

や色，溶液などの監視機能と，そのフィードバックによるコントロール機能である。これ

らの機能に基づき，図 3.17 に示した技術要素と M2M/IoT 構成とのマトリクスから，構成

を決める上での要件を次の通り，洗い出した。 

(i) センサー技術：植物の生育に関連する環境センサーとして，温湿度，カラー，水分等の

センサーが必要である。 

(ii) 機械制御技術：色の変化による生育制御を行うため，フルカラーLED などを用いて，

色をコントロールできることが必要である。 

(iii) 組み込みソフト：M2M/IoT デバイスエンジンおよびゲートウェイには，クラウドや利

用者によって指定される色の変更制御のための仕組みがプログラムとして必要になる。 

(iv) 情報システム：ゲートウェイおよびクラウド上のアプリケーションは，栽培データの
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蓄積により，育成する直物に応じた制御を行えるような制御が必要となる。プロトタイプ

として，まずは色の制御を行うことであったので，情報システムは，データを蓄積するの

みでよい。 

(v) ネットワーク：センサー，アクチュエータを持つ M2M/IoT デバイスとゲートウェイの

間は，近距離で消費電力の少ない無線ネットワークが必要になる。ゲートウェイとクラウ

ド間は，インターネット回線があればよい。 

(vi) データ分析：データ分析は，植物の生育状況を人間が確認する必要があり，それとセ

ンサーで取得した温湿度，照度，カラーとの関連を分析できるようにしておくことが必要

になる。そのために，センサーデータを保存できることが必要になる。 

(vii) M2M/IoT 応用システム：全体の管理として，スマートデバイス等からデータを確認で

きること，画像を取得できることなどが要件として挙げられた。またスマートデバイスか

らクラウド，ゲートウェイ経由で M2M/IoT デバイスを制御可能なように構築できること

が必要である。M2M/IoT デバイスの接続数は，水耕栽培を行うのは，一般に建物の中で育

成栽培を行う手法であるので，建物の 1 フロアに 1 台のゲートウェイを置くことを想定し

て，M2M/IoT デバイスの数は，多くて数十台と考えておけばよい。 

（３）Step3,Step4 プロトタイプ構成の決定と構築 

図 3.18 に示した構成決定支援ツールにより，M2M/IoT システムとして実施する機能に

合せて，オープンシステムの各要素からプルダウンメニュ形式により選択する方法で要素

を選んだ。どんなデータを取るかという質問に対して，センサーの種類を選択し，順に複

数のセンサーを選択した。抽出した機能に基づき，どんな処理をするか，結果をどう見せ

るかなどを，順に指定をしていくことによって，最終的な構成要素を決定した。M2M/IoT

デバイスの Arduino プログラムは，選択したセンサーやアクチュエータに応じて，その入

出力のプログラムコードを作成する必要がある。複数のセンサーやアクチュエータ，ゲー

トウェイとの通信のプログラムコードは，M2M/IoT デバイス・アプリケーションフレーム

ワークに基づいて，サンプルコードを自動生成するので，プロトタイプ構築者は，そのプ

ログラムに送受信時間間隔や，データの変換などの必要な変更を加えるだけで，M2M/IoT

デバイスプログラムを作成することができた。水耕栽培の植物の上部に M2M/IoT デバイ

スを乗せて，フルカラーLED により，色を変化させることで，栽培環境が変わるようにし

た。 

  

3.2.4.2 照明・空調制御 M2M/IoT プロトタイプシステム 

（１）Step1 アイディアの創出と具体化   近年オフィスビルのエネルギー消費が増え，

消費量の約 60%を占める照明・空調の省エネが重要となっており，監視制御等のシステム

の研究（16）が行われている。このような照明・空調の省エネニーズと，M2M/IoT 技術のシ

ーズから，在席エリアの照明・空調を快適にする M2M/IoT プロトタイプシステムのアイデ

ィアが創出された。 
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（２）Step2 プロトタイプの機能定義   本節の提案方式を適用し，まず，照明・空調

制御 M2M/IoT プロトタイプシステムに必要な機能を抽出した。抽出した機能は，在籍者の

把握，在席者の近辺の温度，湿度，照度の状態監視，およびそれらのコントロール機能で

ある。これらの機能に基づき，図 3.17 に示した技術要素と M2M/IoT 構成とのマトリクス

から，構成を決める上での要件を次の通り，洗い出した。 

(i) センサー技術：センサーとしては，在席エリアの温度や湿度，照度を測るため，温湿度，

照度のセンサーが複数設置できることが必要である。在席エリアの把握は，部屋の入室に

ID カードが用いられることからその情報に紐付いてエリアを特定することとし，人感セン

サーは使用しない。 

 (ii) 機械制御技術： 照明や，空調の制御を行う仕組みが必要である。これは M2M/IoT デ

バイスあるいはゲートウェイから照明や空調の装置に対して直接制御できる仕組みが必要

で，HEMS(Home Energy Control System)をサポートしている機器であれば，それを利用し，

そうでなければ，別にその機能を実装することを考える必要がある。 

(iii) 組込みソフト： M2M/IoT デバイスエンジンおよびゲートウェイに組み込むソフトは，

センサーデータの取得，照明，空調の装置をコントロールするプログラムが必要となる。 

(iv) 情報システム ゲートウェイおよびクラウド上のアプリケーションは，在席エリアの

情報とセンサーデータとの対応，在席エリアと証明や空調装置との対応を管理できること

が必要で，これに基づき，装置の制御を行う必要がある。 

(v) ネットワーク： センサーを搭載した M2M/IoT デバイスとゲートウェイ間は無線通信

ができ，クラウドとの間はインターネット回線が必要である。 

(vi) データ分析： センサーから得られるデータのほか，外気温などとの比較ができ，分

単位の細かさでのデータ収集，分析と，月単位の期間での傾向分析ができることが望まし

い。 

(vii) M2M/IoT 応用システム： 全体の管理として，スマートデバイス等からセンサーデー

タを確認できること。またスマートデバイスからクラウド，ゲートウェイ経由で装置を制

御可能なように構築できることが必要である。 

M2M/IoT デバイスの接続数は，建物の 1 フロアに 1 台のゲートウェイを置くことを想定す

る。また，M2M/IoT デバイスの数は，フロアの机ごとに数個あればよい。全体では，1 台

のゲートウェイで，200～400 くらいのセンサーがあることが必要となる。 

（３）Step3,4   プロトタイプ構成の決定と構築 

他の事例と同様，構成決定支援ツールにより，最終的な構成要素を決定した。M2M/IoT デ

バイスプログラムの構築，ゲートウェイプログラムの M2M/IoT デバイスとの通信および

クラウドとの通信は，構築フレームワークにより，基本部分が出来上がるので，主として

ゲートウェイ上の制御アルゴリズムの開発が本構築では重要であった。IoT デバイスから

のセンサー情報と，ID カードによる入室情報に基づいて，在席している人の近くの空調を

稼動させるように制御した。  
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3.2.4.3 認知症早期発見プロトタイプシステム 

（１）Step1 アイディアの創出と具体化   高年齢化が進む現在，認知症の患者数の増

加が見込まれており，その対策として早期発見が有効とされている。特に一人住まいの老

人の認知症は発見が遅れる傾向にあり，独居老人の認知症に関連すると思われる異常行動

を早期発見する仕組みが望まれている。そこで，M2M/IoT 技術を適用し，異常行動の１つ

である物忘れ，その中でも水道の止め忘れという事象に着目した早期発見プロトタイプシ

ステムのアイディアが考えられた(17)。 

（２）Step2 プロトタイプ機能定義   アイディアを実現するために抽出した機能を，

M2M/IoT システムとしてどのように実装するかの点で，まずそれをセンサーでどのように

捉えるかを考えた。具体的には，物忘れの典型的な事象として，水道の止め忘れを検出す

る機能を実現する上での要件を次のように洗い出した。 

(i) センサー： 人がいない状態で水道が出っぱなしになっていることを検知できること。

これは音センサー，人感センサー，圧力センサー等の複数のセンサーの組合せによって検

出する必要がある。温度や湿度のようなディジタルな情報ではないため，この検知方法に

ついていろいろ試行錯誤することが必要になる。 

(ii) 機械制御： 止め忘れ状態を制御する機能が考えられるが必須ではない。 

(iii) 組込みソフト： M2M/IoT デバイスエンジンまたはゲートウェイにおいて，複数のセ

ンサーデータの組合せにより，また音についても音のパターンによって水道の水を出して

いる音であることをフーリエ変換や音のデータパターン比較などにより検出するためのプ

ログラムロジックが必要である。 

(iv) 情報システム： ゲートウェイおよびクラウド上のアプリケーションとして，データ

を蓄積することで，過去データとの比較や傾向分析が必要になることが考えられる。 

(v) ネットワーク： エリアネットワークとして，家庭内に設置する M2M/IoT デバイスと

ゲートウェイとの間で無線通信ができることが必要である。アクセスネットワーク：クラ

ウドサービスとの間で通信ができるものとしてインターネット回線が必要である。 

(vi) データ分析： 水道の止め忘れと考えられる状況を，時間軸で比較，分析する機能が

求められる。 

(vii) M2M/IoT 応用システム： インターネットに接続される PC やスマートデバイスか

らデータを確認あるいは，その状況をいち早く把握できることが必要である。 

M2M/IoT デバイスの接続数は，まずは，水道の止め忘れだけであれば，家の中で，水道を

使う場所は多くはないので，M2M/IoT デバイスの数は，多くても数台と考えておけばよい。 

（３）Step3,4  プロトタイプ構成の決定と構築 

このアイディアをプロトタイプとして実現する上での構成の決定は，本当に止め忘れが発

生しているかどうかを正しく判定できるかどうかに重点が置かれる。このため，センサー

の選定とその組合せが重要になる。プロトタイプによる実験では，センサーの選定および

それらを組合せることによって得られる状態をいくつか試してみることが重要になる。構
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成決定支援ツールでは，センサーの選定，複数のセンサーの組合せによって得られる情報

を，センサーの仕様情報を見せながら，ツール利用者が考えていけるようにした。 

センサーが決定したら，構築フレームワークを適用することにより，M2M/IoT デバイス上

のプログラムとゲートウェイ上のプログラムの基本部分を構築することができた。ただし，

M2M/IoT デバイス上のプログラムにおいて，センサーから得られた音の情報に基づき，そ

れが水道を流している音なのかどうかを判定する変換およびパターン認識が必要であり，

これがこのアイディア実現における工夫点であった。 

 

3.2.5 評価・考察   

3.2.5.1 提案方式適用の評価 

(1) 水耕栽培 M2M/IoT プロトタイプシステム 

図 3.17 に示すマトリクスにより機能要件から構成要素を導き出し，構築フレームワーク

を適用することにより効率よくプロトタイプの構築ができた。実際に異分野技術の融合に

よる水耕栽培の実現の研究テーマに適用することにより，出来上がったプロトタイプから，

アイディアへのフィードバックを行うことができ，センサーの追加や，集めたデータを元

に水耕栽培の対象野菜別の湿度やカラーのパターンを適用させることで，監視のほかに，

蓄積データをもとにした栽培法のパターン化などへのアイディアを創出することができた。 

(2) 照明・空調制御 M2M/IoT プロトタイプシステム 

本システムは，照明・空調の制御により，省エネを実現するとともに，そこにいる人間

の快適性を実現するアイディアである。M2M/IoT 技術を適用することで，それがどのよう

に実現できるかは，センサー情報とそのフィードバック制御により決定されるため，セン

サーの設置場所やフィードバックのタイミング，そしてそのアルゴリズムが重要であるが，

プロトタイプシステムを容易に実現できることにより，繰り返し実験ができ，プロトタイ

ピング構築法が有効に働いたと言える。 

(3) 認知症早期発見プロトタイプシステム 

本システムのアイディアは，認知症早期発見のための行動センシングセンサシステムの

研究である。このシステムのプロトタイプを 1 ヶ月程度ですばやく構築するという点では，

本提案方式が有効であった。しかし，最終目的である認知症早期発見という点で，それを

判定する方法は，ディジタル情報としては得にくいものであり，使用するセンサーを変え

たり，設置場所を変更したり，繰り返し試行ながら，確からしい情報を得るための試行が

必要であった。そういう点で，プロトタイプを効率よく何度も構築しながらフィードバッ

ク出来る本提案方式は有用であった。 

 

3.2.5.2 課題解決の評価 

（1）M2M/IoT システム構築上の課題 

M2M/IoT システム構築には，多くの技術要素を必要とするため，時間と労力がかかり，ア
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イディアを創出しても，M2M/IoT システムのプロトタイプを容易に構築する方法がない，

という課題に対して，プロトタイプの構成要素を決める方法や，構築までの方式の提案に

より，容易にプロトタイプ構築を行うことができたと評価できる。 

構築期間で評価すると，構築法なしで最初から調査，検討して構築するには，プログラ

ム経験のない構築者だと，6 ヶ月程度は必要となる。途中で投げ出してしまう可能性もあ

る。それに対して，本提案の構築法を用いることによって，非 IT 系の構築者でも，１～２

ヶ月以内には構築，実行まで達成できた。 

基本構成と構築手順の具体化により，ブラックボックス部分はあるが，短期間で実際に確

かめてみる M2M/IoT プロトタイプシステムの構築ができた。また，その結果をもとに構成

要素の追加・変更やアイディアの見直しを行い，フィードバックすることで，より目的と

するシステムの実現に近づけることができた。 

（2）プロトタイプ構築上の課題   構成の決定と実際の構築については，実現上の技術

的な要件情報と M2M/IoT システムの基本的な構成要素とのマトリクスによって，考える

べきポイントが明確になり，それを具体的な M2M/IoT システムの構成要素にマッピング

できるため，的確な構成要素の選択に結びついた。 

構築におけるプログラミングとして共通するのは，M2M/IoT デバイス上のセンサー値取得

やアクチュエータ制御のプログラム，ゲートウェイのプログラムなどの部分だが，構築フ

レームワークを活用することにより，効率化できた。具体的には，M2M/IoT デバイス上の

センサーやアクチュエータの制御，ゲートウェイとの通信，ゲートウェイとクラウドサー

ビスとの通信などの方法であり，この部分については，フレームワークにより呼び出し方

や呼び出す順序，その時間間隔などをフレームワークが提供するテーブルに設定するだけ

でよいため，プログラミングの複雑さを回避することができた。初回の作成プログラム量

はフレームワークを使わない場合と比べて大きくは変らないが，構成を変えて繰り返しプ

ログラムを変更する場合の手間は，半分以下になった。 

 

3.2.5.3 考察 

本研究では，アイディアからその具体化，機能の定義と構成要素の決定，そして構築に

至る全体的な手順を明確にしており，３つの事例に基づき，その効果を実証した。M2M/IoT

を構成するいろいろな技術をそれぞれ詳しく知らなくても，本構築法に基づき，アイディ

アを実現する M2M/IoT プロトタイプシステムを構築できることで，アイディアへのフィ

ードバックと改善のサイクルが回り易い。たとえば，アイディアに基づき，それを実現す

る M2M/IoT プロトタイプシステム構築によって，当初のアイディアを実現し，さらに，セ

ンサー，アクチュエータ，プログラム処理などを充実することで，さらに新しいアイディ

アのヒントが創出でき，それを試すことが容易になった。アイディア・ブラッシュアップ

の効果があるといえる。またこの体験に基づいて，いろいろなセンサーやアクチュエータ

の接続，ゲートウェイに持たせたい役割，クラウドサービスでのデータの利活用を考える
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きっかけにもなった。 

温度や湿度などのようなディジタル値を得るセンサー以外に，状態の変化の検出や，複

数センサーの組み合せにより判定するような事象の場合，M2M/IoT デバイスやゲートウェ

イでのプログラミングが重要になる。これらは，ある程度動くプロトタイプを構築した後

に，プログラムを追加，変更しながらアイディアの目的を達成するために行う作業になる。

初期のプロトタイプ構築が容易にできることで，当初目的としたアイディアの実現をより

短期間で達成できる可能性がある。 

プロトタイプ構成決定支援ツールでは，あらかじめプロトタイプとして利用しやすいセ

ンサーやアクチュエータのリストをデータベースとして用意しておき，その中から選択で

きるようにした。しかし，特にセンサーは非常に多くのものがあり，その情報をデータベ

ースとして整備し，利用目的に応じて検索できるようにすることが今後求められると考え

る。 

提案した構築法では，機能を実現することを主眼においているため，構成決定の際に，

運用・保守性の要件やコスト要件を加えていない。しかし，これもアイディアの第一歩が

実現できることで，さらに検討すべき要件を加えていくことで，実用上の課題や解決法が

見えてくる可能性がある。 

実装では３つの例を述べたが，今後さらなる例を構築し，M2M/IoT 分野が広がるための貢

献につなげたい。 

 

3.2.6 まとめ 

M2M/IoT システムは，多くの分野に活用できる技術であり，それゆえにそれぞれの分野

の人が考えるアイディアは貴重である。本節では，アイディアをより具体化し，プロトタ

イプとして構築しやすいように，M2M/IoT システム構築の技術的な難易度を軽減した，ア

イディアに基づく M2M/IoT プロトタイプシステム構築法を提案した。アイディアから実

現する機能や内容を抽出し，機能／構成マトリクスによって，プロトタイプ構築の型を決

めるアプローチで，水耕栽培 M2M/IoT システムのプロトタイプ構築，照明・空調制御

M2M/IoT システムプロトタイプ構築，認知症早期発見 M2M/IoT プロトタイプ構築へ適用

し，本提案方式による効果があることがわかった。 

本研究成果の成果物は，アイディア→要求機能変換方式，機能・構成要素変換法 であ

り，3.1 節の分野対応プロトタイプシステム構築法を活用することが出来た。 
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3.3 M2M/IoTシステムのサーバアプリケーション自動生成法の提案と実装・評価 

 

3.3.1 M2M/IoTシステムにおけるスマートデバイスの多様性に対応したWebアプリ

ケーション自動生成機能と実装 

 

3.3.1.1 はじめに 

M2M/IoT 分野におけるクラウドサービスとして提供される機能は，充実化が図られてお

り，M2M/IoT システム開発におけるサーバ／クラウド上のアプリケーションを一から大量

に構築することは少ない。しかし，企業のシステム稼働環境は，パソコンに加え，スマー

トフォンやタブレット端末など端末レパートリが増え，クラウド環境の普及とインターネ

ットの高速化により，様々な端末をインターネットでクラウドコンピュータに接続して利

用することが多くなってきた。特に屋外や移動先で利用する端末としてスマートフォンや

タブレットなどのスマートデバイスの利用ニーズが増加している。このような移動先作業

を支援する業務用のシステムとして，スマートデバイスと Web アプリケーションの組合せ

の有用性がますます高まっている。M2M/IoT プロトタイプシステムから一歩進めて，サー

バ／クラウド側にアプリケーションを書く場合は，Web アプリケーションとなるケースが

多い。Web アプリケーションの開発は他のシステム開発に比べて手間のかかる部分が多い

が，開発にかけられる工数は短縮化の傾向にある。 

Web アプリケーション開発の効率化の取組みとして，以前から Web アプリケーションの

開発生産性を向上するためのフレームワーク(18)～(20)が注目されている。Web アプリケーシ

ョン開発のフレームワークは，データベースアクセスやセッション管理等の機能と，デー

タベース・ビジネスロジック・プレゼンテーションに分離する機能を提供し，生産性向上

を図っている。手法としては，オブジェクト指向言語を使用してアプリケーションの雛形

クラスを継承してアプリケーションの開発の生産性を向上する手法であり，デザインパタ

ーンの手法とソフトウエア・ライブラリの手法も含む。フレームワークを利用して開発の

生産性を向上させる研究は多く(21)～(28)，プログラムコードの自動生成もその１つである。

しかし基本的に自動生成はプログラムコードの雛形の作成にとどまり，プログラム言語を

使って追加作成しなければならない部分が残ることが多い。 

アプリケーション開発でデータベースを扱う場合，データベースの定義情報からデータ

ベース操作画面やデータベースアクセスのプログラムコードを自動生成することが望まれ

る。データベース定義情報から基本的な生成，検索，更新，削除操作を行うプログラムの

自動生成が可能なツールは存在するが，多対多のような関係のモデルのデータを扱う自動

化ツールは報告されていない。  

端末としてスマートデバイスを使うアプリケーションを開発する場合は，画面サイズの

多様性や，操作ボタンの違いなどにより，操作性のよいアプリケーション開発には手間が

かかる。画面の自動生成を行うツールは基本的に PC を対象としており，スマートデバイ
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スのような多様な種類の端末では，端末の種類ごとに作成が必要となっている。１つのア

プリケーションで多様なスマートデバイスに自動的に対応できるような開発が課題である。 

商用のソフトウェア開発ツールには，自動生成ができる Canon Web Performer(29)や

GENEXUS(30)などがあるが，多様な端末への対応という点で各々開発が必要である。 

Web アプリケーションの再利用性による生産性向上の方法としては，筆者らはソフトウェ

ア開発フレームワークを使ってアプリケーションの再利用性を高める研究(31)を行った。こ

の研究ではフレームワーク上に仮想フレームワークを開発し，Web アプリケーションの再

利用性向上を図った。この方法は再利用可能な同様のシステムを開発するのに効果がある

が，端末の多様性への動的な対応については考慮されていない。 

本節では，業務システムにおけるスマートデバイスの多様性に対応した Web アプリケーシ

ョン自動生成機能を提案する。本節で述べる方式は，多様なスマートデバイスを活用する

業務用システムにおいて，データベースのテーブルの関連定義に基づいた Web アプリケー

ションを自動生成するとともに，スマートデバイスの多様性に対応できる方式であり，本

方式の骨子は次のようである。 

（１）MVC（Model-View-Controller）モデルにおいて，Model の定義と，アプリケーション

業務固有のコードを View や Controller を拡張して，拡張フレームワークとして実装する方

式と，Scaffolding 機能の拡張とにより，追加プログラミングを極力不要とする自動生成方

式とする。 

（２）データベースアクセスについては，デザインパターンを活用し，多対多の概念モデ

ルを model に実装する際に，中間テーブルを利用した model 定義と model 間の依存関係定

義により，その定義に対応した自動生成を可能とする。 

（３）自動生成する View は，画面表示において，JSON（JavaScript Object Notation）デー

タ形式を用い，スマートデバイスの多様性に依存しない方式を利用し，スマートデバイス

側にカスタムブラウザを置き，スマートデバイスの画面サイズや操作性などの多様性に対

応する。 

本研究では，本提案を保守業務支援システムへ適用し評価を行った。 

 

3.3.1.2 スマートデバイスの多様性に対応したシステムの開発課題 

(1) スマートデバイス活用アプリケーション開発要件 

スマートフォンやタブレットなどのスマートデバイスは，オフィスの外でもインターネ

ットにつながり，GPS などのセンサーを搭載しており，軽量，コンパクトで携帯性のよさ

から，M2M/IoT システムのデバイスやゲートウェイとして使われることが増えてきた。ま

た業務でも多く使われるようになっている。利用環境におけるシステムの要件として，サ

ーバでの集中管理として，複数のスマートデバイスの使用におけるモバイルデバイス管理

や業務管理，セキュリティ管理などが必要である。また，複数のスマートデバイスから同

時に利用するための業務データベース管理が必要であり，データベースへのアクセスの手
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段としては，Web アプリケーションによる方法が有効である。スマートデバイスとサーバ

間の通信手段として，移動先から使うために，LTE や WiMAX などの無線通信手段が必要

となる。スマートデバイスの利用環境として移動先での利用，タッチ操作，画面サイズが

４～５インチのスマートフォンと７～１０インチのタブレットなど多様であること，など

への考慮が必要，という利用上の要件がある。 

これらの要件を満足する業務アプリケーション開発のためには，複数の端末から業務デー

タベースにアクセスする Web アプリケーションの開発と，無線環境で移動先から利用する

スマートデバイスの多様性に対応するアプリケーション開発の生産性向上が課題となる。 

 

(2) スマートデバイス活用アプリケーション開発の課題 

スマートデバイス活用の業務システムは，スマートデバイスとサーバ上の Web アプリケ

ーションから構成される。Web アプリケーションの開発は他のシステム開発に比べて手間

のかかる部分が多い上，スマートデバイスの画面サイズや操作性などの多様性を考慮した

アプリケーションを開発するのは，開発と検証に時間を要する。Web アプリケーションの

生産性を向上させる方法には，フレームワークの活用が考えられる。フレームワークは，

Web アプリケーション開発で共通するデータベースアクセスやセッション管理，データベ

ース，ビジネスロジック，プレゼンテーションなどへの分離の機能がフレームワーク側で

提供されており，開発者はビジネスロジックにのみ集中して開発を行える。しかし，以下

に示すようにいくつかの開発上の課題がある。 

① プログラムの自動生成の課題   Web アプリケーション開発のためのフレー

ムワークには，デザインパターンとして MVC 方式のオブジェクト指向プログラミング手

法が採用されているものが多い。この中には，cakePHP のようにプログラムコードを自動

生成する Bake や Scaffold という機能によってプログラムの足場を作ることができるもの

もある。ここで生成されるのは，MVC モデルにおける model，view，controller のコードで

あり，これだけでデータの追加，参照，更新，削除などの基本的な機能を持つプログラム

が作成される。ただし，自動的に生成される画面は，データの表の各レコードを単に表示

したり，入力したりするような画面であり，たとえばレコードの並べ替えや入力チェック，

入力項目のデータに依存して特別な処理を行うプログラムは生成されない。従って，具体

的な業務に使用するためには，追加プログラミングが必要になる。その量は，業務の内容

によってさまざまであるが，通常 2 倍程度のプログラムを書く必要がある。 

また，追加プログラミングを行ったあとに，データ項目に追加・変更などがあって再度自

動生成をした場合は，もう一度追加したプログラムコードを入れなおすか，自動生成をし

ないで，データ項目追加に対応するコーディングを行う必要も生じる。すなわち，自動生

成が最初の段階でしか使えず，不十分だと言える。自動生成によって生成されたプログラ

ムに，追加プログラミングが不要であるプログラム自動生成機能が望まれる。 

②  データベースアクセスにおける課題   スマートデバイスを活用する業務
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システムでは，要件で示したようにサーバのデータベースへのアクセスを行う。したがっ

て，データベースをアクセスするプログラムの生産性が課題となる。オブジェクト指向プ

ログラミングにおいては SQL データベースを扱う際に，オブジェクトを，データベースに

格納可能な単純な値のグループに変換するオブジェクト関係（O/R）マッピングの手法が

用いられる。Active Record デザインパターンは，O/R マッピング機能を実現する手法の一

つである。例えば cakePHP における Active Record では，PHP の連想配列機能（二次元）を

使用しており，Excel の表のような感覚でデータベースを扱うことができる。データベース

の複数の表の間の関係を利用してデータベースの操作を行うコードを自動生成が可能であ

る。しかし，多対多〈hasAndBelongsToMany〉のような複雑な関係では自動生成ができず，

限定的である。定義の方法により，多対多の関係性を持つデータベースについても，View

部と Controller 部が自動生成される機能の実現が望まれる。 

③ スマートデバイスの多様性への対応の課題   PC 用の Web アプリケーション

をスマートデバイスで表示すると小さくて見づらいか，全体が表示できないという問題が

生じる。フレームワークがサポートする画面の自動生成は一般に PC 用の画面生成だけで

あり，スマートデバイスの画面や操作性を考慮した画面生成機能などは，ユーザが個々に

View 部分の画面を開発する必要がある。操作はタッチ操作が基本であり，マウスをクリッ

クするのとは異なり，指でタッチしやすい大きさのタッチ領域を考慮する必要がある。ま

た，スマートデバイスの画面サイズの違いや OS のバージョンの違い，ブラウザにおける

Webview の実装の違いなどもある。このため多様な機種レパートリがあるスマートデバイ

ス用のアプリケーションはその開発や保守に手間がかかる。また，Web サーバと Web ブラ

ウザ間で非同期な通信を行う Ajax（Asynchronous JavaScript + XML）機能を実現する jQuery

やスマートデバイスをサポートした jQuery Mobile のような JavaScript ライブラリを使った

画面生成もサポートされていないことが多いため，操作性のよい画面を自動生成すること

ができない。 

 

3.3.1.3 Webアプリケーション自動生成方式と実装法 

(1) 自動生成方式    

業務システムにおけるスマートデバイスの多様性に対応した Web アプリケーション自

動生成機能を提案する。多様なスマートデバイスを活用する業務システムの開発において，

アプリケーション業務固有のコードを拡張フレームワークとして実装する方式と，

Scaffolding 機能の拡張により，追加プログラミングを極力不要とする自動生成方式とする。

実装には MVC モデルを採用しているオープンソースのフレームワークを利用する。また，

データベースのテーブルの関連定義に基づくデータベースアクセスプログラム部分の自動

生成や，多様なスマートデバイスの種類に動的に対応できる自動生成を可能とする。 

Web アプリケーションの自動生成方式の全体図を図 3.20 に示す。図において，右側がサー

バであり，左側が端末である。サーバと端末間のプロトコルは HTTP/HTTPS プロトコル，
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データ形式は HTML/JSON データ形式を使用する。サーバ上のアプリケーションは MVC

モデルで構成され，MyModel 部には，データベースのスキーマ定義や表の関係を定義する。

この MyModel 部により，MyView 部と MyController 部を自動生成する Scaffolding 機能の拡

張を実現する。図の Model, View, Controller は標準フレームワーク部分であり，これを拡張

しアプリケーション部分を追加したのが，MyModel，MyView，MyController である。端末

側のスマートデバイス上にはカスタムブラウザを置いてスマートデバイスの種類に応じた

処理を行う。 

①  自動生成率を向上させる Scaffolding 機能の拡張  

MVC モデルにおいて Model 部はアプリケーションにおいてデータベースと関連しビジネ

スロジックを担当し，View 部は表示，入出力を担当し，Controller 部は Model 部と View 部

を制御する。図 3.20 のサーバ内に示す a)～e)は，まず a)は Web ブラウザからの入力要求を

MyController 部が受け取り，b)で MyModel 部へその要求を伝えるともに，c)で MyView 部

にコントロールを渡し，d)で MyModel から情報を得て，e)で MyView 部により応答が返さ

れる処理の流れを示す。MVC デザインパターンにおいて，View 部で画面に表示するデー

タは Model 部で定義した内容を表示するので，Model 部との間に依存性がある。このため，

Model 部から View 部を自動生成するフレームワークを活用することで，画面を自動生成

することが可能である。この依存性を利用して Model（データ）から Controller（入出力処

理）と View（画面）を自動生成する機能を実現する。標準フレームワークが提供する

Web 

サーバ 

MVC モデルの 
フレームワーク・クラス＆ライブラリ 

View Controller Model 

Scaffolding 

My View My Model 

Data ｽｷｰﾏと
関係定義 My 
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DB 

c)Control 

ａ)Request 

e)Response 
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Web アプリケーション 

 
拡張して継承 

図 3.20 クライアントサーバモデルと MVC モデルでの
Scaaffold による Web アプリケーション自動生成 
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Scaffolding では単に足場を作るだけにとどまっていたが，標準フレームワークを拡張し，

アプリケーション業務固有のコードを実装した拡張クラスおよびライブラリと，

Scaffolding 機能の拡張により，アプリケーション固有のコードが自動生成で反映されるた

め，そのまま利用可能なプログラムが実現可能である。追加プログラミングが不要になる

ことで，データ項目の追加・変更に対しても，再自動生成をすることで対応可能になる。

従って，初期の自動生成だけにとどまらず，プログラム開発過程を通して，プログラムの

生産性を向上させることができる。特に，Model から View や Controller を自動生成する際

には，画面処理などの Model に依存して生成できる部分が多いため，アプリケーションと

して記述するプログラミングの量を減らし，効率化する効果が大きくなる。 

② データベースアクセスにおける表間の関係性に考慮したプログラムの自動生成   

Active Record デザインパターンにおける O/R マッピング機能を利用して，データベースの

関連する複数の表のレコードを二次元連想配列で表現する。データベースの複数の表の間

の関係には，１対１（hasOne），１対多（hasMany），多対１（belongsTo），多対多

（hasAndBelongsToMany）などの関係があり，これらを Model 間の関係として定義してお

くことによって複数の表にまたがるデータの検索や更新が可能となる。その際，Model 部

から View 部だけでなく，複数の表にまたがるデータベースの操作を行うコードを自動生

成する。自動生成は，正規化された表と表間の依存関係，すなわち model 定義および model

間に存在する依存関係に対応して，表示（view）と処理（controller）を自動生成する

Scaffolding 機能の拡張により実現する。これによって，正規化された表間の依存関係に対

応して，複数の表のレコードの CRUD（Create, Read, Update, Delete）処理の自動生成を可能

とする。正規化された表に対して，プログラマが SQL 文を使って，表の間の関係をプログ

ラムしなくてもよく，中間テーブルを利用したデータの相互関連性定義（関連定義）をす

ることで，多対多のような表間の関係を持つデータにアクセスするアプリケーションも生

成できるようにする。 

中間テーブルを持つことで，多対多のたとえば，装置と構成部品のような関係にあるデー

タにおいて，装置と構成部品の両方によって決まる装置固有の部品設定情報などを中間テ

ーブルに持たせることが可能となり，データ設計が容易になる。 

定義方法は，O/R マッピング機能を利用し，データベースの表の間に「1 対 1，1 対 n，n 対

1」などの関連がある場合に，MyModel 部にその関連を「has one, has many, belongs to」のよ

うに定義する。「m 対 n」の場合は，中間テーブルを用いて「has many, belongs to」で定義す

る。このようにして MyModel からアプリケーション固有の MyController 部と MyView 部

の自動生成を行う。 

②  スマートデバイスの多様性への対応 

View で画面に表示するデータは Model で定義したデータの内容を表示するという依存性

を利用してアプリケーション固有の MyModel（データ）から MyController（入出力処理）

と MyView（画面）を自動生成する機能を実現するが，生成する画面の項目の位置関係や
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入力項目の入力方法をスマートデバイスの画面サイズや操作を考慮した形にするため，ス

マートデバイスにカスタムブラウザを開発し配置する。これによって，多様なスマートデ

バイスの画面や操作性に動的に対応可能とする。図 3.20 の左側に示すスマートデバイス上

のカスタムブラウザ部分の実現方式を図 3.21 に示す。図において，スマートデバイス上に

は，HTTP プロトコルを処理するプログラムの下で，非同期にサーバとデータの送受信を

行う Async Loader と実際の画面処理を行う Activity が連携し，Activity 部は，普通の HTML

データの表示処理もできるが，Web サーバから送信される JSON データに基づき，画面定

義情報を元に，画面表示処理を行う。入力処理も Activity 部が行うので，スマートデバイ

スによって操作ボタンなどが異なる場合にもそれを吸収することが可能となる。このよう

にすることで，スマートデバイスの機種に依存したアプリケーションの変更を不要とする。

このほか，Web ブラウザと Web サーバ間の非同期通信が可能な Ajax（Asynchronous 

JavaScript + XML）機能を利用できる JavaScript ライブラリの利用を可能とすることで，Ajax

機能を実現し，操作性の向上を可能とする。 
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(2) 実装法    

① フレームワークの活用  実装で利用するフレームワークとして，オブジェクト指

向言語をサポートしており継承機能が使えるものとする。さらに MVC デザインパターン

と Active Record のような O/R（Object/Relational）マッピング機能がサポートされているも

のを利用する。このフレームワークを活用して，自動生成を実現するためにフレームワー

クを継承したクラスを生成する。図 3.20 の Web アプリケーション内部の実装法を図 3.22

に示す。図において標準フレームワークに Model，View，Controller それぞれのクラスとラ

イブラリがあり，これに Model と View の拡張クラス及び拡張ライブラリとして機能を追

加する。機能の拡張は標準フレームワークを継承したクラスで行うことにより標準クラス

の中に直接手を加えることはないようにする。この拡張機能は自動生成機能を含め，アプ

リケーションに必要な機能を追加しておくことによって，自動生成後のプログラムに手を

加えることを不要にする。 

② View クラスの拡張   フレームワークが提供する View クラスを継承して作成し，

フレームワークでサポートされていない機能を搭載する。View クラスおよびライブラリの

拡張内容は，拡張 View クラスのメソッドとして，各項目を表示するメソッドを拡張する。

ライブラリには画面全体のレイアウトを決める Layout ライブラリやフォルダおよびファ

イル内容を表示する Elements ライブラリを追加する。また，これらのライブラリを使用し

て，Scaffold 画面ライブラリは，レコードの CRUD（Create, Read, Update, Delete）機能に対

応した index・json_index・add・view・edit・delete 画面モジュールを提供する。これらの画

面モジュールは，Model 部で定義されるデータベースの表のスキーマ情報や Model 間の関

連（has one, has many, belongs to など）情報から自動生成できるようにする。 

③ Controller クラスの拡張   フレームワークが提供する Controller クラスを継承し

て作成し，各アプリケーションはこの拡張した Controller クラスを継承して実現する。

Control クラスおよびライブラリの拡張は，view 部を制御するクラスとして，Scaffold 画面
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を制御するメソッド，データベースの CRUD 処理を行うメソッドを追加する。ライブラリ

には，認証制御を行うライブラリを追加する。CRUD 処理に関するメソッドは，データベ

ースの表のスキーマ情報に依存した処理を行うが，Model 間の関連（has one, has many, 

belongs to, has and belongs to many など）がある場合も対応できるようにする。 

・index()：レコード群を抽出し表示する処理を記述する 

・json-index()：Ajax 機能を使用してレコード群を抽出し表示するために JSON 形式に変換

する処理を記述する 

・add()：レコードを新規に追加する処理を記述する 

・view()：レコードの内容を表示する処理を記述する 

・edit()：レコードを編集する処理を記述する 

・delete()：レコードを削除する処理を記述する 

上記の CRUD 機能に関するメソッドが実行されると，自動的に対応した Scaffold 画面モジ

ュールの index・json-index・add・view・edit・delete 画面が表示される。従って，各アプリ

ケーションの Controller クラスは，上記の CRUD 機能に関するメソッドを作成する必要が

ない。また，View クラスを作成する必要がない。 

Controller クラスのライブラリとしては，ログイン・ログオフ処理をサポートする AppAuth

ライブラリやスマートデバイスをサポートする Mobile ライブラリ機能などを追加する。 

④ Scaffolding 機能の拡張  View クラスに拡張した Scaffold 画面ライブラリによっ

て，Model 定義から自動的に View 部を生成し，Control クラスに拡張した Scaffold 画面を

制御するメソッドによって，Model 定義から自動的に Control 部を生成する。View は

Scaffolding により，アプリケーション部分である MyView をすべて自動生成できるように

し，Controller は，アプリケーション部分である MyController に定義情報等を書く部分を除

いて，75%～90%を自動生成する。一般のフレームワークでサポートされていない多対多

のモデルは，提案方式により，Model 部に中間テーブルを用いた実装を行い，多対１，1 対

多の関係にして View と Controller を自動生成できるようにする。View 部の生成は，PC 用

の HTML 形式の画面生成だけではなく，JSON 形式のデータを作成し，スマートデバイス

に対応した画面をスマートデバイス側のカスタムブラウザで表示するようにする。 

⑤ 命名規則の活用   自動生成の実現に当たり，Web アプリケーションで使用する

様々なクラス名やファイル名，データベースのテーブル名やカラム名などの名前を規則に

従って利用することとした。データベースの表名や項目名などから自動的に決まる命名規

則を，プログラムの自動生成にも有効に使い，Model のデータベースの表のスキーマ定義

から，View や Controller のコードを自動的に生成する。命名規則の導入により，データベ

ースの表や項目の名前から，関連する「Model」名，「View」名，「Controller」名も一意に決

まるようにして，自動的に View と Controller を生成する。また，レコードの CRUD（Create, 

Read, Update, Delete）処理に対応させて，View の表示画面モジュール名や Controller の処理

メソッド名を決める。 
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⑥ JavaScript ライブラリの活用  PC やスマートフォン向けの Web アプリケーシ

ョンにおいては，Web ブラウザと Web サーバ間の非同期通信が可能な Ajax（Asynchronous 

JavaScript + XML）機能を利用できる JavaScript ライブラリの利用が一般的になっている。

本方式で View 部を自動生成する際には，Ajax 機能を利用し，さらにモバイル環境をサポ

ートする jQuery Mobile のような JavaScript ライブラリを使った画面生成をサポートする。

このように，Model 部で定義されるデータベースの表のスキーマ定義と表間の関係定義か

ら，多様なスマートデバイスに適した画面表示と操作性を実現する。 

 

3.3.1.4 保守業務システムへの適用検証 

提案方式による具体的な実装例として，保守作業を支援する保守センターの管理者と移

動先の保守技術者で利用する業務支援システムに適用した。保守の業務においては保守の

仕事を外部の保守会社にアウトソースするようになってきており，端末を使用するのが１

つの会社の保守技術者に限定されないため，使うスマートデバイスを特定したり，専用端

末を配布して使わせたりすることは困難になってきている。従って，機種メーカに依存し

て画面サイズや操作性が異なるという多様性に対して，システムとしてそれを解決するこ

とが必要であった。 

(1) 実装システムの仕様    

保守業務支援システムは，コールセンター，顧客管理，保守部品管理等々，多くのシス

テムから構成されるが，ここでは，保守技術者が保守作業を行う場合のシステムに適用し

検証する。実装した機能は，①顧客システムの検索 ②システム構成の検索・表示 ③障

害・修理の履歴情報の表示 ④機器情報の診断や交換方法参照 ⑤機器情報の共通設定情

報とシステム別設定情報の参照・更新 ⑥作業報告 である。 

生産性を高めるため，自動生成機能が有効であり，④や⑤の実現において情報を複数の

テーブルの関係や機器と部品の間の多対多の相互関係を考慮しながら開発する必要がある。

たとえば機器には機器固有の障害情報採取や設定，診断手順がある一方，システムとの組

み合わせにより決まる固有設定がある。これを表示できるようにした。 

多様な種類を持つスマートデバイスに対応するアプリケーションの開発手段として，本手

法を適用した。 

(2) 実装内容 

①実装環境   スマートデバイスを接続する Web サーバおよびクライアントのソフ

トウェア実装環境は，安定稼働している既設のものを利用した。以下の通りである。 

Server OS：Windows 2003 Server 

Web Application Server：Apache2.2 

Framework：CakePHP2.3.8，Language：PHP5.3 

Database：MySQL5.5.33 

Client OS： Windows7 Professional 
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JavaScript： jQuery , jQuery Mobile 

SmartDevice：Tablet Nexus7，Smartphone：Galaxy S3 

SmartDevice OS：Android 4.2 

② MVC の実装 

本提案の Scaffolding 機能の拡張により，Model 部のアプリケーション（MyModel）を記

述することにより，View 部のアプリケーション（MyView）と Controller 部のアプリケーシ

ョン（MyController）の作成は，自動的に生成することができた。自動生成率を高めるため

に共通する処理は，フレームワーク側のクラスあるはライブラリとして記述し，継承する

ようにした。 

Model クラスでは，入力データの検査機能などのメソッドを実装した。View クラスのラ

イブラリには，スマートデバイス対応には JSON 形式のデータを出力するための json-index

及び smartout ライブラリを提供した。PC 対応には Web 画面を出力する HTML タグを簡単

に出力するための各種の Helper ライブラリ機能として，Layout ライブラリや Elements ラ

イブラリを提供した。Layout ライブラリは，Web 画面を出力するためのテンプレートを提

供し，Elements ライブラリは，Web 画面を出力するための HTML タグの部品を提供した。

Scaffold 画面ライブラリは，Model 部の表のスキーマ定義から自動的に Web 画面を生成す

る機能を提供した。この Web 画面ライブラリの中には，JavaScript ライブラリである jQuery 

Mobile も含めた。 

Controller クラスは，一般的な View 部を制御するメソッドの他に，Scaffold 画面を制御

するメソッドや，レコードの CRUD 処理を行う Scaffold Model 制御メソッドを実装した。 

 ③  Active Record デザインパターン   

Active Record デザインパターンを利用することで，データベースのレコードが

data[Model 名][項目名]のように，PHP の連想配列機能（二次元）として表現できた。この

場合，Model 名はデータベースの表名に対応する。従って，SQL 文の LEFT JOIN のような

複数の表にまたがる関連データも表現できることを利用して，view 部の画面にも関連デー

タ（1 対 1，1 対 n，m 対 n）を自動的に表示するようにした。 

また，このシステムでは，上記の機能で示す通り，顧客に紐付けられる様々な情報があり，

また保守作業においてはシステムとその構成，構成要素の装置，設定情報，操作法，検査

要領などの情報がある。これらの情報を Model で定義した。この際にデータベースの表間

の関係として，1:1，1:n，m:n などの関係を Model 内で定義した。その定義情報は，システ

ムと装置を関係付けるための中間テーブルと，この中間テーブルとシステムとの関係を定

義づけしたテーブルによるモデル定義とした。 

システムと装置の関係は，システムは複数の装置を持ち，かつ属しているという関係に

ある。この場合，hasAndBelongsToMany のモデルでは View と連動できないなどの問題が

ある。HasMany と BelongsTo のモデルを活用し，中間テーブルを作成することにより，組

み合わせによって発生する各種の情報（交換手順，交換後の設定，検査要領）を中間テー
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ブルに持たせて，保守装置テーブルをシンプルにすることができた。 

④ 正規化処理の実装   

一般に複数の表にまたがる関連データ（1 対 1，1 対 n，m 対 n）を処理する正規化処理

では SQL 文における「JOIN LEFT」文が最も多く使用されることから，「JOIN LEFT」につ

いてサポートを行った。A と B と言う二つのテーブルがあり，テーブル B にテーブル A の

レコード番号（id）を持つ場合を想定した正規化処理を行なう場合，テーブル A から見る

と 1)で表現され，テーブル B から見ると 2)で表現される。 

1) A has one B.または A has many B. 

2) B belongs to A. 

上記のように，複数の表の間に関連がある場合は，各テーブルに対応する Model 部にそ

の関連（has one, has many, belongs to など）を定義する。Active Record と命名規則を活用し

て，データベースの表のスキーマ定義および上記の関連定義から，Web アプリケーション

の View 部と Controller 部を自動的に生成する。この Active Record の機能を利用して，他の

表と関連があるレコードの一覧表の表示（index）処理を自動的に行った。パスワードのよ

うに表示したくない項目を隠すことや，項目の表示順を変更することも可能である。 

⑤  命名規則の利用   

実装環境の cakePHP の命名規則を導入することで，データベースの表の名称とスキーマ

が決まれば，関連する「Model」名，「View」名，「Controller」名も一意に決まるため，自動

的に「View」部分と「Controller」部分を生成することができた。具体的には以下のような

命名規則に従って，クラス名やファイル名，データベースのテーブル名やカラム名などの

名前を命名した。 

(i)キャメルケース：先頭が大文字の複数単語がスペースなしで連結されたもので，クラ

ス名などで使用する。例：UserName。  

(ii)アンダースコアード：全て小文字の複数単語がスアンダースコアで連結されたもので，

ファイル名などで使用する。 例：user_name。 

(iii)Model について：クラス名は単数形のキャメルケースで表す。例：MysystemDevice。

ファイル名は単数形でアンダースコアードで表す。例：user_name。テーブル名は複数形で

アンダースコアードで表す。例：user_groups。 

(iv)Controller について：クラス名は複数形でキャメルケース + "Controller"で表す。例：

PostsController。ファイル名は複数形でアンダースコアード + "controller"で表す。例：

posts_controller.php。 

(v)View について：ファイル名はアクション名をアンダースコアード+'.ctp'で表す。例：

アクション名が onePiece()なら one_piece.ctp。 

(vi)テーブルのカラム名について：主キーは'id'。日時は'created'はレコード作成日時，

'updated'または 'modified'はレコード修正日時として自動入力となる。 

(vii)パスワードは，'psword', 'passwd', 'password'のカラム名はパスワードとして認識され，
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ビューでのフォームのタイプが password になる。 

(viii)見出しは，'title'または'name'のカラム名はリスト表示などでの見出しに使用される

（model の displayField の設定が無い場合）。 

(ix)名前の変換は，Inflector クラスを使用して命名規則に従った名前に変換できる。

$newName = Inflector::camelize($name); 

⑥  JavaScriptライブラリの実装  JavaScriptライブラリには，jQueryを採用した。Query

による非同期なデータ転送には，JSON 形式を採用し，jQuery ライブラリである「FlexiGrid」

を使用してレコードの一覧表を表示する Index 処理を実現した。PC とスマートフォン用の

Controller 部のメソッドとして，それぞれ「json_index()」「smart_json_index()」を追加した。

JSON 形式のデータを生成するために PC とスマートフォン用の View 部の画面として，そ

れぞれ「json_index.ctp」と「smart_json_index.ctp」を追加した。また，「View」「Add」「Edit」

「Delete」処理においては，非同期なデータ転送を使用するために，jQuery ライブラリであ

る「Dialog」を使用して実現した。 

 

3.3.1.5 評価・考察 

(1) 評価 

①自動生成による生産性評価    

本方式による Web アプリケーション自動生成を使用した場合と使用しない場合のコー

ドのライン数の比較を表 3.3 に示す。本方式では標準フレームワークの Controller と View

への拡張開発が必要だが，それによる自動生成機能により，表に示すように，View 部と

Controller 部は，自動生成によって作成不要になった。アプリケーションに特化した Web ア

プリケーション部は，自動生成しない場合と同様に Model 部でデータベースの表のスキー

マ定義と，Validity 検査を記述することで機能を実現した。またデータベースの表間の関係

もModel部に定義することで多対多の関係を持つテーブルへのアクセスプログラムを自動

生成できた。本開発では，フレームワークを拡張しているため，表 3.3 に示すフレームワ

ークの拡張部分のコード量と Web アプリケーション部のコード量の合計値と，従来方式の

Web アプリケーション部のコード量との比較も行ったが，前者は後者の 1/3（Controller 部）

から 1/4（View 部）程度のコード量になった。同種のアプリケーションを開発する場合は，

拡張部分の開発が不要となるため，アプリケーションに特化した Web アプリケーションの

View 部と Controller 部のコード量は，表 3.3 に示す従来方式で開発した Web アプリケーシ

ョンと比較すると，前者は後者の 1/10 程度のコード量になった。 

また，本方式を使用しないで，標準フレームワークだけで Web アプリケーションを開発

した場合，View クラス，Controller クラスの作成の違いは以下に示すようになった。 

(i) View クラスの作成  View クラスの作成は，データベースの表単位に CRUD 画面

（index, view, add, edit, delete）の作成が必要であった。これらの画面は，データベースの表

のスキーマの定義に依存するために，「データベースの表の種類×端末の種類」の数だけ開
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発する必要があったが，フレームワークに機能を追加することによる Scaffold 機能を利用

することで，View 部のアプリケーションのコード削減が実現できた。 

(ii) Controller クラスの作成  Controller クラスの作成は，データベースの表単位に

CRUD 処理（index, view, add, edit, delete）のメソッドの記述をする必要があった。 

これらの Controller クラスは，データベースの表のスキーマの定義に依存するために，「デ

ータベースの表の種類×端末の種類」の数だけ開発する必要があったが，フレームワーク

に機能を追加することで，Controller 部のアプリケーションのコード削減が実現できた。 

③  多様なスマートデバイスへの対応 

多様なスマートデバイスの画面に対応するソフトウェアの自動生成として，アプリケーシ

    

(a) 障害受付 (b)ドキュメント

図 3.23 サンプル画面 

表 3.3 アプリケーションコードの行数比較          単位：行 

保守支援システム 自動生成の場合 手組みの場合 

機能（a ～ f ） Model View Controlle

r 

Model View Controlle

r (a) 顧客システム情報 110 0 240 110 

 

 

1300 1050 

(b) システム詳細情報 260 0 350 260 

 

1780 1460 

(c) 障害・修理履歴 120 0 200 120 1590 1100 

(d) 作業手順 (交換など) 260 0 310 260 2120 2420 

(e) パラメータ設定手順 300 0 400 300 2280 2560 

(f) 報告書作成 100 0 110 100 1380 1200 

Web アプリ合計（*） 1150 0 1610 1150 10450 9790 

拡張クラス開発 0 800 1500 0 0 0 

拡張ライブラリ開発 0 1500 400 0 0 0 

拡張部開発合計（**） 0 2300 1900 0 0 0 

合計（*＋**） 1150 2300 3510 1150 10450 9790 
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ョンに応じてユーザが定義した画面と，サーバサイドから送信される JSON データにより，

JSON データに含まれる画面 ID と画面表示やボタンなどの項目により，スマートデバイス

の画面サイズに適した画面を表示することができた。図 3.23 に画面サンプルを示す。図

3.23(a) は顧客からの障害受付画面であり，図 3.23(b)は，技術情報検索画面である。PC に

表示するような画面をそのままスマートフォンなどに表示すると，縦も横もスクロールす

る必要が生じてしまい，操作性が悪くなる。横方向を画面サイズに合わせることにより，

縦のスクロールのみで操作が可能となった。また，標準に装備されているブラウザでは画

面切替が 3 タッチかかるのに対して，以前のシステムでは，スマートデバイス上にアプリ

ケーションを開発してワンタッチできるようになっていた。本方式では，さらにこれをカ

スタムブラウザを開発することで，画面切替をワンタッチでできるよう操作性を向上させ

た。スマートデバイスによって操作ボタンなどが異なる場合にも，それを吸収することが

可能となった。このように，スマートデバイスの機種に依存して，サーバの Web アプリケ

ーションをカスタマイズする必要がなくなった。この方法は，カスタムブラウザの開発を

伴うが，いったん開発しておけばユーザが画面を定義することで再利用可能なことと，表

示に係わる属性情報をサーバ側で作成しないので，サーバ側の View の自動生成が容易に

なるという効果があった。 

(2) 考察 

①対象システムと生産性評価について     

今回評価の対象とした保守業務支援アプリケーションは，オフィス内で伝票を大量に入

力するような業務アプリケーションとは異なり，保守技術者が移動先でスマートデバイス

を使って簡単な操作で使えることが狙いである。但し，保守センターの管理者は同様の画

面を PC を使ったり，指示を与えたりするので，PC とスマートデバイスを両方使用するシ

ステムで，操作性や多様な端末に対応可能にする必要があるシステムであった。このよう

な点から，本提案方式の評価対象として妥当であったと考える。本手法で開発したことに

より，複数のメーカのスマートフォンやタブレットの対応を個別に開発することなく，そ

れぞれのスマートデバイスから利用できる Web アプリケーションシステムを実現できた。 

評価に示したように，開発プログラムコードの行数比較において，提案方式は生産性向上

に有効な方式であると言える。実現しようとするアプリケーションによって，クラスやラ

イブラリの拡張を必要とするが，同様のアプリケーションであれば，拡張部分を再利用で

きる点も，生産性向上の点から有効であった。自動生成後のプログラムコードの追加･変更

を極力少なくするということについては，自動生成を使用せずにコーディングするのに対

して，１／５程度のコーディング量になった。 

②端末の多様性に対する解決策について    

スマートデバイスにおいても HTML と jQuery Mobile などの JavaScript を活用すること

で，スマートデバイスの多様性を解決する手法があるが，提案のカスタムブラウザによる

方式は，スマートデバイス固有の機能を作りこめるという点，JSON データ送受信により
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伝送データ量の削減と，画面生成の自由度が向上し，サーバ側での HTML データ生成も不

要となるなどのメリットがあった。さらに，他のスマートデバイス・アプリケーションと

のタブ操作による切替が可能となるというメリットもあった。 

③多対多の表の定義と自動生成について 

多対多の関係性を持つデータは，たとえば，よく題材で出てくる「レシピは複数の材料

を使い，材料は複数のレシピで使われる」のほか，販売管理の例では「顧客は複数の商品

を注文する。商品は複数の顧客から注文される」，生産管理の例では「製品は複数の部品か

ら構成される。部品は複数の製品で使われる」など，一般的な概念としてよくある関係で

ある。この多対多という概念モデルを，論理モデルにするときに中間に新しいエンティテ

ィを追加し，多対 1，1 対多の関係にした。データベースの実装は MySQL を使って RDB

で行ったが，RDB を使って直接 SQL 文でプログラムを書くのではなく，MVC 方式のオブ

ジェクト指向プログラミングでプログラムを実現しており，プログラマからは直接 SQL は

見えず，データベースへのアクセスはフレームワークに内蔵する O/R マッパが，RDB への

マッピング処理を行う。使用した Active Records のような O/R マッパーには，テーブルと

オブジェクトの 1 対 1 対応にとどまらず，オブジェクトの多対多関係など，リレーショナ

ル・モデルでは直接表現できないモデルについてもサポートするものがあるが，多対多の

ままだと View を自動生成できないほか，join テーブルが隠蔽されるため，障害発生時の原

因追及が困難などの問題もある。提案の方式は，model の定義方法により，多対１と１対

多の関係にすることで，View や Controller の自動生成と，障害時の原因追及を容易にした。 

④保守性について    

自動生成することでプログラムの処理内容が見えにくくなるため，不具合が発生したと

きにどこをどう修正すればよいのかがわかりにくくなるという問題は想定されたが，クラ

スの拡張機能を明確にして，ソースにもその仕様をコメントとして入れることにより可読

性がよくなり保守性の点で改善された。拡張フレームワークを理解していることは必要で

あり，可読性を高めるコメントは有効ではあったが，保守性向上の仕組みという点は，今

後の課題である。ただし，いったん理解できれば，アプリケーション独自のコード量が少

ないため，原因の絞込みは早くできるようになった。 

⑤今後の課題    

本方式による自動生成方式は，アプリケーションが必要とする機能をフレームワークの

提供機能を拡張することで，自動生成後のプログラム追加を減らすことに成功している。

したがって，この拡張をアプリケーションごとに増やしていくことで蓄積ができ，さらに

生産性を高めることができると考える。したがって，今後開発するシステムでも検証して

いきたい。 

 

3.3.1.6 まとめ 

Web アプリケーションの生産性向上には MVC 方式のフレームワークを用いる開発が増
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えているが，フレームワークが提供するクラスやライブラリや自動生成機能では，スマー

トデバイスの多様性や，Web アプリケーション開発の生産性向上に課題があった。本節で

は，スマートデバイスと Web アプリケーションによる業務システムを開発するにあたり，

複数機種のスマートフォンやタブレットに対応できる方式と，フレームワークの拡張によ

り，自動生成の効果を高めシステムの開発効率を向上させる Web アプリケーション自動生

成方式を提案した。そして，保守技術者向けの業務支援システムに適用して評価した。自

動生成方式により，Web アプリケーションの開発プログラム行数が削減でき，生産性向上

に効果があることがわかった。また，スマートデバイスにカスタムブラウザを搭載するこ

とで，Web アプリケーションにスマートデバイスの多様性を意識させずに，対応できた。 
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3.3.2. 保守技術者の移動先作業を支援するM2M/IoT応用システムとその実装評価 

 

3.3.2.1 はじめに 

コンピュータシステムの保守技術者（以降 ME(Maintenance Engineer)と呼称）は，コンピ

ュータ本体や周辺機器などのハードウェアの設置，保守点検，障害復旧などを行う。情報

システムおよびそれらを結ぶネットワークは企業や社会のインフラとして増大し，複雑化

しており，その安定稼働のために保守作業を担う ME の役割はますます重要となっている

(33)。このような保守の作業品質向上や効率化のために，保守方式そのものを改革する研究

や保守のための構成管理システムの検討が行われている(34)(35)。しかしながら，ME が移動

先で行う保守の作業品質向上と効率化の課題が依然として存在する。近年，ネットワーク

接続機器の増加，機器の高機能化などにより，システムが複雑になり，M2M/IoT システム

のように，多くの拠点に M2M/IoT デバイスが設置され，ゲートウェイも複数設置される環

境になると，さらに作業手順も難しくなっている。限られた時間で効率よくかつ正確に作

業するためには，従来以上に ME の作業を管理する保守センターの作業管理者との連携作

業が必要となっている。ME 作業におけるスマートフォン活用では，保守センターと常時

接続をして情報交換するシステムが提案されている(36)が，ノート PC の代替手段であり，

電話機能と PC 機能との融合による操作性や顧客機器との接続性には言及されていない。 

筆者らは，デスクトップ環境と同じオフィス環境をモバイルオフィスで実現する作業環

境として，コンピュータと電話の融合を図る CTI（Computer Telephony Integration）システ

ムを，ノート PC と携帯電話をスマートフォン 1 台で代替する方式をもとに提案した(37)。

しかし ME が行う保守作業では，保守センターとの連携や顧客機器との接続という点で，

保守作業に適用できなかった。 

スマートデバイスは，携帯性，タッチ操作のほか，3G，Wi-Fi などのネットワーク接続，

位置を特定する GPS 機能，外部機器との USB や Bluetooth などの接続インタフェース，カ

メラ機能，ソフトウェア機能として Android OS では Web API や SIP(Session Initiation 

Protocol) (38)～(41)API をサポートするなどの特徴があり，これらの特徴は ME の保守作業に

活用できる。 

本項では，スマートフォンやタブレットなどのスマートデバイス上の ME クライアント

と，保守センターサーバとから構成されるクライアント／サーバ連携方式により，ME の

移動先作業を支援する M2M/IoT 応用システムを提案する。M2M/IoT デバイスおよびゲー

トウェイとして，スマートデバイス上に SIP フォン機能と Web ブラウザ機能を連動した

ME クライアントを配置し，保守センターサーバ上に SIP サーバ機能と Web サーバ機能を

連動したサーバを配置するクライアント／サーバ方式により，電話系と情報系の融合と連

携を可能とする。具体的には，以下を可能とする。 

① Web 電話帳からの電話，通話履歴，通話録音などの電話系の情報をサーバに一元管

理することができ，セキュアな電話連携を可能とする。 
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② ME クライアントと保守センターサーバ間で，ドキュメントや現場情報の共有のほ

か，リアルタイム通信が可能となり，チャットやチェックシート共有等の連携作業

を可能とする。  

③ ME クライアントはマルチタブ操作による画面のワンタッチ切替えや電話しながら

の画面操作など，複数画面のシームレスな操作を可能とする。 

これらによる保守作業の品質向上と効率向上について，ME の実際の作業に適用した実

証実験および評価を行った。 

 

3.3.2.2 保守作業現場におけるME作業の課題 

 

（１） ME 作業   

図 3.24 に ME と保守センターとの役割を示す。図において保守センターにはサーバがあ

り，ME は顧客現場でノート PC を使ってサーバに接続し，保守センターデータベースに格

納されている顧客情報や保守情報にアクセスする。また作業管理者から携帯電話やメール

で指示をもらい，連絡を取りながら作業を進める。ME の主な作業を図の中で①～⑤で示

す。図の①の事前作業は，ME が客先への移動中あるいは到着後に最初に行う作業であり，

作業管理者からの指示確認，顧客情報，システム情報などの把握，作業内容・手順の確認

などの作業である。図の②は，定期点検やオンコール保守の場合の作業であり，診断結果

やログ情報による障害兆候等の状態確認を行い，障害内容に応じた分析とその結果に応じ

た保守パーツへの交換を行う。③はインストレーションや設定の作業，④は，システムと

しての動作確認・復旧確認作業であり，最後に⑤の作業報告をして終了する。以上の作業

に携帯電話とノート PC が用いられる。ME が行う現場の作業は，機器の新規納入・設置，

定期点検，オンコールによる障害対応に大別され，新規納入・設置の場合は②の診断，交

換作業はないが，それ以外は，図１の①～⑤の作業が通常行われる。 
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（２） ME 作業の課題   

ME の作業品質向上と効率向上を実現するための課題として，ME と保守センター 

との連携，端末の操作性，現場情報の取得と活用，セキュリティ確保の 4 つの課題がある。 

① ME と保守センターとの連携   

ネットワークを含めたシステムの複雑化や，組込機器などの高機能化による障害発生時

のハードウェアとソフトウェアの障害切り分けが困難になっており，作業手順が難しくな

っている。新規設置や増設，機器の交換後の設定において手順や操作の誤りは二次障害を

発生させ，手戻りが大きくその復旧までに多大な時間を要することがある。さらにシステ

ムを停止して作業できる時間が短くなっているため，これまでの方法では効率向上の限界

がある。従来の携帯電話を使った通話では長時間の通話による電話代の増大のほか，保守

センターの作業管理者が同時に複数の ME とは話せないため複数拠点の作業が併行する場

合の対応が難しいという問題点がある。つまりセンターの作業管理者とのシームレスな連

携が必須であり，現状のノート PC による情報アクセスと携帯電話による通話手段だけで

は作業品質や効率が上がらない。 

② 端末操作性の課題    

ノート PC は，立上げに時間がかかることやキーボードやマウス操作が移動中や現場で

は使いにくいという問題がある。スマートフォンやタブレットなどのスマートデバイスは，

軽量で携帯性がよいこと，タッチ操作が可能な操作性から現場での活用可能性があった。

しかし，ノート PC に比べて画面サイズが小さくマルチウィンドウ表示ができないため，

スマートデバイスでの画面切替えなどの操作性が課題となっている。 

③ 現場情報の取得と活用   

保守の現場で ME は顧客の機器を保守用端末と接続して，障害情報取得や設定情報を確

保守センター 
サーバ 

顧客システム 

機器 

ME の作業 
① 準備 
② 診断，交換 
③ インストール 
④ 試験 
⑤ 作業報告書 

保守作業現場 

顧客ｼｽﾃﾑ情報 
障害履歴 
保守情報 
など 

保守センター 

ネットワーク（3G/WiFi） 

図 3.24 保守技術者と保守センターの役割 

ME 

管理 
指示 
チェック 

データベース 
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認し，障害原因を追究したり，現場の設置状況を確認することで，問題箇所がないかを調

査したりすることがある。保守用端末は保守センターと連携していないことが多く，現場

の状況が保守センターからは見えないため，的確なアドバイスが困難であった。保守セン

ターとの連携の課題とも関連するが，このような現場情報の取得と活用が課題となってい

る。 

④ 情報セキュリティ    

ノート PC に顧客情報，顧客システムの機器・ネットワーク構成・設定情報・障害履歴

などの情報を保存した状態で携帯するのはセキュリティポリシーから制限する企業が多い。

電話機能では，インターネットを使った Skype や LINE のようなコンシューマー向けの IP

電話サービスを PC や携帯電話から利用して，電話代のかからない IP 電話として長時間の

通話や電話会議，チャットが可能である。しかし，3G や Wi-Fi 回線での通話は音声パケッ

トがインターネット上に流れるため，盗聴の危険があるだけでなく，このような IP 電話サ

ービスは業務利用面ではセキュリティリスクがある。このため企業ではセキュリティポリ

シーから利用を禁止するケースが多い。また電話履歴や電話帳は携帯電話側に持つため，

紛失時の情報漏えいリスクがあり，保守センターでの通話履歴管理もできない。またスマ

ートデバイスを業務で使う場合は，「端末の管理」「認証によるアクセス権限の管理」など

のデバイス管理を前提として利用を認めるケースが多いため，MDM（Mobile Device 

Management）機能を活用する必要がある。MDM にはリモートワイプ機能があるが，ME 作

業の場合，一時的に端末に収集するデータや画像などがあり，リモートワイプができない

ようなケースでも端末の紛失時のデータ流出を防ぐ必要がある。 

 

3.3.2.3 ME作業を支援するM2M/IoT応用システム 

ここでは，ME が現状使用している電話とノート PC を，スマートフォンやタブレット端

末などのスマートデバイス 1 台で可能とするために，M2M/IoT デバイスおよびゲートウェ

イとしてのスマートデバイス上の ME クライアントと，保守センターサーバとから構成さ

れるクライアント／サーバ連携方式により，ME の移動先作業を支援する M2M/IoT 応用シ

ステムを提案する。 

 

（１） 本システムの基本方式 

提案のシステムは，スマートデバイスに内蔵される ME クライアントと保守センターサ

ーバによるクライアント／サーバシステムとして構成する。クライアントが M2M/IoT デ

バイスに相当する。図 3.25 にその構成図を示す。図において，ME クライアント上には，

ME アプリケーション，SIP 通信部，Web 通信部を，サーバ側は SIP サーバ機能，Web サー

バ機能を配置する。ME アプリケーションは SIP 通信部と Web 通信部との間で非同期の

Request/Event インタフェースで通信することで SIP サーバ，Web サーバ各々と同時に通信

する。SIP サーバと Web サーバの連動は，1 台の物理的なサーバ上に SIP サーバ機能と Web
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サーバ機能として共存させ，両者の間をデータベース連携だけでなくアプリケーションイ

ンタフェースにより連動させる。 

SIP と Web を融合させることで，電話系と Web 情報アクセス等の情報系を融合し， 

ME とセンターの作業管理者の次のような連携機能を可能とする。 

① 外線や ME クライアントからの着信時や通話切断の都度，SIP サーバによって通話履歴

や通話録音データをサーバのデータベースに書き込み，電話帳を含め電話系の情報をサー

バで一元化する。それらを Web 画面から参照可能とするとともに，Web 画面からの操作指

示を Web サーバ経由 SIP サーバに伝えることで，従来はクライアント側に電話帳を持つこ

とで実現されていた「Click to Call」機能をクライアントとサーバの連携によってセキュア

に可能にする。 

② 現場の情報を Web サーバとの連携で，サーバの作業管理者と情報共有する。この時に

Web と連携させて SIP をショートメッセージ通信に利用することにより，リアルタイム情

報連携が可能な ME クライアントと保守管理サーバ間の双方向通信を可能にする。具体的

図 3.25 ME クライアント／サーバ アーキテクチャ 
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にはチャットやチェックシートなどの ME と作業管理者との密な連携ができる機能を実現

する。 

③ ME クライアントは，画面を持つ複数の機能を１つのタブとして実現し，マルチタブ操

作による画面のワンタッチ切替えや電話しながらの画面操作など複数画面のシームレスで

応答性のよい操作環境を可能とする。 

 

（２） 具体的な方式 

①  クライアント／サーバの連携方式   

図 3.25 において，既存の交換機の IP-PBX を SIP サーバに接続し，既存の電話網とは SIP

サーバに接続した VoIP Gateway を介して接続する。ME クライアントと保守センターサー

バとの間は無線通信環境で接続し，キャリア等が提供する 3G，LTE，WiMAX などのネッ

トワークを利用する。 

 

 

通信プロトコルは，Web通信部とWebサーバ間はHTTP/HTTPSプロトコルにより接続し，

SIP 通信部と SIP サーバ間は SIP プロトコルにより接続する。SIP プロトコルのメカニズム

とセッション確立の手順を図 3.26 に示す。図においてスマートデバイスが SIP クライアン

トであり，SIP プロトコルによってエンドツーエンドのセッションを確立する。図におい

て SIP サーバを介してセッションを開始した後，エンドツー エンドで RTP／RTCP のプロ

SIP Server 

SIP Client SIP Client 

SIP （Session Initiation Protocol） 

RTP Media Communication 

RTCP： RTP Control Protocol 

IP Phone, etc. 

図 3.26 SIP のメカニズムとセッション確率手順 
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トコルによって IP 電話による通話が可能となる。 

SIP を使うことで ME クライアントの電話機能は，SIP フォンとしてサポートし，保守セン

ターの作業管理者や他の ME との連絡手段として，内線電話のように電話代のかからない

通話機能として利用できる。 

3G 回線の帯域が不足するような場合に備えて，発信機能は，SIP 発信だけでなく，Web サ

ーバ経由で SIP サーバから携帯電話による呼び出しを行う「V 字発信」機能と，携帯電話

から直接，発信する「携帯発信」機能をサポートする。一般に SIP サーバには，音声パケ

ットを扱わない非 SBC(Session Border Controller)型 B2BUA(Back-to-Back User Agent)タイプ

と音声パケットを扱う SBC 型 B2BUA タイプがあるが，保守センターサーバの SIP サーバ

では，SBC 型 B2BUA タイプを使用することで，通話録音や電話会議などの電話サービス

を提供する。 

Web サーバに持たせた電話帳や電話履歴情報を Web サーバ通信部でダウンロードするた

めに，Web 通信部に「JavaScript アプリケーション」として作成し，XHR2 通信方式で複数

の Web サーバとクロスドメイン通信を行う。ダウンロードするデータの形式は，主に JSON

形式を使用して通常の HTML データのように表示のためのフォーマット・データを含まな

い形式として，通信データ量の削減を図り，応答時間を短縮する。これにより電話帳や通

話履歴のデータをスマートフォンに保持する場合と同様な操作性を実現できる。 

電話による連携の他に，チャットは，保守センターサーバにチャットルームを設け，ME ク

ライアントと保守センターサーバとの間で，SIP メッセージによるショートメッセージを

やり取りする方式とする。チェックシートは，作業を行う上でその作業手順，確認すべき

内容，注意点などを作業の都度確認していくために使用するが，これをサーバからダウン

ロードして表示し，チェックシートの種類，ページ情報，チェック箇所情報を逐一 SIP メ

ッセージにより送信する方式で，保守センターの管理者との作業状況の共有を図る。 

② ME クライアントの操作方式   

図 3.25 において図の一番左側に ME の作業内容を示しており，ME はスマートデバイス

を使って ME アプリケーションの画面を操作しながら，保守作業の事前作業，診断・交換・

設定などの保守の実作業，終了後の報告作業を行う。それぞれの作業を支援する操作画面

をタブとして構成し，タブ操作でワンタッチで切替可能とする。 

ME が顧客に行う作業報告は，定型的なフォーマットを ME クライアントの作業報告画面

に表示して，それに入力する形で，サーバ側の作業管理者に報告する。作業管理者は，そ

の内容を確認，レビューしてそれを顧客のメールや FAX で報告する。 

③ 現場情報の取得と活用方式 

ノート PC では顧客機器と接続し，機器の保守用端末として機器の障害情報取得や診断

を実行していたが，スマートデバイスにおいても顧客機器との接続は USB インタフェー

スによりシリアル変換ケーブルで接続し，顧客機器との間でログなどの障害情報取得や設

定を行う方式とする。 
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現場の画像情報は，スマートデバイスのカメラで撮影した情報をサーバに自動アップロー

ドする方式で作業管理者と共有する。同様に障害情報も，スマートデバイスが顧客機器な

どから得た情報をサーバに自動アップロードすることで作業管理者と共有する。 

④ セキュリティ   

ME クライアントと保守センターサーバは，VPN 接続で通信データを暗号化しセキュリ

ティを確保する。これにより SIP フォンによる電話の盗聴を防止し，ME クライアントと

保守センターサーバ間の情報連携のセキュリティを確保する。 

電話帳，通話履歴，通話録音，ドキュメントなどをサーバで一元管理する仕組みと，スマ

ートデバイス上にダウンロードした場合でも暗号化及び一定時間経過後に自動消去する仕

組みとを持たせる。 

スマートデバイス管理としては保守センターサーバに MDM 機能を持たせ「端末の管理」

「認証によるアクセス権限の管理」を実現するとともに，実行可能なアプリケーションを

限定するホワイトリスト方式であらかじめ規定されたアプリケーションのみに限定する。 

 

（３） M2M/IoT 応用システムによる課題解決 

① ME と保守センターとの連携   

ME クライアントと保守センターサーバとの連携方式により，ME が保守センターの作

業管理者や他の拠点にいる ME との連絡手段として，SIP フォン方式により，保守センタ

ーの作業管理者と内線電話のように電話代のかからない通話機能として利用できるほか，

他の拠点の ME との電話会議が可能となる。チャット機能は，サーバ側に履歴が残りかつ

他の拠点の ME との情報交換手段となるため，正確性と効率化に有効である。チェックシ

ートは，これまでは紙ベースで利用されていたが，本方式ではタッチ操作でチェックした

情報を同時に作業管理者の端末にも表示することで，ME と作業管理者の両方で確認でき

るようになるため，誤りをなくすことができる。作業報告は，現場で手書き作成する報告

書に比べて，作業管理者の検認がされた報告書として見易さや電子的に保管できるメリッ

トがある。 

② スマートデバイスの操作   

電話画面と Web など情報画面とを別々のアプリケーションで実現すると，その切替え操

作が煩雑になり手間がかかるが，マルチタブ表示方式により，複数の画面をワンタッチで

切り替えができることで，ME 作業の効率向上に活かすことができる。 

③ 現場情報の取得と活用   

現場でしか得られない情報の共有として，現場の写真や顧客の機器に蓄積されているロ

グなどの障害情報を ME と作業管理者の端末の両方で共有できるようになり，原因や対応

策の判断を迅速化が可能となる。 

④ セキュリティ   

Skype や LINE のようなコンシューマー向けの IP 電話サービスと比べて，VPN 接続方式
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をとることにより盗聴を防止するだけでなく，電話履歴や電話帳を保守センターサーバ側

に持つため，紛失時の情報漏えいリスクをなくし，保守センターでの通話履歴管理も可能

になる。MDM によるデバイス管理，紛失時対策などにより，盗聴防止，データ漏えい防

止を図ることができる。またスマートデバイス管理のホワイトリスト方式により，アプリ

ケーションの起動制限ができるため，知らないうち情報がどこかのサーバにアップされる

というセキュリティリスクを回避できる。 

 

（４） M2M/IoT 応用システムのソフトウェア構成 

① ME クライアント   

ME クライアントのソフトウェア構成を図 3.27 に示す。 図に示すように，(i)「Web サー

バ通信部」，(ii)「ME アプリケーション」，(iii)「SIP サーバ通信部」の 3 つの部分から構成

される。各部の説明を図 3.27 における主な機能と，操作，通信面から記述する。 

(i) Web サーバ通信部  図の右側に示す Web サーバ通信部は， Web サーバにある電話帳

や通話履歴をダウンロードする「JavaScript アプリケーション」として作成し，通常の Web

ブラウザ機能もサポートして既存の Web サーバのデータも扱うことができるが，他の画面

とのマルチタブ操作を可能とするため，実際の画面表示処理は以下の ME アプリケーショ

ンで行う。 

(ii) MEアプリケーション部  図3.27の中央に示すＭＥアプリケーション内の四角で囲

んだ部分は，SIP フォンの基本設定，電話の発信・着信，電話帳や電話履歴表示，Web ド

キュメントの表示，チャットやチェックシートの表示・入力，顧客機器からの情報入力等

を行う機能である。これらは，SIP サーバと Web サーバ各々への通信を同時に行うことに

よって同時動作を実現する。 

ME アプリケーションを起動すると画面が複数のタブ付きで表示され，切替えが可能にな

る。 

SIP Manager 

SIP Profile 

SIP Register Listener 

SIP Audio Call 

SIPAudio Call Listener 

(iii)SIP サーバ 
インタフェース 

SIP Main activity 

WebMain Activity 

SIP Setting 

SIP Menu Activity 

Incoming Receive 

(ii)ME アプリケーション 

Index.html 

(i)Web  

ｻｰﾊﾞ 
ｲﾝﾀﾌｪｰｽ 

SerialMain Activity 

Request 

-login,  

-directory, 

 call  

Event 

-login result, -

Data 

 reception 

Request 
-register,  
-outbound 
   call 

-voice call 

Event 
-register,  
-status,  
-call 

操作  

Web 
server SIP 

server 

図 3.27 ME クライアント・プログラム構成 
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MusicFileListAct 
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(iii) SIP サーバ通信部  図 3.27 の左側に示す SIP サーバ通信部は，スマートフォンの OS

部に常駐し，SIP 方式で保守センターサーバの SIP サーバと通信を行い，SIP フォン機能を

実現する。SIP フォンをかけるときは，ME Application 内の SIP Main Activity から SIP サー

バ通信部の SIP Manager を通して SIP サーバへコールする。コールを行う場合に音声通話

の制御をSIP Audio Callが行う。SIPフォンの着信時は，ME Application内の Incoming Receiver

が起動され，SIP Manager で着信管理をし，SIP Audio Call で音声通話の制御を行う。 

② 保守センターサーバ   

保守センターサーバは，1 つの物理的なサーバの中に SIP サーバと Web サーバが存在し

ている。SIP サーバと Web サーバ間は，SIP サーバと Web サーバとの間のデータベースの

連携と直接アプリケーションインタフェースによって連携動作する。 

SIP サーバは，SBC 型 B2BUA タイプを使用し，通話録音や電話会議サービスの機能を提

供する。 

Web サーバは Web アプリケーションの作成が容易なフレームワーク機能を有する Web サ

ーバを利用する。保守センターサーバ内の Web サーバが ME クライアントに対して下記 

(i)～(vii) を提供する。 

(i)ログイン機能：ID とパスワードで認証を行い，ログイン者の情報をセッション情報とし

て保持する機能 (ii)ログアウト機能：ログイン状態をリセットする機能 (iii)電話帳機能：

データベースに電話帳を保持する機能 (iv)通話履歴機能：.データベースに通話履歴を保

持する機能 (v)MDM 機能：CTI クライアントから送信されたアプリケーション一覧表を

ホワイトリストに照合して，その是非を判断してレポートする機能である。また，通常の

Web サーバとして(vi)(vii)の機能を提供する。(vi)Web ドキュメントサーバ：ドキュメント

データを保持し，Web ブラウザ経由で閲覧や編集ができる機能 (vii) Web メールサーバ：

メールデータを保持し，Web ブラウザ経由でメール閲覧や発信ができる機能。 

 

3.3.2.4 実装および評価と考察 

（１） ME クライアント／サーバシステムの実装 

クライアントとサーバ間の VPN 通信のために IPsec-VPN サーバである Cisco 5500 シリー

ズを使用した。スマートデバイス内に組み込まれた VPN クライアントと，VPN サーバ間

に IPsec-VPN トンネルが作られ，暗号化通信が行われることでセキュリティを確保する。 

サーバは，CPU としては Intel Geon プロセッサクラス，メインメモリは 32GB を搭載する

中位機クラスの PC サーバを使用した。 

① ME クライアントの実装   

実装するターゲット環境のハードウェアと OS，開発環境は，次の通りである。 

対象スマートデバイス：Nexus7 タブレット（クアッドコア CPU），GalaxyS3（スマートフ

ォン，デュアルコア CPU），タブレット OS：Android4.2，開発環境：Windows7,Eclipse, 

Java,ADT(Android Development Tools）,ADT Plugin, Android SDK 。 
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ME クライアントとしては，ME アプリケーションを実装し，「Web サーバ通信部」と「SIP

サーバ通信部」との Request/Event によるインタフェースにより SIP フォン及び Web ブラ

ウザ機能を融合した。 

  (i) Web サーバ通信部  Web サーバ通信部の実装は，ME クライアントに内蔵する

「index.html」ファイルに JavaScript 言語で記述した。Web サーバにある電話帳や通話履歴

をダウンロードする「JavaScript アプリケーション」として実装した。 

  (ii) ME アプリケーション部  ME アプリケーションの各機能を実現するために，図

3.25 に示した ME アプリケーションの各モジュールに対応してクラスとして実現した。各

クラスの画面を複数のタブに分けて表示処理できるよう実装した。SIP 通信部，Web 通信

部とは非同期インタフェースで通信し，SIP サーバ，Web サーバとそれぞれ同時処理がで

きるようにした。 

チェックシート機能において，メッセージを受信してチェックシートの処理を開始する

プログラムを作成した。顧客の機器との入出力データは，USB インタフェースを使って

RS232C 変換ケーブルでシリアル接続し，シリアル入出力アプリケーションから Web サー

バ通信部を通して ME センターの Web サーバへ送受信するようにした。ME アプリケーシ

ョンで実装した画面タブは，「ダイヤル」，「電話帳」，「電話履歴」，「ME 支援」，「チャット」，

「Ｗｅｂドキュメント」，「設定」である。 

(iii) SIP サーバ通信部  SIP サーバ通信部の実装はスマートデバイスの OS が提供す

る SIP API 機能を使用した。図 3.25 の SIP サーバ通信部の各モジュールに対応してクラス

として実装した。 

② 保守センターサーバの実装   

SIP サーバ機能と Web サーバ機能をサーバに実装した。この間を共通のデータベースと，

直接のアプリケーションインタフェースによって連携できるようにした。 

(i)SIP サーバの実装  SBC 型 B2BUA 方式の SIP サーバを使用し，SIP サーバが提供 

する API を使用して，汎用スクリプト言語である PHP を使用してサーバ・アプリケーショ

ンを開発し，SIP サーバ ・アプリケーションは，着信イベントがある時と通話終了時に

SBC 型 B2BUA から起動され，通話履歴を Web サーバ上のデータベースの MySQL に記録

した。ME クライアントと SIP サーバとの通信プロトコルは，SIP プロトコルと RTP プロ

トコルを使用した。実装は，（ア）登録処理 （イ）SIP 発信処理 （ウ）V 字発信処理 （エ）

着信処理 （オ） 保留 （カ）電話会議 を実装した。 

(ii) Web サーバの実装  Web サーバ上の Web アプリケーションは，PHP を使用したフレ

ームワークの cakePHP を使用して開発した。ME クライアントと Web サーバとの通信プロ

トコルは，HTTP プロトコルを使用した。 実装は，（ア）Ajax 通信  （イ）自動ログイ

ン機能  （ウ） Web ドキュメント機能  （エ）Web メール機能 を実装した。 

 

（２） M2M/IoT 応用システムの評価   
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M2M/IoT 応用システムを活用することにより ME 作業においてどのような効果があっ

たかを，実際の ME 作業者への被験者調査適用実験も踏まえて評価結果を述べる。 

① ME と保守センターの連携   

本システムでは，M2M/IoT デバイスとしての ME クライアントを使った SIP フォンによ

る通話手段と Web アクセスによる保守センターサーバ DB へのアクセスによる情報交換，

及びチャット及びチェックシートによる情報共有という連携手段を可能とした。 

SIP フォンの帯域は，3G 回線，LTE 回線，WiMAX 回線などの無線通信環境の通信速度

が，ほぼ１MB 以上確保されているため，帯域幅として問題がないと考えられる。また通

信容量，コストの数値については，次のように評価した。 

・条件： ME の保守作業時間は，1 回当たり平均 2 時間，保守作業回数は，2 回／日で 1

か月の作業日数を 25 日とする。通話時間は 1 回の作業で平均 30 分，文書検索とアクセス

は，1 回の作業で平均 30 ページ，画像情報の伝送は 1 回日あたり 10 枚の VGA サイズ写真

画像，テキスト伝送は 1 回あたり 50 件以下 と設定する。 

・通信容量： 上記条件での通信容量は，SIP フォンが 88kBPS×1800 秒×2=317MB／日，

文書検索とアクセスが 1MB 程度／日，画像情報が 300KB×10×2=6MB／日，テキスト伝

送が 300KB 以下／日となり，1 日あたり約 326MB，1 ヶ月では約 8 GB の通信容量となる。 

・通信コスト： 通信コストは，次の通り。 

従来の携帯電話とノート PC 方式では，携帯電話の通話料とノート PC を使ってサーバと

通信するための通信料が必要となる。これに対して，本提案方式では，パケット料金のほ

かには通話料金は必要ではない。以上により，本提案方式は，通信コストにおいて従来方

式より優位と言える。 

保守作業手順から見た定性的な評価は以下の通りである。保守作業に入る前の保守センタ

ーとの情報伝達において，SIP フォンによる通話手段によって内線電話のように時間を気

にせず常時接続したまま通話できる点，話しながら同時に画面情報を参照できる点，マイ

クとイヤホン機能を持つヘッドセットの利用により移動中や立ったままで操作できる点が，

携帯電話とノート PC に比べて使いやすさと効率向上を可能にした。またインストレーシ

ョンを含む設定作業は，新規納入・増設の場合や機器交換後に発生する作業であり，ME が

作業しながら保守センターの作業管理者が同時にチェックできる連携性を実現し，作業品

質の向上と効率向上を可能にした。新規納入時のネットワーク機器の設置のように多数の

拠点で同時併行的に作業を行う場合は，センターの作業管理者が複数の ME と連絡と同期

をとって進める必要があり，本システムではチャットおよび SIP フォン内線電話会議によ

りその作業を支援した。文字入力に手間がかかる場合は内線電話機能で行い，情報のやり

取りを目で確認する必要がある場合，例えば数値や記号情報など重要な情報はチャット機

能で送受信することで，正確に情報を伝えることができた。またチェックシートの共有機

能により，ME 自身が行う作業内容チェックと作業管理者が確認する二重チェックが可能

となり設定作業の間違いをなくすことで品質向上と手戻り防止による効率化を可能にした。 
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連携時の性能面では，チャット機能，チェックシート機能は，センターのサーバと SIP に

よるショートメッセージでデータを通信しているため，画面表示，応答性能とも Wi-Fi は

もちろん 3G 回線においてもほぼ 1 秒以下で実現することができた。 

② ME クライアント操作方式 

スマートデバイスでは画面サイズが小さいため，ME クライアントの複数画面切替

えをタブ操作で切り替えられるようにした。スマートデバイス上の ME クライアント操作

画面の例を図 3.28 に示す。図 3.28(a)は，SIP フォンの電話画面の例であり，通常のスマー

トフォンの電話画面のような操作が可能となった。ドキュメント検索の結果画面を図

3.28(b)に示す。参照が多い情報を上位に表示する方法やカテゴライズして表示する方法に

より，現場で必要なドキュメントを容易に検索できるようにした。図 3.28(c)は，チェック

シート機能の画面である。それぞれの画面の切替えの操作性を評価するために，表 4 に，

電話画面と Web 画面の切替えのためのタッチ数は 2 回が 1 回に，切替え時間は 4 秒が 1 秒

以下になった。ME クライアントの場合は，タッチ数が 1 回，操作に要した時間は 1 秒以

下であるが，ME クライアントを使用しない場合は，同じモデルのスマートフォンを使っ

た場合，タッチ数が 2 回，切替え時間がほぼ 4 秒程度かかっている。また Web 画面間も

ME が頻繁に利用する画面はワンタッチで表示切替可能となるため，通常の Web アクセス

よりもタッチ数が少なく時間も短くできた。 

スマートデバイスの機種による性能への影響は，本評価での機種から最近はさらに高性

能化しているため，ないと評価している。 

 

図 3.28 操作画面例 

 
 

監視 ME支援 

(a)SIP フォン (b)ドキュメント検索 

タブ操作 

監視 ME支援 

  

(c)チェックシート (d)写真 

監視 ME支援 
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③ 現場情報の取得と活用 

定期診断およびオンコール保守時は，機器の診断や障害部位の特定が必要で，それをい

かに短時間で行うかが，障害からの復旧時間を左右する。本システムでは，スマートデバ

イスの USB 親局機能とシリアル変換ケーブルを使って顧客機器とシリアル接続すること

で，ログなど障害情報収集が可能となった。サーバなどの診断で保守用端末を使う場合に

は，保守用端末とスマートデバイスをつなぐことにより同様の情報収集ができた。収集し

た情報は画面に表示するだけでなく保守センターサーバにもアップロードすることで，作

業管理者と連携し情報共有ができたので障害解析のスピードアップに役立った。ソフトウ

ェア組み込み機器などの場合には，ハードウェアとソフトウェアの切り分けや最新のソフ

トウェアへの更新判断のために保守センターとの連携が有効であった。また，障害の原因

特定のために現場でしか得られない情報として，現場の写真をカメラで撮影し，保守セン

ターと共有して解析ができたことも，作業品質と効率の面で有効であった。図 5.5(d)に画

像の画面例を示す。 

性能面では，スマートデバイスのカメラで撮る画像サイズは VGA サイズ（640×480）

程度で十分で，その大きさは約 300KB である。サーバにアップロードする時間は 1Mbps 位

の回線速度が出れば通常は 2，3 秒であり問題はないが，回線状況が悪い場合などで回線速

度が 128Kbps までにダウンして，30 秒程度かかる場合でもアップロード操作は自動で行う

ため，現場で撮影後に保守センターで画像を見るまでの時間として保守センターとの情報

共有上の問題はなかった。 

④ セキュリティ   

通信路のセキュリティは VPN 接続により確保し，スマートデバイスに対する管理は

MDM 機能をサーバに持たせたことで確保できた。インストールするアプリケーションは

ホワイトリスト方式を採用することで，あらかじめセキュリティ的に問題のないアプリケ

ーションに限定した。スマートデバイスに一時的に保持する必要のある情報は，MDM に

よるリモートワイプ機能のほか，リモートワイプが届かない場所においても一定時間後あ

るいは電源オフ時に自動消去する仕組みを実現することで，紛失時の情報漏えいリスクが

なくなった。 

⑤ 被験者実験    

有用性を示す評価データとして，被験者実験を行った。その条件と結果を示す。 

(i) 条件  本システムを実際に利用し，顧客現場での保守作業をＭＥ10 名とサーバ管

理者 2 名によって評価した。ME10 名の保守スキルは，中堅技術者と初級技術者を半分ず

つとした。 

(ii) 結果   

（ア） 性能面の評価結果  顧客の現場は，WiMAX が使える通信環境であり，SIP フ

ォンの音声品質は，5 段階で 4 点から 5 点という結果であった。また写真画像の伝送も，

ＶＧＡサイズ 300KB のデータの伝送が 1～2 秒で終わったため，ストレスは感じないとい
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う結果であった。 

（イ）操作性の評価  SIP フォンによる通話は，マイクとイヤホンが一体となったヘ

ッドセットを用いて，画面の操作をしながら通話できる点が評価された。ドキュメント検

索と表示はスマートフォンや 7 インチタブレットでは小さく見えにくいという結果であっ

た。文字や図の情報を見る機会が多いはやはり 10 インチ程度のサイズのタブレットが必

要になると言える。複数画面をタブ操作による切り替えは，ストレスが無いとの評価であ

った。 

（ウ）その他の機能面の評価  評価の高かった項目は，5 段階評価で上位から順に， 

ア）常時接続による電話，Ｗｅｂアプリ，情報検索＆アクセス（5 点） イ）内線電話のよ

うに料金を気にしない通話(５点） ウ) チェックシートでのチェック状況の作業管理者と

の共有（5 点） エ）ドキュメント検索 － 顧客情報，障害履歴，技術情報，手順書 な

ど（５点） オ）画像の共有 － 現場で撮った写真をセンターに自動アップロードし，

共有。（4 点） 

の順位であった。 

⑥ ME 作業における改善評価    

有効性評価として，故意に機器に障害をもたせた状況を策定し，本システムを使用した

場合と使用しなかった場合とで，障害解析，復旧，報告などの時間，手順数や誤り数など

の違いについて評価した。 

(i) 障害対応に必要な情報収集：ドキュメント探索が手動から，キーワード検索になり，

情報収集時間が３０％程度減った。 

(ii) 障害解析手順：ログ収集・解析と診断プログラムの実行は同じだが，ログ解析時間が，

現地 ME が一人で行うのと，センター管理者と共同で行うのとの違いがあり，時間的

に解析の時間が２０％減となった。 

(iii) 復旧までの手順：従来は印刷された手順書とチェックシートによる復旧操作だったが，

画面での手順確認とチェックシートへのタッチ操作により，最新の手順書でできるこ

と，チェックシート上のチェックが同時にセンター管理者のチェックが入るため，誤

りが削減できた。 

(iv) 上記による誤り数の相対評価  従来の半分に減った（５０％以上の改善）。 

(v) 作業時間の評価  事前作業時間 従来平均 33 分が，平均 23 分となった。 

(vi) 現地実作業時間  従来平均 150 分かかっていた作業時間が平均 130 分に減少した。 

 

 

(3) 考察 

① ME と保守センターとの連携   

ME と保守センターとの連携は，電話の音声による連携とスマートデバイスによる情報

連携を可能としたが，音声だけや情報参照だけというのではなく，それらを同時にできる
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ことが ME の作業品質と効率向上には効果的であった。SIP フォンについては 3G 環境で

の使用は，トラフィック量の多い場所では，音声品質に影響し，最悪は切断される現象も

発生しうる。この提案システムでは，V 字発信により携帯電話への発信機能を持っている

が，携帯電話機能を持たないタブレット端末の場合は，SIP フォンのみとなるため，スマ

ートフォンか携帯電話も必要に応じて，併用が必要である。 

チェックシートによる保守センターとの連携は，従来の紙ベースのチェックシートを画面

化する形で実現したが，見易さの点で画面サイズが小さいため工夫する余地がある。しか

しリアルタイムで現場のチェック状況がわかるのは作業品質向上に対して有効性が高いと

いう意見が多かった。また，保守センターの作業管理者とリアルタイムに連携できるよう

にしているが，ホールドポイントを設けたチェック方式が効率的と考えられ，逐一チェッ

クしなくても，あるまとまりの単位でチェックできるような連携の仕組みが課題である。 

② ME クライアント操作方式について   

画面のサイズは大きいほうが見やすいため，1 つの情報だけならノート PC の方が使い

やすいこともあるが，複数の画面を見る必要があり，かつ携帯性，操作性との兼ね合いも

ある。今回提案したマルチタブ方式は，ワンタッチで画面切り替えができ，その応答速度

も 1 秒以内で実現できたので，操作性として問題ないと考える。画面内のタッチについて

は画面内の構成をタッチしやすい方式にするなどの工夫は必要である。タブレットは 7 イ

ンチや 10 インチのサイズの門があるが，ドキュメントや手順書等はやはり 10 インチがよ

いという意見が多かった。 

③ 現場情報の取得と活用及びセキュリティ 

現場情報は貴重であるが保守センターの作業管理者との共有ができていなかったのを，今

回の提案システムで可能とした。保守センターサーバに自動アップロードできるようにし

たことが ME 自身の手を煩わせることなく効率向上にも役立った。保守センターの作業管

理者との連携により，障害からの復旧の迅速化，作業の誤り撲滅などの作業品質向上と効

率向上に役立った。 

顧客機器からの情報採取について，最近は SNMP を使ったハードウェア管理を行ってい

ることが多くなってきているので，現場で直接通信機器などをシリアルインタフェースで

接続して障害情報を採取する方法は１つの選択肢として位置づけられる。 

セキュリティの確保の点のために，使いにくくなるという場合があるが，今回の提案シス

テムでは，そのために ME や作業管理者に対して，面倒な手続きを踏ませておらず，操作

性を損なうことなくセキュリティ確保が可能となった。 

 

④ 今後の課題   

今回提案した M2M/IoT システム方式の保守方法は今後も必要性が強まっていくと考え

ている。その理由は，コンピュータシステムの保守は，機器自身の自己診断機能，障害情

報取得機能，通報機能などの保守性向上によって日々改善されているが，現場の保守では
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新旧の機器が混在する環境であるためと，機器の設定は機能が高度になるに従い，むしろ

複雑になっていくことが想定されるからである。従って，クライアント／サーバの連携方

式や操作の改善については今後も行っていく必要があると考える。また通信手段としての

3G，LTE,WiMAX など今後も対応エリアが広がり，回線速度も新しい技術が開発されて速

くなる方向であるので，ネットワークに依存する性能は，それらとともに解決されていく

と考える。 

 

3.3.2.5 まとめ 

M2M/IoT 応用システムとして，スマートデバイス上に，保守センターの SIP サーバと

Web サーバと同時に通信できる ME クライアントを構築することで ME クライアント／サ

ーバ連携方式の M2M/IoT 応用システムを提案，実装し，ME の移動先での保守作業での実

験と評価・考察を行った。今後は，スマートデバイスや本方式を ME および ME を抱える

保守会社の業務や管理に貢献できる方式として，研究をさらに進め，有効な方法や他の作

業の利用への適用評価を進める予定である。M2M/IoT 応用システムとしては，さらに自動

的に稼動情報，障害情報が収集されるようにし，保守作業時に的確に原因を見つけ，対応

できるようにしてくことを目指す。 
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4. M2M/IoTのプロトタイプ構築によるものづくり教育システムの提案と実践 

本章では，M2M/IoT のプロトタイプ構築法を適用したものづくり教育システムの提案と

実践について論じる。 

M2M/IoT システムの応用分野は広いため，専門分野の異なる学生に適用できるものづくり

システムとして，分野ごとにプロトタイプの目的および内容，手順を定義し，教育計画を

定義する。その計画に基づき，大学院，大学，高専の学生に実践した結果を報告する。 

 

4.1  はじめに 

大学や高専でのものづくりは，職業教育や研究対象として展開されることが多い(1)(2)

が，ロボットコンテストなどのように，ものづくり自身の楽しさを体験し，発想する事の

大切さを学ぶ機会も増えている。ものづくり白書(3)によれば，「ものづくり産業におい

て，企業が成長分野に進出していくことに併せて，労働者も能力開発によって新たな能力

を獲得し，人材力を強化していくことが重要であり，ものづくり人材の育成は必要不可欠

である。」とされている。また，国外では実習や実験を重視し，ものづくりの基本から高

いレベルの理論まで深められるカリキュラムを持つ，高等専門学校の海外版が，製造業の

発展とエンジニアの育成のためにアジアで注目されている(4)｡ また，企業のグローバル

化の視点では，より高水準の「ものづくり」と「マネジメント」を遂行する人材育成へ

の，積極的な取り組みが報告されている(5)。このように，次世代を担う人材育成のため

に，ものづくり教育が必要である。 

ものづくり教育は，機械工作，電気機器，情報通信機器の設計工作や情報システム構築

が多く取り上げられている。一方，M2M/IoT システムのように複数の技術分野にまたが

ったシステムを対象としたものづくり教育ができれば，システムとしてのものづくり技術

者の養成のほか，各技術分野の課題解決や，ものづくり体験を通して新しいアイディアの

発想やニーズ発掘の可能性がある(6)(7)(8)。 

M2M/IoT システムの設計や構築には習得すべき知識が多く，期間も費用もかなりかか

ることが多い。しかし，オープンのハードウェアとソフトウェアを活用したプロトタイプ

構築であれば，比較的短期間でものづくりの体験ができる。M2M/IoT プロトタイプ・シ

ステムの構築体験をすることは，M2M/IoT システムの理解を通して，ものづくりの方法

を学ぶとともに，アイディアや創意工夫が惹起されるという教育効果が考えられる。 

3 章で述べた M2M/IoT プロトタイプ構築法を大学や高専で教育として展開する場合の

対象者としては，技術分野から見ると電気・電子や情報通信などの専門分野の学生がまず

挙げられる。また，機械系，農学系の学生や，保育，福祉，家政などを専門とする学生も

プロトタイプ・システムの構築方法によっては専門分野のアイディア，ニーズが創出でき

る可能性がある。 
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本章では，M2M/IoT のプロトタイプ構築によるものづくり教育システムを提案する。

本システムでは，3 章で提案した M2M/IoT プロトタイプ構築法を用いて，専門分野別に

プロトタイプ教育を実践することにより，プロトタイプを作成した体験に基づき，プロト

タイプの拡張や，自己の持つ専門分野に関係する課題解決に当てはめることによりアイデ

ィア創出やニーズ発掘を行う。 

本研究では，本提案システムを情報通信系の大学院生，理工系の高専および大学院学

生，文系の大学生を対象に，それぞれものづくり教育に実践適用し，その評価を行った。 

 

4.2 M2M/IoTによるものづくり教育の課題と期待する成果 

M2M/IoT を構成する要素には，センサーやアクチュエータをマイクロ・コントローラ

等に接続した M2M/IoT デバイス，複数の M2M/IoT デバイスからのデータを集め，変換

処理してサーバに送信するゲートウェイ，そしてデータを可視化したり分析したりするサ

ーバ／クラウドがある。M2M/IoT デバイスとゲートウェイ，ゲートウェイとサーバ間は

それぞれ，エリア・ネットワークとアクセス・ネットワークにより構築される。大学，高

専の教育分野からみると，電気，電子，通信，情報系の分野の技術と言える。 

M2M/IoT システムを最初から構築するのは，時間がかかり，ものづくり教育には使い

にくい。ものづくり教育に利用するためには，アーキテクチャをあらかじめ定義し，いく

つかの要素をブラックボックス化するなどの方法で，簡単化することが必要である。

M2M/IoT プロトタイプ構築は，M2M/IoT を構成するいろいろな技術を学習でき，全体シ

ステム面からものづくりを捉える能力を育成するのにふさわしい。 

比較的容易に M2M/IoT プロトタイピングができる M2M/IoT プロトタイプ構築法によ

って，ものづくり教育という面で幅広く活用でき，M2M/IoT システムのプロトタイプ構

築体験を積むことによって，必要なセンサーやデバイス，ネットワークなどの情報処理に

係わるハードウェア技術と，ゲートウェイ装置やサーバ上のアプリケーションプログラム

などのソフトウェア技術，それらを組み合わせてシステムとして使えるようにするシステ

ム技術の基本的な学習ができる。 

M2M/IoT プロトタイプ構築をものづくり教育に適用する場合，電気・電子・通信・情

報分野の学生を対象とする以外に，機械系等の分野の学生を対象とすることが考えられ

る。アイディアの創出は，専門分野に限定されないと考えられる。いろいろな発想を惹起

するのは，また，保育，福祉，家政などの文系の学生からのアイディアも貴重であり，理

工系学生では出てこない発想も期待できる。 

プロトタイピングを行う対象者を限定せず，そこから多くのアイディアやニーズが産まれ

ることを狙うために，専門分野のスキルに応じてプロトタイピングによる教育を行うこと

で，それぞれの分野のアイディア創出やニーズ発掘が期待できる。 
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4.3  M2M/IoTプロトタイプ構築法によるものづくり教育システムの提案 

本節では，ものづくり教育の方法として M2M/IoT のプロトタイプ構築によるものづく

り教育システムを提案する。本システムでは M2M/IoT プロトタイプの基本構成に沿っ

て，教育する対象者の専門分野に応じた内容，手順でプロトタイプを作成する。それによ

って専門分野ごとの課題を解決するアイディアの創出やニーズ発掘を行う。 

（１）M2M/IoT システムの構成と構築法 

 M2M/IoT システムの構成と構築法は，3 章に記述した構成および構築法を用いる。 

図 4.1 に M2M/IoT プロトタイプシステムの基本構成と構築目的を示す。提案するものづ

くり教育の意図するところは，オープンのハードウェア，ソフトウェア，クラウドサービ

スから部品を選択し，選択した部品を組み合わせてプロトタイプ・システムを構築するこ

とであり，実際に構築した体験から，新たなアイディアを創出することである。プロトタ

イピングの内容，手順を以下に示す。 

（２）専門分野ごとのプロトタイピング内容 

理工系学生コース，IT 系学生コース，文系学生コースに分

けたプロトタイプ構築カリキュラム 

新しいセ
ンサーや
デバイス
のニーズ センサー 
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クラウド 
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図 4.1 M2M/IoT プロトタイプシステムの基本構成と構築目的 

カリキュラム

 アイディア創

出 
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対象者の専門分野を 3 種類に分けて，電気・電子系をはじめとする機械系などの理工系

学生，情報通信分野の理工系学生，そして介護・保育・福祉・家政などを専門とする文系

の学生を対象とするプロトタイピングとする。M2M/IoT システムのフレームワークを理

解するためにそれぞれのプロトタイプの構成は基本構成に従うこととし，専門分野や知識

に応じてそれぞれの構成要素を選択し，プロトタイピングを比較的容易にできるようにす

る。 

情報通信分野の IT 系学生を対象とするプロトタイピングの場合は，IT アーキテクチャ

やプログラミングの専門性が高いことから，M2M/IoT システムの動きを体験した上で，

システム実現上の課題や性能的な要件を解決するヒントになる M2M/IoT プロトタイプ・

システムを構築する。ゲートウェイとサーバ間の通信方式の工夫などもその 1 つである。 

電気・電子，機械などの理工系学生の場合は，センサーやアクチュエータを自己の専門

分野に使えるものを使用し，ゲートウェイはボードコンピュータを使って実現すること

で，より実用的で自己の専門分野に発展できそうなプロトタイプとする。たとえば，植物

の生育をコントロールするために，照度によって LED の明るさを制御するようなプロト

タイピングを体験する。 

 

文系の学生を対象とするプロトタイピングについては，M2M/IoT システムの仕組みを

理解することが目的であり，結果を確認しやすいセンサーやアクチュエータを用い，ゲー

トウェイはパソコンを使い，データの蓄積と，わかりやすい表示ができるクラウドサービ

スを用いて実現する。プログラムはブラックボックスとしてサンプルプログラムを用い，

新たにプログラムを作成しなくてもよいようにする。 

（３）専門分野ごとの教育計画 

教育計画として，情報通信分野の IT 系学生コース，電気・電子，機械などの理工系学

生コース，および文系学生の各コースを対象にし，大学院，大学，高専のレベル別にそれ

ぞれの到達目標と評価方法を示す。 

情報通信分野の IT 系学生コースの到達目標は，所定のプロトタイプを作成することに

よって M2M/IoT の仕組や構成要素を理解し，専門分野の研究や課題に M2M/IoT を適用

して解決を図ることである。高専および大学の場合は，M2M/IoT システムにおける各構

成要素の役割を理解し，M2M/IoT システムに関して与えられたニーズを実現する構成に

ついて考え，構築することができる。という目標とする。さらに，大学院の場合は

M2M/IoT システムのニーズを IT 系以外から聴取し，実現するためのシステム的な課題や

通信プロトコル，アプリケーション構築上の問題を発見し，その解決法を考えることがで

きる，という目標とする。評価方法は，課題レポートと，プロトタイプの構築成果を評価

する。 

電気・電子，機械などの理工系学生コースの到達目標は，所定のプロトタイプを作成で

きることであり，これによって M2M/IoT の仕組や構成要素を理解し，専門分野の研究や
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課題に M2M/IoT を適用して解決を図ることである。また，それを活かして例えば社会の

インフラに関係するようなアイディアを創出することである。大学ではアイディアの創出

と，それを実現する自己の専門分野に関する M2M/IoT システムの各要素の課題発見まで

を目標とし，大学院ではさらにその解決法を考えることができる，という目標とする。高

専の場合は，自己の専門分野の応用のアイディアを考えられることを目標とする。評価方

法は，課題レポートと，プロトタイプの構築成果を評価する。 

文系コースの到達目標は，M2M/IoT システムがどういうものであるかを理解し，自分

の身の回りの課題，たとえば教育系，保育，介護系などの学生の場合，M2M/IoT でその

分野に関する課題解決のためのアイディアを創出できることとする。評価方法は，

M2M/IoT システムの理解度および M2M/IoT を使ったアイディア内容のレポートを評価す

る。 

 

4.4 ものづくり教育およびアイディア創出の実践と評価 

提案システムによりものづくり教育を実践し，その結果としてものづくりとアイディア

創出の実践結果を述べる。基本構成の構成要素は，3 章の M2M/IoT プロトタイプ構築法

に示すとおり，基本構成に基づき，プロトタイピング教育を行う対象者別の M2M/IoT シ

ステム構成要素とした。評価は，学生，教師，および第三者による評価を記述する。第三

者評価は，大学教授経験者 3 名，企業の開発経験者 2 名から構成されるメンバによるディ

スカッションを実施した。 

 

4.4.1情報通信等の IT系学生への実践 

大学，大学院の講義および実験研究で実践した。 

（１）早稲田大学大学院 国際情報通信研究科 

講義および学生実験への適用を行った。講義は，オープンの技術を使って M2M/IoT シ

ステムの構築方法を理解することをテーマに，20 名に対して行った。講義を受けた学生

の評価は，M2M/IoT システムが安価に構築できるため，個人で機器を購入してシステム

を作ってみたいという意見が多かった。また，センサー接続などの電気的な技術は情報通

信系の学生には難しいという事前の反応だったが，実際にセンサーからのデータを取得し

たり，アクチュエータとしての LED ランプ点灯やブザー鳴動など動かしたりしたこと

で，プロトタイプ作成への意欲が湧いた。さらに研究としてこのうち 3 名の学生が展開・

実践を行った。学生に対して，M2M/IoT のプロトタイプ構成を示し，この上で，自分の

研究に関わるソフトウェアの実装ができるようになることを目標とした。図 4.2 の(a)IT

理工系のプロトタイプに，作成した構成を示す。M2M/IoT サーバと M2M/IoT ゲートウェ

イにおける開発言語は,スクリプト言語の Node.js で統一し,試行錯誤で自分自身の

M2M/IoT システムを構築できるようにした。なお,情報通信 IT 系の学生が苦手とするセン
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サーやアクチュエータについては，HTTP をインタフェースとする標準デバイスとして用

意した。 

実際に商用のクラウド環境を使った実験ができ，クラウドサービスの利便性を知ること

ができた。また，サンプルソースを書き換えて，自分で工夫した 処理を実装することが

できた。さらにスマートフォンを使った遠隔監視などのアイディアを具体的に出すことが

できた。ものづくり教育の評価としては，センサーやアクチュエータがプログラム制御で

目に見えた動作をするのが興味深く，プログラム学習にも効果があった。また，センサー

からクラウドまでの構成の中で，プログラム処理のゲートウェイとクラウドとの分担や双

カラーLED 

気圧，温
度，照度 

 

Raspberry Pi 

 

クラウドサービス

Xively/Parse 

クラウドサービス I/F 

Xively/Parse 
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グラフ 
アプリ 

構築成果: 温度，照度の収集とグラフ化，照度により LED ランプの明るさを変更  

アイディアの成果
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AI 分析，ビッグデータ処
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図 4.2 理工系（IT／非 IT）の構築成果とアイディア創出成果 
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方向通信ができるようにプロトコルを工夫するなどの，M2M/IoT システムだからこその

システムの仕組みとその実装を学ぶことできた。 

アイディア創出の実践結果としては，データ収集やフィードバック制御のための通信プ

ロトコルを実装し，その動作実験を通じて,研究のための課題抽出を行うことができた。

さらに，イベント駆動データ収集やルールベース自律制御などの自分のアイディアを実装

し，その実験評価に活用することができた(9)。 

教師の評価としては，「M2M/IoT 全体の理解が深まった」,「研究会等で M2M/IoT 研究

の成果をデモすることができて，各自の研究テーマについて説明能力が向上した」，とい

う評価であった。第三者からは，プログラムやプロトコルに関する工夫やアイディアを出

すことが，システムにどのように効果があるかを，M2M/IoT の実体験に基づき，習得で

きたのではないかという意見が出された。 

（２）東京電機大学大学院 理工学部研究科情報学専攻 

計算機アーキテクチャ特論（クラウド編）の実習として，クラウドサービスを用いた，

データ収集とデータ可視化の実験演習を行った。実験演習では，M2M/IoT データを Web

ブラウザ上にグラフ表示させる Java プログラムを作成させた。これにより，学生は，商

用のクラウドサービスを活用した M2M/IoT システムの構築方法の基本を学ぶことができ

た。教師からは，ものつくり教育として組み込み技術とクラウドサービスを組み合わせた

新しいアプリケーションのアイディアを創出する機会を与える効果があった，との評価で

あった。第三者からはこのものづくり教育を通して，クラウドサービスの実用性を習得で

きたと評価された。 

 

4.4.2 機械・電気･電子系などの理工系学生への実践 

（１）サレジオ高専 機械電子工学科 

サレジオ工業高等専門学校で機械電子工学系学生に対して，講義および研究で実践した。

講義は，4 年生 30 名に対して行った。講義を通して，学生の評価としては，センサーか

らクラウドに至る M2M/IoT システムの範囲の広さを理解し，実際に M2M/IoT プロトタ

イプを構築したいという反応が多数の結果だった。 

図 4.2(b)に，研究で実践したものづくりの実践結果を示す。M2M/IoT プロトタイプとし

て，大気圧，温度，照度センサーからのデータをゲートウェイの Raspberry Pi に ZigBee

無線インタフェースで送り，さらにクラウドサービスへ送信した。逆方向として，ゲート

ウェイからクラウドサービスに登録したデータをゲットし，その値の条件によって，

M2M/IoT デバイスに対して，複数のカラーLED ランプの色の変更や，明るさの変更をし

た。ゲートウェイのプログラムは,教育システム用にサンプルアプリケーションを提供し,

学生がそのまま，あるいは適宜変更を加えて使えるようにした。ゲートウェイの表示画面

には，温度，湿度，カラーのセンシングデータを表示し，また，クラウドサービス上に
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は，アップロードしたセンサーデータをインターネットに接続されたパソコン等の Web

ブラウザ画面から見ることができる。 

ものづくり教育の評価としては，M2M/IoT デバイス，ゲートウェイ，クラウド，そし

てネットワークそれぞれの要素の役割だけでなく，M2M/IoT システムだからこそ，それ

らが連携したシステム全体の動作を理解できた。実際に，ブレッドボードを利用して，セ

ンサーや LED ランプから構成される電子回路作成などのものづくり体験や Arduino とゲ

ートウェイをつないでグラフ表示や LED ランプ点灯など目に見えた結果が出てくる体験

により，M2M/IoT の仕組みや動きがより具体的に理解できた。 

アイディアの実践結果としては，照度によって LED ランプの明るさを変える M2M/IoT

システムをヒントに，従来から行っていた水耕栽培(10)の遠隔制御に適用するアイディア

に結びついた。水耕栽培は，カラーLED を用いた色の変化による水耕栽培の研究だが，

これに M2M/IoT を適用することで遠隔制御，モニタリングができるようになることが期

待できる。学生からは，温度，湿度などの基本的なセンサーや，人感センサー，画像など

を活用したアイディアと，それをスマートフォンで集めクラウドに蓄積して，ビニールハ

ウスの監視，安全や介護への応用といったアイディアを創出できたとの評価であった。 

教師の評価は，普段，機械・電子工学分野を学んでいる学生であり，特別に M2M/IoT

分野を学んでいないが，「学生が学んでいる分野が M2M/IoT 技術の活用によって利便性

が向上する」ということを知ることができた，と評価された。M2M/IoT を適用したこと

については，M2M/IoT を知らない場合は，遠隔監視という発想に至らないが，M2M/IoT

技術を知った学生は知識の組み合わせによって，付加価値の創造を行うことができた，と

評価された。 

第三者の評価は，M2M/IoT プロトタイプの基本構成に沿ってものづくりをしたことで

比較的容易にプロトタイプが完成したこと，センサーからクラウドまでのシステムとして

体験できたことにより，他の応用へのアイディアが創出できたと評価された。 

（２）芝浦工業大学大学院理工学研究科システム理工学専攻 

大学院学生 6 名に対して M2M/IoT プロトタイピングの講義を行い，オープンの技術を

使って M2M/IoT システムの構成要素と構築方法を理解した。オープンの技術で入手しや

すい H/W 部品やオープンの S/W を活用することで容易に構築できることが理解できた。 

大学院生の研究テーマの一環では，M2M/IoT プロトタイプを作成した後，農業におけ

るビニールハウスの監視というニーズをヒヤリングし，この解決に M2M/IoT を適用した

アイディアをプロトタイプ拡張として形にした。温湿度センサー，ZigBee 通信，ゲート

ウェイを介してクラウド上に状態を送信し，ビニールハウスの状況を手元のスマートフォ

ンなどから監視できるようにした。異常発生時にゲートウェイを介して異常ランプやメー

ルで通知できるようにした。教師や学生からも，プロトタイプ構築を通して，M2M/IoT

構成要素や構築方法を理解でき，実装上の課題と解決への発想力を養うことができた，と
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評価された。第三者からは，このような農業分野に，安価なプロトタイプを通して具体的

な適用可能な事例が出てきたことを評価された。 

（３）東京電機大学大学院 未来科学研究科 

大学院生の研究テーマとして，M2M/IoT 技術を適用した遠隔制御などのプロトタイプ

を構築することで，自らの研究テーマの応用範囲を広げる試みを行った。研究テーマとし

ては，小型飛行船の遠隔制御に M2M/IoT 技術を適用し，センサーと制御する PC 側との

間の無線通信手段として ZigBee と Wi-Fi の比較を行った。さらにクラウドと接続し，デ

ータをクラウドに上げることにより，どこからでも遠隔制御でき，状態履歴を知ることが

可能となることを理解できた。実際にプロトタイプを構築したことにより，無線通信の距

離，データ量に適した通信手段などを理解し，対策のアイディア出しに結びつけた。教

師，学生から実際にプロトタイピングすることの効果を認識したとの評価であった。 

 

4.4.3 文系学生への実践 

幼児教育・保育等の保育者養成を専門とするこども教育宝仙大学で，M2M/IoT プロトタ

イピングの実習を行った。この実習では，M2M/IoT の概念を学びながら実習していくため

に，複数回に分けてステップバイステップで，理解を深めながらプロトタイプを構築して

いく方法を取っている。図 4.3 に実習のステップを示す。構成は理工系とほぼ同様である。

違いは，クラウドサービスとして Xively を利用し，ゲートウェイとして PC を利用したこ

とである。M2M/IoT デバイスは，センサーやアクチュエータを制御するために，マイクロ・

コントローラである Arduino を利用した。M2M/IoT デバイスは，ゲートウェイとの間を，

USB によるシリアルインタフェースで接続した。Fig6 にその構成を示す。プロトタイプシ

ステムは，センサーとして，大気圧，温度，照度センサーを用い，アクチュエータとして

は，LED ランプ，電子ブザーを用いた。プロトタイプ構築からアイディア創出までをステ

ップを踏んで段階的に動作を確認する。その後のアイディアミーティングでは，作成体験
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2.ゲートウェイへの送信とグラフ作成

3.クラウドへの送信  

4.分析とアクチュエータへのフィードバック 

5.体験に基づくアイディアの創出 

ステップ１～５ 

図 4.3  M2M/IoT による実習のステップ 

M2M/IoT 構成 
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に基づき，いろいろなアイディアを出し合い，ディスカッションする。 

文系学生は，基本的にはプログラムが作成できないので，Arduino 上のプログラムと，パ

ソコン上のプログラムは，教師が学生へ提供した。 

講義の準備として，担当教師への事前説明とリハーサルが行われた。講義と実習は，複

数人から構成されるチームの体制で行った。その結果，文系学生は，プロトタイプ構築を

達成することができ，M2M/IoT システムのアイディアを創出できるようになった。 

この講義と実習による M2M/IoT プロトタイプ構築法の適用の達成度は，次のように評価

された。手順書に従って実施した達成度の評価は，0%から 100%まで 20%きざみで行った。

その結果，受講生からの評価点は，平均 77.6%であった。教師側の評価も平均 75%であっ

た。これらにより，手順書に従ってプロトタイプ構築を進めて行くことによって，M2M/IoT

システムの理解がある程度できたと評価できる。また，講師と学生は，プロトタイプ構築

後，各学生からアイディアをもとに，ディスカッションをした。その結果は，今回のこど

も教育を学ぶ学生ならではのアイディアが集まった。主なものを挙げると，保育環境や遊

具などの機材に関連するアイディアのほか，①年齢，学年により，使用可否の設定が遊具

にされており，年齢に達していない子どもが遊ぶと注意するシステム。②門にカメラを設

置し，児童，幼児，職員以外の登録されていない者は門が開かない。無理に入場したらブ

ザーを鳴らす。③入ってはいけない場所に園児が入ったらブザーがなる。④乳幼児が睡眠

中に，うつぶせになったら危険なので，保育者に伝えるシステム。などのアイディアであ

る。 

 

4.5 考察 

（１）M2M/IoT プロトタイプ構築によるものづくりに関する考察 

LED ランプ 

温度，気圧，
照度 

 

Windows PC 
クラウドサービス 

(Xively) 

クラウドサービス 

I/F 

Xively アプリ 

  

Internet 

HTTP 
グラフアプリ 

構築成果：気圧，温度，照度の収集とグラフ化，照度に応じた LED ランプの 

明るさ変更 

  

USB 
シリアル 

M2M/IoT  

デバイス 

Gateway 

Server/cloud 

図 4.4 文系コースの構築成果 
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IT 系学生への実践では，M2M/IoT システム全体としてセンサー，アクチュエータ，

M2M/IoT デバイスエンジン，ゲートウェイ，サーバ／クラウドなどの構成要素，その間

を結ぶネットワークの役割を一番理解できるのが IT 系の学生だったと考えられる。一

方，IT のアーキテクチャやプログラミングには詳しいが，形のあるものを作ることは研

究においてあまり機会がなく，形あるものをプログラムで制御できたことは，プログラム

を学ぶ上でも効果が大きかったと考えられる。ものづくりから生まれるアイディアは，仕

組みに関することが多かった。 

理工系学生は，本来実験等でものづくりに関する経験があるが，それでもセンサーや

LED ランプなどを搭載した M2M/IoT デバイスを作り，ゲートウェイとつなぎ，さらにク

ラウドまでデータを送信するという一連の構築と動作を体験したことは，システムとして

実践的であった。手順書と困ったときの対応など教員の的確な指導は必要で，特にプログ

ラムが意図したように動かないケースは，理工系学生の場合，プログラミングがわからな

い学生が多く，すぐに解決に至らないことがあった。結局，たとえばシリアルポートの番

号の違いなど動作環境が関係しているケースが多かったため，障害が発生しそうなケース

を手順書に追加しておくことが重要である。プログラムを作るのはもちろん，変更すると

いう行為も，情報通信系の学生以外では難しいと考える学生が多かった。理工系向けの手

順ではプログラムは，ブラックボックスとして与えられたものを使って構築しているが，

プログラミング例を示し，それを変更する方法と，プログラムを部品組立式のようなプロ

グラムロジックを考えなくても良いようにすることも考えられる。 

今回，センサーは温度，照度などを使用したが，さらに振動，加速度，距離，GPS な

どを用いることで，さらに面白いアイディアの可能性はある。ただし，プロトタイプとし

て構築するには少し複雑になるため，ものづくり教育に使う最初のプロトタイプとしては

ある程度限定しておくのがよい。 

プロトタイピングによる教育は理工系の学生にとっても，あらかじめ決めた内容のもの

を手順に沿って作成していく過程で，勘違いやミスによって動作しないなどの障害にぶつ

かり，それを克服していくことが作り上げる喜びであり，システム全体としてものを考え

る能力を身につける効果がある。 

文系学生への実践では，ステップを踏んでものづくりを進めたこともあり，比較的スム

ーズに取り組めた。これは，受講生からの評価点が，平均 77.6%であったことからも，言

えることである。 

（２） アイディア創出に関する考察   

IT 系学生の場合，コンピュータと通信に加えて，センサーやアクチュエータが構成要

素に入ったことで，単なるコンピュータ・ネットワークシステムの課題だけではなく，大

量のセンサーからのデータをクラウドに集めるためのスケーラビリティ，データ送受信の

負荷を減らすための双方向通信の仕組みやイベント駆動データ収集，多様なセンサーやデ

バイスを汎用的に扱うためのデータ構造の検討，クラウドとゲートウェイの役割分担とし
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て，ゲートウェイへ処理をシフトするためのルールベース自律制御など IT 系ならではの

アイディアへ発展していくきっかけになった。 

機械，電気などの理工系場合は，今回対象の学生の場合，センサーやアクチュエータを

農業に活かす研究として水耕栽培の研究をしていたという経緯があって，照度センサーに

よる LED 制御 M2M/IoT システムが，カラーセンサーによる LED 光源の色制御に活かす

アイディアに比較的簡単につながった。手操作による色の制御による栽培システムを，

M2M/IoT を使ったプログラム制御システムにするというアイディアであり，水耕栽培の

遠隔監視・制御に結びついた。 

文系の場合，一番の成果は，アイディア創出の分野が IT 系や理工系ではなかなか考え

付かないアイディアであったことである。 

（３） 提案の教育システムによる効果    

これまでのものづくり教育は，装置等を作ることによりそのハードウェアの仕組みを理

解することや，アプリケーションプログラムを作ることによりプログラム言語を理解する

など，複数の構成要素からなるシステムではなく，各構成要素を理解することに重点が置

かれていた。このため各要素を組合せたシステム的な教育という点では，課題があった。

本教育システムはセンサーやアクチュエータなどからなる M2M/IoT デバイス製作からゲ

ートウェイやクラウドまでネットワークを介した M2M/IoT システムのプロトタイプ構築

を対象としており，ものづくりの対象範囲が広いことが特徴である。 

ゲートウェイを使ったことで，複数の学生が作成した M2M/IoT デバイスからセンサー

データを集めて表示したり，あるセンサーのデータに基づいて別の M2M/IoT デバイスの

LED ランプを点灯させたり，などの複数の M2M/IoT デバイスにまたがった動作の体験が

できた。 

また，クラウドサービスを使ったことで，インターネットを介してデータを送信し，た

とえば手元のスマートフォンからクラウドに格納されたデータをグラフ形式で表示させた

り，そのデータに基づいて，メールを送出したり，といったことが可能になった。クラウ

ドサービスは,アカウントを登録するだけで,一定のデータ量以内であれば自由にデータを

送信・蓄積ができる。クラウドサービスまでを含めた M2M/IoT だからこその構成でもの

づくりを体験した学生は，単なるセンサーとアクチュエータに閉じたものづくりに比べ

て，工学的な学習効果として各要素の必要性やその仕組みの幅広さを実感できた。また，

センサー技術，ネットワーク技術，情報処理技術などから構成される M2M/IoT 技術とそ

の応用の発想が広がったという結果が得られ，教育的には学んだことから新たな発想がで

きた。これらにより， 

① システムの視点でものづくりを捉え，M2M/IoT システム全体として何ができる

のか，システムとしての問題や課題を考える力を教育することができた。 

② M2M/IoT システムを構成する各要素の位置づけや技術を理解し，例えば，別の

センサーを追加するにはどこにどのように追加すればよいか，たくさんのセンサーを扱う
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ためにはゲートウェイでどういう処理をしなければならないかなどを考えることができる

ようになった。 

③ クラウドまでを含めたものづくり体験により，スマートフォンから結果を確認

することができ，ものづくりの楽しさを体験し，いろいろな応用例を考え，それらにより

発想を豊かにし，新しいアイディアを創出することができた。 

第三者でのディスカッションでも，これらの教育効果が認められるという評価を得た。 

新しい教育システムの開発という点で，そのベースとなるオープン・ハードウェア，オ

ープン・ソフトウェアは低コストで入手できるものであり，センサーやアクチュエータ等

も低価格で入手ができる。従って設備の投資としては教育のためにパソコンを導入するの

と比べても低コストでの導入が可能である。 

人的コストは，新しい授業科目を立ち上げる際のコストとして，教師側においては，技

術内容の理解および M2M/IoT プロトタイプ構築手順の作成と事前の構築確認が必要にな

る。この準備作業は，基本構成要素のデバイスとセンサーの設定，センサーネットワーク

の ID 設定が必要である。また，ゲートウェイについては，開発環境のインストール，プ

ロトタイプ用のサンプルプログラムの準備と動作確認，クラウドサービスについては，ア

カウントの設定とデータ送信用のアプリケーション ID 取得などが必要になる。これらの

個々の作業は比較的短時間でできる作業であり，通常の情報通信システムの授業準備と同

等の準備作業と考えられる。また，実習を伴う講義の進行を円滑に進めるために，チーム

を組んで実施させるなどにより教師の負担を軽減することが可能である。M2M/IoT プロ

トタイプ・システムを実際に構築する体験により，システム思考，システム手法を学び，

アイディアの創造という成果にも結びつけることができたという点で，コストパフォーマ

ンスの高い教育であると考える。 

本提案のものづくり教育は，専門分野を限定しておらず，自分が学んできたことを

M2M/IoT システムではどう使えるのか，M2M/IoT システムでどう解決するのかといった

観点での考え方ができるようになった。また，M2M/IoT システムを構築するためには，

必要に応じていろいろな専門分野の人との協調や連携の必要性も理解することができた。 

（４） その他の課題    

今回のプロトタイプでは使用しなかったスマートフォンは，近年多くの学生が持つ情報

ツールとなっている。スマートフォンやタブレットなどのスマートデバイスは，それ自身

に加速度センサーや GPS などを搭載しており，Wi-Fi や Bluetooth も装備している。した

がってセンサーにもデバイスにも，ゲートウェイにもなりうる。今後は，スマートデバイ

スを利用したプロトタイピングも行うことで，ものづくり教育システムとしてさらに導入

が容易となることが考えられる。 

「デザインがイノベーションを伝える」という著書(11)では，文理の区別をなくすこと

が必要とあるが，文系，理系を問わず，ものづくり教育のような形でそれぞれ形あるもの
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を作ることは，デザイナーが得意とするアブダクションをうまく機能させることにつなが

ると考えられる。 

それぞれ３種類のプロトタイプを専門分野別に実施し，さらに違う分野の人が集まって

課題を出し，解決のアイディアを出し合うという場も必要であると考える。 

 

4.6まとめ 

M2M/IoT のプロトタイプ構築によるものづくり教育システムを提案し，その実践を

し，評価，考察を行った。M2M/IoT プロトタイプ・システムとして，センサー，アクチ

ュエータ，M2M/IoT デバイスエンジン，ゲートウェイ，及びサーバ／クラウドなどから

なる基本構成を定義し，機械・電気・電子等の理工系，情報通信系，非理工系の学生な

ど，それぞれ違う専門分野の学生を対象とした 3 種類のプロトタイピングの内容・手順を

定めた。 

それぞれの分野の学生で実践し，これに則ってプロトタイプ・システムを構築すること

によって，M2M/IoT システムの理解が深まり，システム的な考え方や M2M/IoT を適用し

たいろいろなアイディアを創出できるという結果が得られ，ものづくり教育システムとし

て効果があることがわかった。 

今後，さらに教育システムとしてのブラッシュアップをしていく予定である。 
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5. 結言 

 本研究では，M2M/IoT が社会の基盤となり各分野の応用を創出するために M2M/IoT プ

ロトタイプシステム構築法に着目して，以下の５つのテーマについて研究した。 

（1） アイディア創出を目指した M2M/IoT プロトタイプシステムの構築法の提案と実装 

（2） アイディアに基づく M2M/IoT プロトタイプシステム構築法の提案と実装 

（3） M2M/IoT システムのサーバ／クラウド側の構築法として，スマートデバイスの多

様性に対応した Web サーバアプリケーションの自動生成機能と実装 

（4） 保守技術者の移動先作業を支援する M2M/IoT 応用システムとその実装評価 

（5） M2M/IoT のプロトタイプ構築によるものづくり教育システムの提案と実践 

 

 （１）の研究では，M2M/IoT のプロトタイプシステムとして，センサー，アクチュエー

タ，M2M デバイスエンジン，ゲートウェイ，及びサーバ／クラウドなどからなる基本構成

を定義し，センサーからのデータをゲートウェイ経由でサーバ／クラウドまで送信し，そ

のフィードバックを行えるプロトタイピング構築法を提案した。構築者の専門分野に応じ

た 3 種類のプロトタイプの内容を定義し，プログラミングができない構築者にはプログラ

ミングをブラックボックスとして構築ができる，構築者に合ったプロトタイプシステムを

構築できるようにした。実際にプロトタイプ構築を体験することによって，M2M/IoT シス

テムの全体を理解し，構成要素のそれぞれの働き，役割を習得できた。そしてその体験を

通して，M2M/IoT 応用システムのアイディアがより具体的に創出できるという結果を確認

した。 

 

 （２）の研究では，様々な分野で M2M/IoT システムが活用できるようにするため，いろ

いろな専門分野の人がもつ課題の解決や，新しいサービス創出のアイディアをもとに，

M2M/IoT プロトタイプシステムを構築する手法を研究した。アイディアを比較的簡単にプ

ロトタイプとして構築できれば，アイディアへのフィードバックが回るようになり，より

良いシステムが創出できる。本研究では，アイディアの具体化から，プロトタイプとして

構築しやすいように，M2M/IoT システム構築の技術的な難易度を軽減した，アイディアに

基づく M2M/IoT プロトタイプシステム構築法を提案し，3 種類のアイディアからプロトタ

イプの実装を評価した。アイディアから実現する機能や内容を抽出し，機能／構成マトリ

クスによって，プロトタイプ構築の型を決めるアプローチで，水耕栽培 M2M/IoT システム

のプロトタイプ構築，照明・空調制御 M2M/IoT システムプロトタイプ構築，認知症早期発

見 M2M/IoT プロトタイプ構築へ適用し，それぞれ本提案方式による効果があることを確

認した。 

 

（３）の研究では，M2M/IoT システムの構成としてスマートデバイスを M2M/IoT デバイ
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スとし，スマートデバイスとサーバ／クラウドサイドの Web アプリケーションによる業務

システムを開発する上で，Web アプリケーション自動生成方式を提案した。多様なスマー

トフォンやタブレットに対応できる方式と，フレームワークの拡張により，自動生成の効

果を高めシステムの開発効率を向上させる方式とにより，生産性を向上し，保守技術者向

けの業務支援システムに適用して評価した。自動生成方式により，Web アプリケーション

の開発プログラム行数が削減でき，生産性向上に効果があることを確認した。また，スマ

ートデバイスにカスタムブラウザを搭載することで，Web アプリケーション側にスマート

デバイスの多様性を意識させずに，対応できることを確認した。 

 

 （４）の研究では，（３）の研究の実践応用として，スマートデバイスを利用した M2M/IoT

応用システムを，コンピュータシステム保守における保守技術者の移動先作業を支援する

ためのシステムとして，提案した。スマートデバイスを M2M/IoT デバイスとし，保守セン

ターをサーバ／クラウドとする M2M/IoT システムの応用である。実装したシステムを使

って，保守技術者の移動先での保守作業での実験と評価・考察を行った。従来の電話とパ

ソコンを用いた方法に比べて，1 台のスマートデバイスで通話と情報連携を同時にできる

こと，スマートデバイスに機器を接続して情報を採取できること，カメラや GPS が利用で

きることなど，保守技術者の作業品質と効率向上に効果があることを確認した。 

 

（５）の研究では，M2M/IoT プロトタイプ構築法を利用したものづくり教育システムを提

案した。提案では，大学院，大学，高専の学生を教育対象とし，（１）で提案した M2M/IoT

プロトタイプ構築法を，電気・機械などの理工系の学生，情報通信系の IT に詳しい学生，

文系の学生に，それぞれ適用，実践した。ものづくりの観点では，本教育システムは，セ

ンサーやアクチュエータなどからなる M2M/IoT デバイス製作からゲートウェイやクラウ

ドまでの M2M/IoT システム全体のプロトタイプ構築を対象としており，ものづくりの対

象範囲が広いことが特徴である 

学生への適用評価では，それぞれの専門分野の違いによる課題を M2M/IoT によって解決

するアイディア創出まで行うことが確認できた。 

  

 図 5.1 に，M2M/IoT プロトタイプシステムに関する研究の構成として，研究課題と研究

テーマの関連を示す。図 5.2 には，本研究の目的と結果，そのための解決手法を示す。 
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構築法として解決すべき課題 

専門分野の区別なく比較的容易
に M2M/IoT プロトタイプシス
テム構築を行う方法の確立 

様々なアイディアを M2M/IoT

プロトタイプシステムとして構
築できる方法の確立 

ゲートウェイや端末と連携する
サーバ／クラウド上のアプリケ
ーションの効率的作成方法 

専専門分野の区別なく学べる
M2M/IoT プロトタイプシステム
構築法を活用した M2M/IoT 教

育システムの実現 

研究テーマ（提案内容） 

図 5.1 研究課題と研究テーマ（提案内容）との関連 

3.1 節 M2M/IoT プロトタイプシステム構築法 

3.2 節 アイディアに基づく M2M/IoT プロト
タイプシステム構築法 

3.3.1  M2M/IoT システムにおける Web アプ
リケーション自動生成機能 

3.3.2 保守技術者の移動先作業を支援する
M2M/IoT 応用システムへの実装と評価 

4 章 M2M/IoT のプロトタイプ構築に 

   よるものづくり教育システムの 

   提案と実践 

3.3 節 

M2M/IoT が社会の基盤となり各

分野の応用を創出するための 

M2M/IoT プロトタイプシステム

構築法の確立 

解決手法により 

(1) IT 系，非 IT 系，文系各分野による構

築法が確立できた。 

(2) アイディアに基づく M2M/IoT プロト

タイプシステム構築法が確立できた。 

(3) サーバアプリケーションの自動生成で

生産性向上２倍以上を達成できた 

(4) M2M/IoT の教育システムによる効果が

確認できた 

＜解決手法＞◇「分野対応プロトタイプシステム構築法」を開発した  

－ IT 系，非 IT 理工系，文系の分野向けの構築法を開発した 

－ アイディアからプロトタイプを構築する構築法を開発した 

◇ サーバ側アプリケーションの自動生成法を開発した 

◇ 「分野対応プロトタイプシステム構築法」 による M2M/IoT 教育システム

を開発した 

目的 結果 

図 5.2 研究の目的と結果および解決手法 
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 図 5.3 には，研究成果物を示す。 

 

 

次に今後の研究課題を述べる。 

M2M/IoT システムは，今後ますます進展していくと考えられる。技術の範囲が広いため，

多くの課題が存在する。その中でも，M2M/IoT デバイスに関する課題，エッジコンピュー

ティングに関する課題，サーバ／クラウドにおけるビッグデータ処理および機械学習につ

いての課題が重要である。これらをプロトタイプシステム構築に取り込んで，M2M/IoT シ

ステムの普及の加速に貢献していきたい。 

（１） M2M/IoT デバイスに関する課題 

M2M/IoT プロトタイプにおける現状の構成は，センサーは温度や湿度のようなデータが

取れて，クラウドに蓄積し可視化するような比較的簡単でわかりやすいシステムであり，

M2M/IoT を理解し，アイディアを考えるという目的には沿うものであった。しかし，

M2M/IoT デバイスとして，どういうデータを取るのかというセンサーの種類，精度，サイ

ズ，消費電力，設置環境など，非常に多様であり，それらから適切なセンサーを見つける

ことが，システム全体として重要になる場合がある。センサー側からではなく，M2M/IoT

システムから見たこれらの選択基準や，目的とするセンサーを探し出すツールなどは，

構築法の成果物：「分野対応プロトタイプシステム構築法」  

＜内訳＞ 

① 「構成要素・実装技術対応マトリクス」 

② 分野（IT，非 IT，文系）対応理解度表 

③ オープンハード，ソフトの活用候補データベース 

④ 構成決定支援ツール   

⑤ イベント処理フレームワーク 

⑥ 段階的機能積上げ法 

⑦ プログラム：デバイス，ゲートウェイ，クラウドのサンプルプ 

  ログラムのソースコード 

⑧ 「アイディア・要求機能変換法」「機能・構成要素変換法」 

⑨ 拡張クラスと拡張ライブラリ，および自動生成方式。(3)の実装  

  応用システムとして開発した保守支援システム 

教育システムの成果物 

教育システムのカリキュラム（到達目標，評価指標など） 

 

図 5.3 研究成果物 

成果物 
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M2M/IoT システムにおいて重要な課題である。 

また，センサーとともに，アクチュエータによる機械制御技術も重要な課題である。セ

ンサーデータを分析，活用して，人手を介さずに，必要な反応や動きを与えることができ

れば，M2M/IoT システムの応用はさらに広がる。そして，そのようなシステムのプロトタ

イプを構築できれば，最適なシステムを早期に実現することへ貢献できる。 

（２） エッジコンピューティングの課題 

 センサーからのデータをすべてサーバ／クラウドに集めて処理するのではなく，

M2M/IoT デバイスに近いゲートウェイなどに集めて処理をするエッジ処理は，特に，大量

のデータやセキュリテイ保護が必要なデータの場合などには必要になる。 

ゲートウェイにおけるエッジ処理方式は，今後，大量のセンサーなどがフィールドに置か

れるようになると重要なテーマである。 

特に，センサーデータに基づく，アクチュエータへのフィードバック制御において，エッ

ジ処理方式を研究課題として進めて行きたい。 

（３） サーバ／クラウドにおける AI・機械学習についての課題 

 クラウドに大量のデータが集まるビッグデータの処理によって，その結果どういう知見

を得るのか，どういうフィードバックが必要なのかといったことが M2M/IoT システムと

して重要になる。その際に，近年研究が急速に進展しつつある AI・機械学習を，取り入れ

ることが課題である。これを M2M/IoT プロトタイプシステムで取り込み，AI・機械学習を

利用した M2M/IoT システムの応用の創出に貢献したい。 

（４） プロトタイプから実用的なシステムの構築 

 現状のプロトタイプ構築では，クラウドサービスを利用しているが，無料で使用できる

範囲であり，機能の確認や実現性の検討，教育目的での利用である。実用システムとして，

プロトタイプシステムから発展させていくには，セキュリティやスケーラビリティという

面で，商用のクラウドサービスも使えるようにしていくことが必要である。このため，商

用クラウドサービスを使ったプロトタイプシステムの構築ができるよう，対応中である。 
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