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1. 序章 

 

1.1 研究の背景 

第三者とは，当事者ではないその他関係者のことを表す。情報システム製品に対して，

開発者や利用者という当事者ではない，独立した組織で行う検証を第三者検証と言う。対

象製品の開発部門および利用部門とは異なるテスト専門部門が，特定の基準および利用者

の立場に基づいて製品の検証実施と結果判定を行う手法である。 

システム製品は，製品の欠陥の顕在化を防ぐため，開発フェーズにおいて様々な開発手

法やレビュー手法が提案され実施されている。しかし，システムに欠陥がないことを，開

発者がテストによって完全に証明することは出来ない。システムを深く掘り下げた潜在欠

陥の洗い出しを目的とした検証の実施はより基本的な事項であり，システム全体を把握す

る専任者による潜在欠陥の探索を目的としたシステム製品の検証は重要である。つまり，

異なる評価軸から検証を行い多角的に品質推定精度を上げる，第三者検証の実施が必要で

ある。 

宇宙・航空・自動車・医療など，公共性が高く人命にかかわることから高信頼性が求め

られる，ミッションクリティカルな分野のシステム製品に対しては，開発部門とは異なる

第三者の組織体制による第三者検証の実施が開発計画に組み込まれており，開発成果物を

妥当性と有効性の観点で解析評価する第三者検証(1)が行われている。 

一般消費者の使用を前提として設計・開発される民生品分野のシステム製品は、USB、

Bluetooth, スマートハウスで用いられる ECHONET Lite といった通信インタフェースなど

の、単体機能は第三者検証が実施されている。しかしシステム製品全体に対しては，開発

期間やコストが重要視されることから、開発部門とは異なる部門による第三者検証は実施

されていない。 

 

Internet of Things (IoT)
(2)システムは独自に製品化され管理されている複数の製品が、オー

プンなインタフェースのネットワークを介して繋がりシステムを構成するという特徴があ

る。IoT システムの適用分野が社会インフラから民生品まで広がり、民生品のデバイスもイ

ンターネットと繋がることで機能が広がり、制御が自動化されてきている。IoT システムは

構成要素が多くそれらは独自に製品化されていることから、開発者がシステム全体を把握

することは困難になっている。このため、IoT システムに障害が発生した場合、原因の切り

分けや責任分解が難しく、障害解決に時間がかかることが予想される。このことから、民

生品 IoT システム製品についても、異なる評価軸から検証を行い多角的に品質推定精度を上

げる、第三者検証を実施する必要があると考える。そこで、開発期間やコストが重要視さ

れる民生品 IoT システム製品に対して、開発者の視点で第三者検証を実施するという、新た

な第三者検証方式を提案する。 
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さらに IoT システムは、新規性の高い開発要素があり、さらに自社の開発製品以外に、独

自に製品化され内部処理をブラックボックスと見なす他のシステムをオープンなインタフ

ェースで自社製品に繋いで一つのシステムとして機能させることから、プロトタイプを作

成して開発システムの主要な仕様の実現性を確認することが有効である。プロトタイプを、

開発項目の優先度付けやユーザ要求仕様の確認のためのマイルストンとして位置づけ客観

的評価を行うことで、製品化までに行うべき事柄が明確になり、開発期間の短縮を図るこ

とができる。プロトタイプの客観的評価を行うためには、第三者検証が有効である。しか

し、プロトタイプをそのまま継続開発して製品化できるかという観点での、プロトタイプ

に対する第三者検証の方式や評価項目はない。このため、そこで、民生品 IoT システム製

品のプロトタイプに対して、開発者の視点で第三者検証を実施するという、新たな検証方

式を提案する。 

 

1.2 研究の目的 

 あらゆる「モノ」がインターネットへつながる社会を目指す IoT は，モバイル技術，無

線通信，クラウド技術の発達により IoT 基盤が整い，社会インフラだけでなく一般消費者

との係りが深い民生品分野での利用が始まっている。IoTシステム製品は，自社の開発製品

以外に一つ一つは独立して開発された他社製品をオープンインタフェースのネットワーク

で繋いでシステム化していることから，システム製品の品質・強靭性・安全性を高めるた

めに，自社製品の開発者によるテストだけでなく，システム全体を対象とした第三者によ

る検証が必要と考えられる。しかしながら，民生品 IoT システム製品の第三者検証の実施

にあたっては解決しなければならない課題がある。本研究では，IoTシステムの製品および

プロトタイプを対象とした，開発者による第三者検証実施という方式を用いて，課題の解

決を図る。 

本研究の目的はつぎの 3 項目である。（１）民生品分野の IoT システム製品開発において，

開発者による第三者の視点での第三者検証の実施方式を提案する。（２）IoT システム開発

で有効と考えられるプロトタイプ開発について，開発者による第三者の視点でプロトタイ

プの第三者検証の実施方式を提案する。（３）プロトタイプの第三者検証結果に基づき、

製品化の難易度の把握とユーザ要求仕様の確定を行う、開発の方向付けの方式を提案する。 

本論文においては，「第三者検証」および「第三者的検証」をつぎのように定義して使

用する。「第三者検証」は，開発者とは異なる第三者が開発者とは異なる評価軸で，シス

テム製品に対して実施する検証を表す。「第三者的検証」は，開発者が第三者検証を模し

て，プロトタイプに対して客観的に実施する検証を表す。 

 

（１）民生品 IoTシステムの不具合推定を含んだ第三者検証の実施方式 

開発者とは異なる観点で試験を実施し，製品の妥当性と有効性を検証するという意味で，

第三者検証は有効であると考えられている。しかし，民生品システム製品に対する第三者
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検証機関は存在しておらず，また製品品質とともに開発期間とコストも考慮する必要があ

ることから民生品のシステム製品に対する第三者検証は一般には行われていない。 

IoTシステムを設計の観点から見た場合，複数のシステムが繋がって全体として一つのシ

ステムを構成しているが，それぞれのシステムは独自に製品化され管理されていることか

ら，システムのコンセプトは一人では設計できず，複数の専門家の共同作業となっている。 

システムの潜在欠陥は，当該システムだけでなく，上位のシステムや，動作環境や他シ

ステムとの連携オペレーションに関するものなど，いろいろな箇所に存在する。これら潜

在欠陥が現実的なものとなると，様々なシステム障害として現れる。これらのシステムの

潜在欠陥の除去，あるいは除去不能なケースの場合は発生時の対処法を事前に準備して運

用することで，障害の顕在化を未然に防ぐことが，IoTシステムの設計者に求められる。 

潜在欠陥の作りこみを防ぐため，開発フェーズにおいて，様々な開発およびレビュー手

法が提案されている。一方システムを深く掘り下げた潜在欠陥の洗い出しを目的とした第

三者検証の実施は，より基本的な事項であり重要であると考えられる。しかしながら IoT

システムは，独自に製品化され管理されている複数の製品が繋がってシステムを構成して

いることから，開発者以外では検証対象の機能・性能・責任範囲の特定が難しい。このた

め第三者部門が検証を行うためには開発部門からの技術支援が必要となることから，実施

にあたり検証部門との間で障壁とも言える困難さが発生すると予想される。 

以上の要求に対して， IoT システムを構成する製品群をサブシステムの連携として定義

し，開発部門が製品の機能・サブシステム構造・ユーザインタフェース・守るべき規格，

および検証環境を，「検証要求仕様書」として第三者検証部門に提示することで，必要な時

期に編成される検証部門で検証環境構築と検証項目と判定基準の設計が可能となる。さら

に，第三者検証部門で検出した障害結果からサブシステム単位に「障害の発生箇所と原因」

を推定し，開発部門にフィードバックする取り組みが可能となる。 

このように本研究では、開発部門にて IoT システムの構成要素と機能仕様および検証環

境の明確化を図ることで、民生品 IoT システムにおける開発部門主導による，検証部門で

の IoT システムの第三者検証を可能とする。特に検証部門で検出した障害の発生箇所と原

因の推定を行う方式を提案する。 

 

（２）IoT プロトタイプシステムの開発者による第三者的検証方式 

IoTシステムは，構成要素が多様かつ適用の範囲が広いため，システムの製品化には，製

品の狙いと基本となる技術基盤を決定し，解決すべき課題と目標を定めた開発が必要とな

る。このため一旦プロトタイプを作成し，主要な仕様の達成度を確認する場合が多いが，

プロトタイプは開発過程の通過点の扱いであり製品と対比させた評価は行われていない。

プロトタイプを開発の進捗をモニタリングするマイルストンとして位置づけ，機能達成度

について客観的評価を行うことで，プロトタイプからそのまま開発を続けて製品版とする

ために必要な不足部分の指摘を行うことが可能となり，製品化までに行うべき開発項目が
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明確になり開発期間を短縮できるという効果が期待できる。しかし，IoTプロトタイプシス

テムを対象にした第三者検証機関は存在しない。このため開発者が第三者の視点で検証を

行い，IoTプロトタイプを客観的に評価する方式が求められる。 

以上の要求に対して，開発部門でプロトタイプに対して，機能・性能・規格・責任範囲

を明確にしたプロトタイプ機能仕様書を a 作成し検証対象の明確化を図り，さらに①仕様達

成度・②拡張容易性・③ハザード対策という客観的観点に基づいて，「検証設計書」を作

成することで，開発者が第三者的視点でプロトタイプ検証を行うことが可能となる。 

このように本研究では，開発者が IoT システム製品の「プロトタイプ機能仕様書」と「検証

設計書」を作成することで、IoT プロトタイプシステムを対象とした開発部門による第三者

的検証を可能とする。特に検証結果からプロトタイプをそのまま開発を継続し製品版とす

るための不足項目を指摘する方式を提案する。 

 

（３）IoT システムのプロトタイプの第三者的検証の結果に基づく製品開発の方向付け 

IoTシステムは新しい利用分野を開拓すると期待されていることから，ユーザ要求の把握

および市場に対する製品の投入のタイミングが重要と考えられる。プロトタイプの段階で

プロトタイプをそのまま機能・性能を拡張して製品化するまでの距離(完成度）を数値化す

ると，製品完成時期の予測の確度を上げることができると期待される。またプロトタイプ

を実際に操作して対象を限定した市場のユーザ評価を行い，評価結果を開発にフィードバ

ックすることにより，ユーザ要求に合った製品仕様を実現できると期待される。このため

プロトタイプから製品化までの開発の難易度の数値化，およびプロトタイプのユーザ評価

の手法が必要とされる。  

以上の要求に対して，プロトタイプの第三者的検証結果をもとに，問題解決型意思決定

の手法の一つである Analytic Hierarchy Process (AHP) を用いて数値化することで，プロトタ

イプから製品完成までの開発過程における，プロトタイプの完成度の客観的な把握が可能

となる。また対象となる IoT システムが想定する年齢・性別・人数・経験などを限定したユ

ーザに IoT システムのプロトタイプを操作してもらい，限定ユーザによる評価結果をもとに

開発者がユーザ体験を把握することで，ユーザ要求のビジブル化と対応する開発課題の抽

出が可能となる。 

このように本研究では，IoTプロトタイプを対象とした、第三者的検証結果に基づくプロ

トタイプから製品完成までの距離の数値化の方式、およびユーザ評価結果に基づくユーザ

要求の明確化と開発課題の抽出の方式を提案する。 

 

1.3 論文の構成 

 本論文は，6章から構成される。 

2章では，第三者検証に関する関連研究と課題について述べる。具体的には，ミッション

クリティカルなシステムの例として，JAXA で実施されている第三者検証の例を挙げて，第
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三者検証に関する関連研究を述べる。次に民生品システム製品に対して新たに提案する第

三者検証実施の課題を述べる。IoTシステム構成の特徴を示し，第三者検証が実施されない

理由と，実施しない場合の問題点を述べる。さらに，IoTプロトタイプの目的を示し，プロ

トタイプに対する第三者的検証が実施されない理由と，実施しない場合の問題点を述べる。 

 

3 章では，民生品 IoT システム製品の開発部門主導による第三者検証方式について提案

する。具体的には，民生品 IoT システムにおける第三者検証を実施する場合の，開発者によ

る検証要求仕様書の作成による検証部門での第三者検証実施方式、特に検証部門にて検出

した不具合箇所と原因を推定し，開発部門へフォードバックする方式を提案する。 

 

4章では，IoTプロトタイプの開発者による第三者的検証方式について提案する。具体的

には，開発者がプロトタイプを対象に第三者的検証を行う場合の、プロトタイプ機能仕様

書と検証設計書に基づく検証の観点と試験の方式を提案する。 

 

5章では，IoTシステムのプロトタイプの第三者的検証結果に基づく開発の方向付けの方

式を提案する。具体的には，プロトタイプの第三者的検証結果の数値化によるプロトタイ

プから製品完成までの距離の算出，およびプロトタイプのユーザ評価に基づく利用目的の

明確化と実現方式の明確化の方式を提案する。 

 

6章では，本研究の成果をまとめるとともに，今後の課題について述べる。 

 論文の構成と学術論文の対応を，下図に示す。  

 
図 1.1 論文の構成と学術論文の対応 
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2. 第三者検証に関する関連研究と課題 

 

2.1 第三者検証の国際規格と実施例 

2.1.1 第三者検証の国際規格 

第三者検証は，対象製品の開発部門および利用部門とは異なる，第三者のテスト専門部

門が特定の基準に基づいてテストを行い，結果判定を行う検証方法である。製品に対する

客観的な検証の実施と結果の判定が行える他に，開発者とは異なる経験や試験対象への知

識，異なる手法，製品横断的な見方，利用者の視点に基づいて検証を行うことから，開発

者では見つけられない潜在欠陥を検出できるという利点がある。図 2.1に第三者検証の位置

づけを示す。国際規格である ISO247645
(1)では第三者検証は「開発組織から技術面，管理

面，および財務面で独立した組織が実施する検証と妥当性確認のことである」と定義され

ている。 

第三者検証は，検証専門部門が開発部門とは独立して開発部門から提供される要件定義

書をもとに検証項目を設定し，開発された製品の検証目的に合った試験環境を構築して検

証実施とテスト結果判定を行う検証形態である。日本では一般に開発部門と同一企業内の

検証部門で実施されるケースが多いが，特定の通信規格に基づく製品などは，規格認定機

関の企業が検証を実施し合否を判定する場合もあり，この場合は別会社での検証となる。

典型的な第三者検証の運用形態を図 2.2 に示す。第三者検証部門はまず図 2.2(1)に示すよ

うに，検証対象となる製品の要件定義書をもとに，検証計画書を作成する。つぎに図中 (2)

のように，検証対象製品に対して製品仕様および規格に合致していることを確認する検証

テストを実施，得られた合格・不合格の検証結果を(3)の検証結果報告書にまとめ報告する。 

 

 

 

図 2.1 第三者検証の位置づけ 
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2.1.2 ミッションクリティカルな分野でのシステム製品の第三者検証実施例 

国際宇宙ステーション（ISS）計画では，参加する各国が第三者検証を実施することを覚

書で取り決めている。日本における，人工衛星・探査機・ロケットなど宇宙開発に関する

システム製品は，宇宙航空研究開発機構（JAXA）で開発されているが，これら製品に対し

て，別会社である有人宇宙システム（株）（JAMSS）により第三者検証が実施されている。 

JAXA および JAMSSで定義されている第三者検証のプロセスを図 2.3 に示す。図中（1）

は JAXA で行われる開発プロセスを示し，要求分析・設計・製造・試験のプロセスを経て

製品が開発される。図中（2）はそれぞれの開発プロセスで作成される成果物を表す。これ

ら成果物に対して別組織である JAMSS で（3）第三者検証が行わる。（4）検証作業

（Verification）では，前工程で決められたとおりに次の工程で成果物が作成されることを

確認する。（5）妥当性確認（Validation）では各開発プロセスの成果物が，要求仕様に対し

正しく作成されていることを確認する。 

 

 

図 2.2 第三者検証の運用形態 

 

開発部門 第三者検証部門 

製品要件定義書 

検証対象製品 

(1)検証計画書 

(3)検証結果報告書 
合格/不合格 

(2)検証実施 

 

図 2.3 宇宙航空研究開発機構（JAXA）の第三者検証 
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有人宇宙システム（株）（JAMSS）で実施する第三者検証プロセスを，表 2.1 に示す。表

2.1 の検証作業において，チェックリスをベースとしたレビュー，モデル検査および独立試

験が第三者検証に対応している。チェックリストをベースとしたレビューは，開発の要求

分析・設計・製造・試験の全てのプロセスに対して実施する。モデル検査は，要求分析あ

るいは設計から導かれた論理モデルが状態遷移の一貫性や網羅性など形式仕様を満足する

かどうかを検証する手法で，開発の要求分析・設計・製造のプロセスに対して実施する。

開発とは独立して実施する独立試験は，製造および試験のプロセスに対して実施される。 

有人宇宙システム（JAMSS）では，前述のチェックシートレビュー・モデル検証・独立

試験の他に，検証の深さによって図 2.4 に示す様々な検証手法を選択して実施している。 

表 2.1 有人宇宙システム（JAMSS）における開発プロセスと第三者検証作業の対応 

 

 

 

 

 

 

 

 

 

図 2.4 有人宇宙システム（JAMSS）で実施する検証手法 
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2.1.3 民生品システム製品の第三者検証の現状 

 民生品システム製品では，Universal Serial Bus (USB)(2)や Bluetooth(3)などの規格認

定，ハードウェアやコンパイラソフトウェアの検証など単体製品を対象とした検証が行わ

れている。組み込みシステム製品について製品の高度化に伴いソフトウェアで実現される

領域が増大したことから，第三者検証が求められるようになってきており，国際基準に基

づくセキュリティ評価基準である ISO15408(4)や，HEMS(Home Energy Management 

System)の標準プロトコルである ECHONET Lite(5)などの第三者検証が実施されている。

しかしながら，これらはシステム製品における単体機能の第三者検証であり，ミッション

クリティカルな分野で実施されているようなシステム全体の第三者検証は，開発期間およ

び開発コストの制約から，民生品システム製品では実施されていない。  

 

2.2 第三者検証および IoT システムに関する関連研究 

 第三者検証の調査によると（6），システム製品では，宇宙・航空や自動車の自動運転など，

公共性が高く人命にかかわるミッションクリティカルな分野で第三者検証の手法が用いら

れているが，民生品システム製品の分野での第三者検証は実施されていないことが報告さ

れている。 

 システム製品では，宇宙・航空や自動車の自動運転など，公共性が高く人命にかかわる

ミッションクリティカルな分野で第三者検証の手法が用いられている。宇宙航空研究開発

機構(JAXA)では，システムの第三者検証活動の定量的評価を行った研究「不具合履歴に基

づくソフトウェア IV&V活動の定量的見えるか手法」(7)，第三者検証の体系的な取り組みを

示した研究「Strategy to enhance IV&V activity in JAXA」（8）が行われている。さらに JAXA

出版社の「IV&Vガイドブック」(9)では，人工衛星の開発において採用されている第三者検

証の手法が報告されている。 

 民生品分野では，ハードウェアを対象とした第三者検証は，製品の設計検証に対応した

プログラム TMP(Test and Maintenance Program)を準備し検証に適用している実例が報告され

ている(10)。ハードウェア仕様に基づいてテストプログラムを準備し，単体機能検証，組み合

わせ機能検証，RAS(Reliability, Availability, Serviceability)機能検証，さらに性能目標達成して

いることを検証している。 

ソフトウェアについての第三者検証では，ソースコードを対象とした静的解析ツールおよ

び動的解析ツールを用いた実例(11)が報告されている。 

上記の民生品の第三者検証に関する研究報告は、いずれも単体機能に関する第三者検証で

あり、システム製品全体に対する第三者検証はほとんど研究されていない。 

 IoTシステムについては、Information-technology Promotion Agency(IPA)が「つながる

世界の品質確保に向けた手引き」(12)により、IoT システムの開発および運用における妥当

性確認と検証について考慮すべきポイントを網羅的に述べている。しかしながら，IoTシス

テム製品を対象とした第三者検証の実施方式については，述べられていない。 
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2.3 民生品 IoT システム製品に対する第三者検証実施の課題 

2.3.1 本研究の位置づけ 

 Internet of Things (IoT)システムは独自に製品化され管理されている複数の製品が、オー

プンなインタフェースのネットワークを介して繋がりシステムを構成するという特徴があ

る。IoT システムの適用分野が社会インフラから民生品まで広がり、民生品のデバイスもイ

ンターネットと繋がることで機能が広がり、制御が自動化されてきている。IoT システムは

構成要素が多くそれらは独自に製品化されていることから、開発者がシステム全体を把握

することは困難になっている。このため、IoT システムに障害が発生した場合、原因の切り

分けや責任分解が難しく、障害解決に時間がかかることが予想される。このことから、民

生品 IoT システム製品についても、異なる評価軸から検証を行い多角的に品質推定精度を上

げる、第三者検証を実施する必要があると考える。そこで、図 2.5 に示すように、開発期間

やコストが重要視される民生品 IoT システム製品に対して、開発者の視点で第三者検証を実

施するという、新たな第三者検証方式を提案する。 

第三者検証の実施は、システム製品に対する第三者検証とプロトタイプに対する第三者

的検証に分けられる。図 2.6 に本研究の目的の位置づけを示す。 

（１）民生品 IoTシステム製品の不具合推定を含んだ第三者検証方式 

（２）IoTプロトタイプの開発者による第三者的検証方式 

（３）IoTシステムのプロトタイプの第三者的検証による開発の方向付け 

 

図 2.5 民生品 IoT分野での第三者検証の提案 

 

図 2.6 民生品 IoTシステム製品に関する第三者検証の研究の目的 



 

 15 / 95 

2.3.2 IoTシステム構成の特徴と民生品 IoTシステム 

 インターネットの普及は，大量の情報へのアクセスを可能として，IoT システムではあら

ゆる「機器」がインターネットへ接続される社会が生まれようとしている。機器がインタ

ーネットに組み込まれることで新しい価値が創出され，新しいビジネスが創出できると期

待される。IoT システムでは，機器や人間やフィールドから集めたセンサーデータを，エリ

アネットワーク，ゲートウェイ，アクセスネットワークを介してクラウドに送信する。ク

ラウド上では，集められたデータの可視化や分析などの処理を行い，その結果をアクチェ

ーターにフィードバックを行い，あるいは制御端末へ送信するという動作を，人手を介さ

ずに行う。IoT システムは以上のような技術が集約されたものである。IoT システムの一般

的な構成を図 2.7 に示す。図に示すように IoT システムは，(1)デバイス，(2)ゲートウェイ，

(3)クラウド上のアプリケーション，(4)制御端末という複数のサブシステムで構成される。

物理的(Physical)なデバイスと仮想的(Cyber)なクラウドの世界が，オープンネットワークイ

ンタフェースを用いて繋がって IoT システムが構成される(13)(14) と言える。 

  

IoTシステムは，独自に製品化され管理されている複数の製品が，オープンなインタフェ

ースでネットワークを介して繋がり一つのシステムを構成するという特徴がある。このた

め，開発者が IoT システムを構成する全てのサブシステムの設計思想を把握することは困

難である。 

IoTシステムの適用分野は，エネルギー制御という社会インフラや工場の生産ラインの制

御から，ウェアラブル端末・スマートハウス・アシスタントロボから農業や物流など， 

 

図 2.7 IoTシステムの構成 
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図 2.8 に示すように，民生品分野まで広がっている。このため，民生品 IoTシステム製品

分野では，第三者検証が必要であると考える。 

 

2.3.3 民生品 IoTシステム製品の第三者検証実施の課題 

 IoTシステムは，独自に製品化され管理されている複数の製品が，オープンなインタフェ

ースでネットワークを介して繋がり一つのシステムを構成するという特徴がある。このた

め，いわばブラックボックス製品として他社製品を利用し、ネットワークサービスやクラ

ウド上でのアプリケーションの実行など管理責任が異なる製品も含めてシステムを構成し

ている。開発部門は、開発製品の動作環境を規定しその範囲で開発製品が設計どおりに動

作することのテストを実施するが、システム製品の導入環境・運用者・利用者が開発者の

想定を超える可能性があることから、開発者とは異なる視点による第三者検証の実施が求

められる。 

民生品の分野のシステム製品は，検証対象のシステム構成・機能・性能・利用者が様々

であることから、第三者という「他の組織」で検証を行うためには，テスト環境構築・テ

ストケースの設定・利用者の明確化という検証時に必要とされる項目について，開発部門

から検証部門へある程度の技術的介入や協力が必要となると考えられる。これは，開発部

門に負担がかかることが予想され，第三者検証の導入への障壁ともいえる課題となる。図

2.9 に，民生品 IoT システムの第三者検証を実施する場合の課題を示す。図中①は第三者検

証部門の維持のコストが発生することを示す。②は開発部門から検証部門への技術支援の 

 
図 2.8 民生品 IoTシステムの例 
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負担が発生することを示す。③は検証部門で検出した障害を解析するために，開発部門で

再現試験が必要であることを示す。これらはコスト増となるとともに開発期間の延長にも

なることから、第三者検証の導入時の課題と考えられる。 

第三者検証で検出した障害について，検証部門で不具合の発生箇所と原因の推定を可能

として，開発部門での不具合原因の究明作業の軽減を図ることが考えらえる。しかしこの

場合，第三者検証の基本は「技術面・管理面・財務面での独立組織による検証」であるこ

とから，不具合箇所の特定のためシステム製品の内部を意識することは，第三者検証の独

立性や客観性の確保といった点が犠牲になり，また不具合箇所の特定に時間を使う，とい

う難点がある。以上をまとめて，図 2.10に，民生品 IoTシステム製品の第三者検証実施の

課題を示す。 

 

図 2.9 第三者検証実施の課題 

 

開発部門 第三者検証部門 

製品要件定義書 

検証対象製品 

(1)検証計画書 

(3)検証結果報告書 

合格/不合格 

(2)検証実施 

①検証体制

の維持 
②
技
術
支
援 

③不具合の 

再現試験 

 
図 2.10 民生品 IoTシステム製品の第三者検証実施の課題 
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2.3.4 民生品 IoTシステム製品開発におけるプロトタイプの目的 

 IoTシステムは，新規性の高い開発要素があり，さらに自社の開発製品以外に，独自に製

品化され内部処理をブラックボックスと見なす他のシステムを自社製品に繋いで一つのシ

ステムとして機能させることから，プロトタイプを開発して開発システムの主要な仕様の

実現性を確認することは有効である。 図 2.11 にプロトタイプの位置づけを示す。 

プロトタイプを，開発の優先度やユーザ要求仕様の確認のためのマイルストンとして位

置づけ，客観的に評価を行うことで，製品化までに行うべき事柄が明確になり，製品化ま

での開発期間の短縮を図ることができる。また，プロトタイプの段階でプロトタイプをそ

のまま機能・性能を拡張して製品化することの難易度を数値化して表現できると，製品化

計画の確度を上げることができると期待される。さらにプロトタイプを実際に操作して対

象を限定した市場のユーザ評価を行い，評価結果を開発にフィードバックすることにより

ユーザ要求に合った製品仕様を実現できると期待される。 

本論文では開発者が第三者検証を模して，プロトタイプに対して客観的に実施する検証

を「第三者的検証」と表す。 

なおプロトタイプには，基本機能の確認を目的として確認実施後は破棄するもとの，全

体機能の確認を目的として，継続開発を行い製品化するものの 2 種類がある。本研究で第

三者検証の対象とするのは、後者の継続開発を行い製品化を目指すプロトタイプである 

 

2.3.5 民生品 IoTプロトタイプシステムの第三者的検証実施の課題 

プロトタイプを開発の進捗をモニタリングするマイルストンとして位置づけ，機能達成

度について客観的評価を行うことで，プロトタイプからそのまま開発を続けて製品版とす 

 

図 2.11  IoTシステム開発におけるプロトタイプの目的 
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るために必要な不足部分の指摘を行うことが可能となり，製品化までに行うべき開発項目

が明確になり開発期間を短縮できるという効果が期待できる。しかし、プロトタイプをそ 

のまま継続開発して製品化できるかという観点での、プロトタイプに対する第三者検証の

方式や評価項目はない。 

また，IoTシステムは新しい利用分野を開拓すると期待されていることから，ユーザ要求

の把握および市場に対する製品の投入のタイミングが重要と考えられる。しかし，ロトタ

イプから製品化までの開発の難易度の数値化，およびプロトタイプのユーザ評価の方式は

ない。  

以上をまとめて，図 2.12 に，民生品 IoT プロトタイプの第三者的検証実施の課題を示す。 

 

2.3.6 課題と研究の目的 

民生品システム製品では，USB・Bluetooth・ECHONET Lite などの単体機能について

は第三者検証が実施されているが，システム製品全体の第三者検証は，開発期間とコスト

の制約から実施されていない。あらゆる「モノ」がインターネットへつながる社会を目指

す IoT は，モバイル技術・無線通信・クラウド技術の発達により IoT 基盤が整い，社会イ

ンフラだけでなく一般消費者との係りが深い民生品分野での利用が始まっている。IoTシス

テム製品は，自社の開発製品以外に一つ一つは独立して開発された他社製品をオープンイ

ンタフェースのインターネットで繋いでシステム化するという特徴がある。このため，IoT

システム製品では第三者検証が必要と考えられるが，図 2.10 に示したような課題がある。

また IoT システム開発にはプロトタイプの開発が有効であり，プロトタイプに対して第三

者検証を実施して客観的評価に基づき，プロトタイプから製品完成までの実現性を確認し，

さらに開発項目の優先付けとユーザ要求仕様の確定を行うという期待があるが，プロトタ

イプの第三者的検証実施には図 2.12 に示した課題がある。 

 

図 2.12 IoTプロトタイプの第三者的検証実施の課題 
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本研究の課題は，図 2.13 に示すように，民生品 IoTシステム製品に対する，第三者検証

組織を必要な時期に設置し，開発に有効となる第三者検証方式の確立，およびプロトタイ

プの客観的評価手法である第三者的検証方式の確立であり，次章以降でこれらの方式の提

案を行う。 

 

  

 

図 2.13 研究課題 
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3. 民生品 IoT システム製品の不具合推定を含んだ第三者検証方式 

本章では，民生品分野の IoT システム製品に対する，開発者部門が主導する，検証部門

での第三者検証の実施のための方式を提案する。民生品 IoT システム製品開発は，開発期

間やコストが重視されることから開発部門とは異なる検証組織の維持は困難である。また

IoTシステムは自社製品だけでなく，独立して開発された他社製品をシステムを構成するサ

ブシステムとして利用し，オープンインタフェースのネットワークで繋いでシステム化し

ていることから，システムとしての機能・性能・責任範囲の特定が開発者以外の第三者で

は難しい。さらに開発部門が他部門へ検証を依頼する場合には，検証部門への技術支援の

ため開発部門の負荷が増加するという課題もある。 

 本研究では，開発者が IoT システムを構成するサブシステムを明らかにし，予めインタ

フェーストレースとログを採取し障害解析を可能とするテスト環境を規定する検証要求仕

様書を作成することで，検証部門を必要時に設置して第三者検証の実施を可能とし，検証

部門においては検出した障害の発生箇所と原因の推定を可能とする検証方式の提案を目的

とする。具体的には，「検出障害の推定方式をもつ第三者検証方式」および「検出障害の発

生箇所と原因の推定方式」を提案する。 

 

3.1 はじめに 

第三者検証は，第三者のテスト専門部門が潜在欠陥の検出を目的にテストを行い，特定

の基準に基づいて結果判定を行う検証方法である。製品検証に対する客観的な検証結果の

判定が行える他に，開発者とは異なる経験や試験対象への知識，異なる手法，製品横断的

な見方，利用者の視点に基づいて検証を行うことから，開発者では見つけられない不具合

を検出できるという利点がある。ソフトウェアの分野では Independent Verification and 

Validation(IV&V) として「開発組織から技術面，管理面，及び財務面で独立した組織が実施

する検証と妥当性確認のことである」と定義されている(1)（ここでのソフトウェアとはシス

テムエンジニアリングのプロセスを意味している）。現状の第三者検証は，USB などの規

格認定やコンパイラソフトウェアの検証など単体製品を対象としたものが多い。また組み

込みシステム製品についても，製品の高度化に伴いソフトウェアで実現される領域が増大

したことから，国際基準に基づく認証による検証が求められるようになってきている(2)。し

かし第三者検証においては，試験項目に対する試験結果の合否判定がなされるが，検出さ

れた不具合の発生箇所や原因の指摘はなされない。近年，複数のサブシステムをオープン

なインタフェースを用いて組み合わせたシステム製品が注目されている。これらシステム

製品はそれぞれ独自に製品化され管理されているサブシステムを組み合わせてシステム化

することから，対象製品の全体の把握が難しく，第三者検証事例は殆ど報告されておらず、

さらに第三者検証によりサブシステム単位で不具合箇所とその原因を推定する手法が必要

とされている。 
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本論文では，システム製品を対象として，不具合の発生箇所や原因の推定を行う第三者

検証手法を提案する。本提案の手法は，試験結果の異常値からサブシステム単位の不具合

箇所と不具合原因の推定を行うものである。この推定は以下の２つのプロセスで構成され

る。 

・サブシステム間のインタフェーストレースから不具合発生のサブシステムを切り分け 

・サブシステムの動作環境ログとインタフェーストレースから不具合原因を推定 

本提案の第三者検証手法を，多数の世帯においてスマートホンを用いて家庭内の電化製

品を屋外から操作するシステムを対象として適用し，不具合箇所と原因の推定手法の有効

性を確認した。 

 

3.2 現状の第三者検証とその課題 

3.2.1 第三者検証の運用形態 

第三者検証は検証部門が第三者検証は検証専門部門が，開発部門とは独立して開発部門

から提供される要件定義書をもとに検証項目を設定し，開発された製品の検証目的に合っ

た試験環境を構築して検証実施とテスト結果判定を行う検証形態を指す。日本では一般に

開発部門と同一企業内の検証部門で実施されるケースが多いが，特定の通信規格に基づく

製品などは，規格認定機関の企業が検証を実施し合否を判定する場合もあり，この場合は

別会社での検証となる。典型的な第三者検証の運用形態を図 3.1 に示す。第三者検証部門は

まず図 3.1 の(1)に示すように，検証対象となる製品の要件定義書をもとに，検証計画書を作

成する。つぎに図中 (2)のように，試験対象製品に対して製品仕様および規格に合致してい

ることを検証するテストを実施，得られた合格・不合格の検証結果を(3)のレポートにまと

める。 

 

 

図 3.1 第三者検証の運用形態 

 

開発部門 第三者検証部門 

製品要件定義書 

検証対象製品 

(1)検証計画書 

(3)検証結果報告書 

合格/不合格 

(2)検証実施 
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3.2.2 第三者検証でシステム製品の不具合箇所と原因を推定するための課題 

ハードウェアを対象とした第三者検証では，製品の設計検証に対応したプログラム

TMP(Test and Maintenance Program)を準備し検証に適用している実例が報告されている(3)。

ハードウェア仕様に基づいてテストプログラムを準備し，単体機能検証，組み合わせ機能

検証，RAS(Reliability, Availability, Serviceability)機能検証，さらに性能目標達成しているこ

とを検証している。ソフトウェアについての第三者検証では，ソースコードを対象とした

静的解析ツールおよび動的解析ツールを用いた実例(4)および第三者検証の定量的評価手法
(5)が報告されている。要件定義・設計工程における標準プロセスに基づく設計書の点検，製

造工程・テスト工程においてツールを用いた成果物の検証，検出した不具合の整理と分類

を行っている。 

しかしながら，システム製品を対象とした検証，さらに検出した不具合の推定手法につ

いては報告されていない。この理由として，システム製品はネットワークを含む複数のサ

ブシステムを結合して構成されることから、テスト環境の作成およびテストケースの設定，

さらに検出した不具合切り分けの一般化が難しいことが挙げられる。 

 

3.2.3 ミッションクリティカルな分野で適用される検証の手法 

ミッションクリティカルなシステム製品に対して、次のような検証手法が適用されてい

る。STAMP
(6)

(System Theoretic Accident Model and Processor)は，安全制御の視点から制御コ

ンポーネント間の連携動作に障害原因を見つける，事故原因の解析手法である。

STPA
(6)

(STAMP based Process analysis)は STAMP の手法に基づいて，設計時点で発生が予想

される事故要因を解析する設計手法である。JAXA出版社の IV&Vプロセス(7)は，要求設定・

設計・製造からシステム試験までの全ての段階でレビューあるいはテストを実施し，開発

成果物を妥当性と有効性の観点で解析評価する手法である。このうち設計における IV&V

に関しては，開発が作成する設計書を対象に，上位設計書に基づいて設計レビューが行わ

れる。AADL
(8)

(Architecture Analysis & Design Language)エラーモデルは，システムの機能要

素間の故障状態の波及性をシミュレーションし，機能要素やインタフェース上の不具合を

検出する設計手法である。これらの手法と本方式の比較については 3.6 節で述べる。 

 

3.3 システム製品の不具合の推定を含む第三者検証手法の提案 

3.3.1 検出障害の推定機能をもつ第三者検証方式 

システム製品の不具合箇所と原因の推定を可能とする第三者検証方式の流れを図 3.2 に

示す。開発部門は，試験対象となるシステム製品が実現する機能とユーザインタフェース

および準拠する規格や動作条件に加えて，システムの構成をサブシステム単位に機能とイ

ンタフェースを記載，さらにインタフェーストレースとログを採取できるテスト環境を記

述した(1)検証要求仕様書を第三者検証部門へ提供する。第三者検証部門は (1)検証要求仕様 
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書をもとに，検証項目と合否判定基準を記載した(2)検証計画書を作成し開発部門へ承認依

頼を行う。開発部門では(3)承認を行うとともに(4)検証対象製品を第三者検証部門に提供す

る。 (5)第三者検証部門での検証実施の流れを示す，①テスト入力データを作成し，②検証

対象製品をサブシステムに分けてインタフェーストレースとログをモニタリングする機能

を備えたテスト環境へ投入、③出力されたテスト結果とモニタリングデータをもとに，④

推論テーブルを用いて不具合箇所と不具合原因を推定する。第三者検証部門では(6)検証結

果と検出した障害についての推論結果を合わせて開発部門へフィードバックを行い、開発

部門では(7)検証結果の確認を行う。 

 

3.3.2 検出障害の発生箇所と原因の推定方式 

本節では，上記検証方式の流れにおいて，テスト環境，テストデータを用いて，検証結

果から検出障害の発生箇所および不具合原因の推定を行う方式を以下に論じる。 

3.3.2.1 異常値から不具合箇所と原因を推定 

上記流れの図 3.2（5）検証実施の内容について，図 3.3 不具合箇所と原因の推定方式にそ

の詳細を示す。図中のテスト環境では，(1) 入力テストデータとして，システム製品が仕

様どおりに正しく動作するか，仕様を超える条件で不正な動作をしないか，仕様で想定し

ない環境においても期待通りに動作するかという３つの観点で試験データを準備し，これ

を(2)テスト対象 IoT システムへの入力データとする。(2)テスト対象 IoT システムを機能単

位にサブシステムへ分けて，サブシステム単位に処理結果の判定が可能となるように入出

 
図 3.2 検出障害の推定機能をもつ第三者検証方式 
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力インタフェーストレースと動作環境ログ機能を設定する。(3)はテスト結果，(4)はサブシ

ステム間に設定したインタフェーストレースとサブシステムの動作環境ログをモニタリン

グする機能を示す。 

 

図中(2)(3)(4)のテスト環境および(1)の入力テストデータの詳細は後述する〈3.3.2.2〉およ

び〈3.3.2.3〉で述べるが，これらを通して得られたテスト結果とモニタリングしたデータが

推論の入力情報となる。テストケースの特定の入力データ(1)に対して，システムの出力結

果(3)を判定し結果が期待値と異なる異常値であった場合，不具合箇所と不具合原因を推定

する手順を(P1)，(P2)，(P3)，(P4)の順に示す。 

(P1)検出した異常値から不具合箇所を切り分ける   

サブシステム間に設定したインタフェーストレースのモニタリング機能(4)を用いて，検

出された異常値からサブシステム連携の連鎖を遡って異常原因となるサブシステムを推定

する。これが不具合原因箇所の候補となる。図 3.3 では，サブシステム S3 の出力であるテ

スト結果が異常値(NG)を示している。サブシステム S3 の入力を調べると異常値(NG)を示し

ている。インタフェーストレースを遡って，サブシステム S3 の入力となるサブシステム S2

の出力を調べる。するとサブシステム S2 の出力結果が異常(NG)であることがわかる。さら

にサブシステム S2 の入力を調べると S2 の入力は正常(OK)である。サブシステム S2 の入力

は正常であり， S2 の出力結果が異常であることから， サブシステム S2 の処理あるいは動

作環境に不具合があると考えられる。この結果からサブシステム S2 が不具合箇所の候補と

なる。 

(P2) 異常値を一般的な不具合現象へ変換   

テストで検出される異常値・一般的な不具合現象・対応する不具合原因を，本方式では

不具合原因タイプ表 3.1 として分類する。不具合原因箇所として推定したサブシステムにお

いて発生する異常値は，テストケース毎に現れる形式が異なることから，この異常値を一

般的な不具合現象に変換する。異常値と不具合現象の対応は表 3.1 において次のようになる。

表中(1)結果異常の異常値では，一般的な不具合現象として(1-1)処理結果不具合が対応する。 

 
図 3.3 不具合箇所と原因の推定方式 
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表中（2）タイムアウトの異常値では，(2-1)イベント不達と(2-2)エラーイベント通知の２種

類の不具合現象が対応する。(3)遅延の異常値では(3-1)イベント通知の遅延と(3-2)間欠的イ

ベント通知の不具合現象が対応する。さらに（4）仕様外の値という異常値では，(4-1)仕様

外の処理という不具合現象が対応する。 

(P3)不具合現象から不具合原因を特定   

表 3.1 に示す不具合原因タイプをもとに，インタフェーストレースおよび動作環境ログか

ら，不具合現象に対応する不具合原因の候補を選択する。不具合現象と不具合原因の対応

は表 3.1 において次のとおりとなる。表中(1-1)処理結果不具合現象に対応する原因候補は，

(a)処理誤りと，(b)インタフェース不一致が対応する。(2-1)イベント不達不具合現象に対応

する原因候補は，(c)外乱，(d)リトライタイミングの不一致，(e)応答遅れが対応する。(2-2)

エラーイベント通知不具合現象に対する原因候補は，(f)インタフェース不一致が対応する。

(3-1)イベント通知の遅延不具合現象に対応する原因候補は，(g)CPU・メモリなどの計算機

リソース不足，(h)他のサブシステム処理結果待ち，(i)非同期イベントの発生，(j)同時並行

処理の誤りが対応する。(3-2)間欠的イベント通知不具合現象に対応する不具合の原因候補

は，  (k)外乱，(l)リトライタイミングの不一致，(m)応答遅れが対応する。(4-1)仕様外の処

理という不具合現象に対応する原因候補は，(n)イベント通知要求の削除忘れが対応する，

というように不具合原因の候補が考えられる。インタフェーストレースと動作環境ログを

表 3.1 不具合原因タイプ表 
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もとに，これらの候補から不具合原因を選択するという推論方式をとる。システムをサブ

システムの連携として捉え，さらにサブシステムの連携は時間概念で連結されていると考

えることができることから，不具合現象が発生した時刻をキーとして相当するトレースお

よびログを参照することがポイントとなる。 

(P4)不具合原因箇所と不具合原因の推定の確認  

ある特定の不具合原因を選択すると，こんどは選択した不具合原因の候補をもとにサブ

システム連携の連鎖を順方向に辿って，不具合箇所の不具合原因から不具合現象さらに異

常値の発生を確かめることで，不具合原因と不具合原因箇所の推定の正しさを確かめる。

ここで想定した不具合原因から異常値を論理的に導けない場合は，再度表 3.1 の不具合原因

候補の選択あるいは不具合現象の変換へ戻り，推論を繰り返す。 

 

3.3.2.2サブシステム間のトレースと動作環境ログのモニタリング機能をもつテスト環境 

システムの動作はサブシステムの連携として表すことができる。サブシステム間に設定

したインタフェーストレースと動作環境をモニタリングするテスト環境を図 3.4 に示す。図

中サブシステム S2 は①入力，②処理，③出力，さらに④動作環境を加えて 4つの要素をも

つ機能単位として表すことができる。すると入力データ，処理および動作環境に問題があ

る場合，それぞれのサブシステム間のトレースとサブシステムの動作環境ログ機能をモニ

タリングすることで，サブシステム単位に処理結果の異常値を検出可能となるテスト環境

が構築できる。 

 

3.3.2.3 テストケース作成 

製品の仕様範囲に着目した試験ケースを表 3.2 に示す。前述したようにシステムの動作は，

サブシステムへのイベント情報の入力が起点となって行われ，動作環境がサブシステムの

 
図 3.4 サブシステム間トレースと動作環境ログを組み込んだテスト環境 
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処理への影響のパラメータとなる。サブシステムの入力は製品仕様の範囲内の値と，製品

仕様の範囲を超える値に分けられる。さらに製品仕様と関係なく運用操作というパラメー

タが考えられる。この分類をテストケースに当てはめる。表 3.2 では，システム製品が仕様

どおりに正しく動作するか，仕様を超える入力データに対しても不正な動作をしないか，

仕様で想定しない環境においても期待通りに動作するかという，３つのテストケースを示

している。また第三者検証部門での独立した試験の実施を考慮して，機能・性能・相互接

続性・ユーザビリティ・セキュリティの 5種類のテスト観点を設定している。表 3.2 に示す

テストケースを，具体的製品仕様の範囲内の値，製品仕様の範囲を超える値，製品仕様と

関係ない運用操作の順に述べる。表中(1)機能試験では，操作性，弱点，異常回復試験ケー

ス。続いて(2)性能試験では，目標値，限界値，長時間走行試験ケース。(3)相互接続性試験

では，代表端末接続，多端末同時接続，実ネットワーク接続試験。(4)ユーザビリティ試験

では，アンケート試験，ユーザビリティエンジニアによるヒューリスティック試験，一般

ユーザのモニタによる知的ウォークスルー試験。(5)セキュリティ試験では，アタックツー

ル試験，セキュリティ診断，ハッキング試験，をそれぞれ試験ケースとする。 

表 3.2 製品の仕様範囲に着目した試験ケース 
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3.4 家庭電化製品の遠隔操作システムへの本手法の適用 

3.4.1 家庭電化製品の遠隔操作システムのモデル 

本第三者検証手法の対象とする家庭電化製品の遠隔操作システムの動作環境は，インタ

ーネット上のサーバおよび，サーバに接続された家庭内ゲートウェイと携帯電話，さらに

ゲートウェイに接続された家庭電化製品で構成される。本論文におけるテスト環境は，実

機とシミュレータの両方で実現している。システムと環境の相互作用については，試験項

目に合わせて実機とシミュレータの両方を使い分けて確認を行う。本第三者検証手法の対

象とする家庭電化製品の遠隔操作システムを図 3.5 に示す。 

 

家庭電化製品(以降デバイスと表現)およびスマートメータはゲートウェイコントローラ

に接続される。デバイスの動作状態および消費電力値はゲートウェイコントローラを経由

してクラウドサーバに蓄積される。スマートホンを用いてインターネット経由でクラウド

およびゲートウェイコントローラを経由してデバイスの遠隔操作と消費電力値の表示を行

うことができる。本システムを検証対象システムとして，表 3.2 に示すテストの観点のうち，

代表的な機能テストと性能テストを選んで実施する。クラウドサーバに接続される家庭は

１万世帯である。 

 
図 3.5 家庭電化製品の遠隔操作システム 



 

 30 / 95 

 

3.4.2 検証対象 IoTシステム 

本手法の検証対象として，利用の効率性を考慮して上記デバイス遠隔操作システムと機能

及びシステム構成が同等と考えられる IoT/M2M (Machine to Machine)システム(9) (10)を第三者

検証の実証の対象とする。今回構築した家電遠隔操作テストシステム(11)構成を図 3.6 に示す。 

 

デバイスとそれを制御するゲートウェイ，制御結果データを集積・分析するクラウドサ

ーバ上の Web アプリケーションサーバと，サーバに接続してデバイスの状態を見るスマー

トホンで構成され，デバイスとゲートウェイを結ぶエリアネットワークには ECHONET 

Lite
(12)，ゲートウェイとサーバは TCP/IP で接続される。デバイスから送られたデータをゲ

ートウェイ経由でクラウドサーバへ蓄積し，そのデータをスマートホンで表示する。また

スマートホンからデバイスへの指示はサーバを経由してゲートウェイに接続されているデ

バイスへ伝える。このシステムにおける試験対象は，ゲートウェイ及びクラウドサーバ上

の Web アプリケーションであり，その他のデバイスとスマートホンは独立したサブシステ

ムと考える。検証を行って潜在欠陥を検出した場合，直接対処できる対象はこの 2 つのサ

 

図 3.6 IoTシステムテスト環境 
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ブシステムであり，デバイスとスマートホンは直接変更を加えることはできない独立した

サブシステムである。テストシステム規模として，１万世帯の遠隔操作要求は全世帯数の

1%が同時動作すると仮定して，100 台のデバイスに対して同時に 100 台のスマートホンの

接続を想定した環境を準備する。ゲートウェイおよびスマートホンは PCを用いてそれぞれ

100 台のシミュレートを行う。 

 

3.4.3 検証手順 

図 3.6 に示す家電遠隔操作テストシステムを対象に，表 3.2 に示すテストの観点のうち，

代表的な機能テストと性能テストを選んで実施する。 

3.4.3.1 サブシステムへ分解した試験環境構築 

図 3.6 に示す家電遠隔操作テストシステムを構成する，デバイス，ゲートウェイ，サーバ

アプリケーションおよびデバイス操作を行うスマートホンの機能単位にサブシステムとし

て把握する。家電遠隔操作テストシステムにおいて，機能テストの ECHOENT Lite 必須コ

マンド確認試験ではゲートウェイとエアコンを実機同士で接続して，さらにタイムアウト

発生試験はデバイス側をシミュレータで実施している。性能テストでは１万台のゲートウ

ェイとスマートホンの接続について同時動作する台数を 1%の 100 台と想定して，ゲートウ

ェイとスマートホンそれぞれ 100 台の同時動作をシミュレータで実現し，実機とシミュレ

ータを組み合わせて環境との相互作用について検証する。デバイス本体に加えて，デバイ

スのシミュレータとして PC 上で動作する「えねっとくん」(13)（リコーIT ソリューション

ズ製）を利用。ゲートウェイとデバイス間の入出力インタフェーストレースを採取するツ

ールとしてオープンソースソフトウェア（以降 OSSと記載）であるWireshark
(14)を利用。ゲ

ートウェイシミュレータとして PC 上で動作する OSS の JMeter
(15)を利用。サーバ動作環境

について CPU・メモリ・LAN の負荷を CentOS 上の sysstat 機能を用いてログを採取し，ス

マートホンシミュレータとして PC 上で動作する OSS の JMeter を利用する。収集したトレ

ースおよびログデータを解析するツールとして OSSの JBento
(16)を用いる。 

3.4.3.2 テストケースの設定 

M2Mプロトタイプテストで実施する機能試験と性能試験について，家電遠隔操作テスト

システムのテストケース表 3.3 に示す。 

  (１) 機能試験  製品仕様の範囲内の値に基づくテストケースとして，表中の①

ECHOENT Lite の必須コマンドを選択する。製品仕様の範囲を超える値のテストケースとし

て，②ECHOENT Lite で定義されていないプロトコル上の応答タイムアウトを設定する。製

品仕様と関係ない運用操作のテストケースとして，③WiFi のリンクロス後の復旧テストを

設定する。 

  機能試験で考慮すべき仕様は，スマートホンとゲートウェイ間の TCP/IP(HTTP/HTTPS)

プロトコル，およびゲートウェイとデバイス間の ECHONET Lite プロトコルとWiFi プロト

コルである。 
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<HTTPSamplerProxy guiclass="HttpTestSampleGui" 

testclass="HTTPSamplerProxy" testname="パワー

OFF" enabled="true"> 

            <elementProp 

name="HTTPsampler.Arguments" 

elementType="Arguments" 

guiclass="HTTPArgumentsPanel" 

testclass="Arguments" enabled="true"> 

 

  <ResponseAssertion guiclass="AssertionGui" 

testclass="ResponseAssertion" testname="アサーショ

ン/応答コード=200" enabled="true"> 

 図 3.7 JMeter による入力データ 

 

 (２) 性能試験  製品仕様の範囲内の値に基づくテストケースとして，表 3.3 の表中

①50 台のデバイスを同時動作させ，目標応答性能を 5 秒とする。製品仕様の範囲を超える

値のテストケースとして，②100 台のデバイスまで同時動作させた場合の応答性能を測定す

る。製品仕様と関係ない運用操作のテストケースとして，③3 日間連続でデバイスの電源

ON/OFF操作を繰り返すテストを設定する。 

  性能試験で考慮すべき仕様は，サーバおよびゲートウェイの OS（オペレーティングシス

テム）の CPU，メモリ，LANのリソース負荷と，アプリケーションのマルチスレッド（複

数同時動作）処理である。 

この試験実施のためのテストデータとして，スマートホンあるいはスマートホンシミュレ

ータから，つぎの(a)から(e)の操作シー

ケンスを繰り返し入力する。 

(a)デバイスの電源 ONの操作 

(b)デバイスのステータスを入手し表示 

(c)デバイスの電源 OFFの操作 

(d)デバイスのステータスを入手し表示 

(e)(a)へ戻り操作を繰り返す。 

 スマートホンシミュレータである

JMeter の設定例として上記(c)デバイス

の電源 OFFのパラメータを，JMeter 入力

データ図 3.7 に示す。HTTP プロトコル上

でパワーオフのメッセージを送り，応答

コードの正常（200）を確認している。 

 

表 3.3 テストケース 
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3.5 実施結果と評価 

3.5.1 不具合箇所と原因の推定 

機能試験と性能試験として実施した 6 種類の試験ケースとモニタリングした試験結果お

よびトレースとログの対応を表 3.4 テスト結果とモニタリングデータに示す。どちらの試験

においても①製品仕様の範囲内の値に基づく試験ケースと②製品仕様の範囲を超える値の

試験ケースで異常値(NG)を検出している。これら４種類の NG の試験ケースについて，図

3.3 に示した不具合推定手順と表 3.1 に示した不具合原因のタイプ分けを用いた推論方式の

実施結果を，表 3.5 不具合サブシステムと不具合原因の推定のプロセスに示す。異常値(NG)

が検出された表中の４種類の試験ケース NG(１)，(２)，(３)，(４)それぞれについて，不具

合箇所と原因の推定プロセス(P1)，(P2)，(P3)を以下に述べる。 

 

3.5.1.1 NG(1)機能試験の ECHONET Lite で未定義のタイムアウト値設定時の不具合 

この試験ケースでは，インタフェースの弱点試験として ECHOENT Lite で規定されてい

ないデバイスからの応答タイムアウトの扱いに着目し，デバイスシミュレータの応答時間

を 5秒に設定した。不具合箇所の推定手順を表 3.5 の行 NG(1)に示す。      

(１)  (P1)インタフェーストレース上の不具合箇所検出  

ゲートウェイでデバイスが認識できないという試験結果が検出された。ゲートウェイと

デバイス間の入出力インタフェーストレースを Wiresharkで採取し，ECHONET Lite プロト 

 

表 3.4 テスト結果とモニタリングデータ 
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コルシーケンスに表した内容を，ゲートウェイとデバイス間のインタフェーストレース図

3.8 に示す。 

このインタフェーストレースから，プロトコル規約上リトライしている箇所を探し出す。

図 3.8 からゲートウェイは，(A)ポーリング送信後，デバイスシミュレータの応答を待たず 1

秒後に，(B)ポーリングのリトライをおこなっていることから異常値として，タイムアウト

がトレース上発生していることがわかる。今回インタフェース上の外乱は発生していなこ

とから，異常値発生の原因の箇所はゲートウェイ装置とデバイス間のインタフェースにあ

ると推測する。 

 

表 3.5 不具合発生箇所と原因の推定プロセス 

 

 図 3.8 ゲートウェイとデバイス間のインタフェーストレース 
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(２)  (P2)障害現象を推定   

インタフェーストレースから，ゲートウェイからデバイスへ送信されているデータ内容

は正しいと判断する。この結果表中のタイムアウトという異常値は ，イベントが伝わらな

いという障害現象であると対応付ける。 

(３)  (P3)不具合原因を推定   

図 3.8 のインタフェーストレースから，デバイスシミュレータからの応答(C)は(A)の 5 秒

後に送信されている。この現象をもとにリトライ原因を推定する。ゲートウェイのポーリ

ングのタイムアウト値は「1 秒」であり，デバイスシミュレータからの応答に「5 秒」かか

る場合は，ゲートウェイは応答を受け取らずにポーリンの再送を行うと推定できる。つま

り不具合原因はゲートウェイのポーリングタイムアウト時間に依存する，表中の(d)リトラ

イタイミングの不一致にあると推定される。 

インタフェースの弱点試験では，デバイスの応答時間が 5 秒以上かかる場合，ゲートウ

ェイからのポーリングに応答できないことがわかる。デバイスは直接変更を加えることが

できないサブシステムであることから，不具合箇所はゲートウェイ装置にあると推定する。 

 

3.5.1.2 NG(2)機能試験の ECHONET Lite 必須コマンド操作時の不具合 

この試験ケースでは実際のデバイスを接続して，フマートホンからゲートウェイ経由で

デバイスに対して必須コマンドの操作ができることを検証した。不具合箇所の推定手順を

表 3.5 の行 NG(2)に記述する。      

(１)  (P1)インタフェーストレース上の不具合箇所検出  

ゲートウェイでデバイスが認識できないという試験結果が検出され異常値として，結果

誤りが対応付けられる。デバイスに一番近い，ゲートウェイとデバイス間の入出力インタ

フェーストレースをWiresharkで採取し ECHONET Liteプロトコルシーケンスに表した図を，

ゲートウェイとデバイス間のインタフェーストレース図 3.9 に示す。 

図 3.9 (A)では，ゲートウェイからデバイスへ接続開始時のデバイス情報 Get が送付され

これに対して，(B)でデバイスか応答データが返信されている。次に(C)でゲートウェイから

デバイスに対してデバイス情報 Get の要求が出されているが，(D)ではデバイスから否定の

応答が返信されている。このためゲートウェイは(E)でデバイスへ接続開始時のデバイス情

報 Get が送付され，これに対して，(F)でデバイスか応答データが返信されている。(E)(F) は

(A)(B)と同じシーケンスであり，以降このシーケンスを繰り返し先へ進まない。結果異常と

いう異常値発生の原因の箇所はゲートウェイ装置とデバイス間のインタフェースにあると

推測する。 

(２)  (P2)障害現象を推定   

インタフェーストレースから，ゲートウェイからデバイスへ送信されているデータ内容

は正しいと判断する。表中の結果誤りという異常値は，処理結果誤りという障害現象であ

ると対応付ける。 
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(３)  (P3)不具合原因を推定  処理結果誤りという不具合現象に対する不具合原因候補

は，表中の(a)処理誤りと(b)インタフェース不一致の 2 つが考えられるが，この時点ではど

ちらか特定できない。 

 

3.5.1.3 NG(3)性能試験の限界性能確認時の不具合 

この試験ケースでは同時接続スマートホンの台数の限界値を検出するために，同時接続

数の設計値 50 を超えて 100 台まで接続し測定する。不具合箇所の推定手順を表 3.5 の行

NG(3)に記述する。   

(１) (P1)インタフェーストレース上の不具合箇所検出  

スマートホンシミュレータ(JMeter)とインターネット間の入出力インタフェーストレース

をもとに，オープンソースプログラムの解析ツール（JBento）を用いて応答性能をグラフ化

し，スマートホンとデバイス間のインタフェーストレース図 3.10 に示す。 

グラフの横軸に同時接続デバイス数を，縦軸にデバイスからスマートホンへの応答時間

を示している。このグラフからレスポンスタイムについて，スマートホンによるデバイス

の同時制御で 50 台を超えて 100 台までの同時動作時の応答性能を把握する。その結果とし

てすべて目標値「5 秒」をクリアーしているが，デバイス数が 90 を超えるとレスポンス時

間が急に 1 秒をオーバして応答が遅くなるという異常値として，処理遅れが検出されてい

ることがわかる。異常値発生の原因の箇所はスマートホンとクラウド上のサーバ間にある

と推測する。 

 

 図 3.9 ゲートウェイとでデバイス間のインタフェーストレース 
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(２)  (P2)障害現象を推定  

応答性能が目標値を超えるという表中の処理遅れという異常値は，イベント処理の遅延

という障害現象であると対応付ける。 

(３)  (P3)不具合原因を推定  スマートホン制御アプリケーションとデバイス制御ア

プリケーションの動作環境ログ(sysstat)をもとに，性能に関係するリソースとしてCPU， Java

メモリ管理， LANの各負荷状況について解析ツール（JBento）を用いてグラフ化し，図 3.11

アプリケーション制御環境ログ情報に示す。図 3.11 は，横軸は同時接続デバイス数を，縦 

 
図 3.10 スマートホンとデバイス間のトレース 

 
図 3.11 デバイス制御アプリケーションの環境ログ 
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軸はサーバ CPU 負荷率を示している。このグラフからデバイス数 90 台を超えた時点で

M2A000596(デバイス制御アプリケーションサーバ)の CPU 負荷が 75％を超えてアプリケー

ションの動作が遅くなることが推定できる。 

  サーバの性能に関係する値として CPU 負荷の他に LAN 負荷と Java メモリ使用量があ

り，これらを，図 3.12 システムリソース負荷情報に示す。 

図 3.12 (a)は横軸に時刻縦軸に単位秒当りの受信データのバイト数を示している。サーバ

の LANの負荷は最大で 80KByte/sec であり，LAN の最大通信速度性能は 100Mbps であるこ

とから LANの負荷は 0.8％であり問題ないことがわかる。図 3.12 (b)は横軸に時刻を，縦軸

に JavaVMのヒープメモリの使用量を示している。グラフからヒープメモリは取得と開放を

繰り返しており問題ないと判断できる。図 3.12 (c)は横軸に時刻を縦軸に JavaVM のフル GC

の発生によるフルGCに要した時間を示している。グラフから JavaVMの FullGCの発生は，

 

図 3.12 システムリソースの負荷状況 
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システムが安定稼働した計測時間範囲の 24 時間に１回 1 秒発生している程度であることか

ら，システム性能への影響は問題ないと言える。以上の結果から限界値性能となるボトル

ネックの原因はデバイス制御アプリケーションサーバ(M2A000596)の表中の(g)CPU リソー

ス不足にあると判断できる。 

 

3.5.1.4 NG(4)性能試験の目標性能確認時の不具合 

この試験ケースでは同時接続スマートホン 50 台の応答目標性能５秒の確認を行う。不具

合箇所の推定手順を表 3.15 の行 NG(4)に記述する。      

(１) (P1)インタフェーストレース上の不具合箇所検出 

スマートホンシミュレータ(JMeter)とインターネット間の入出力インタフェーストレース

をもとに，オープンソースプログラムの解析ツール（JBento）を用いてに応答性能をグラフ

化し，図 3.13 スマートホンとデバイス間のインタフェーストレースに示す。 

グラフの横軸に同時接続デバイス数を，縦軸にデバイスからスマートホンへの応答時間

を示している。このグラフからデバイス接続数 50 の応答性能は目標値 5 秒を超える異常値

として，処理遅れが検出されていることがわかる。異常値発生の原因の箇所はスマートホ

ンとクラウド上のサーバ間にあると推測する。 

(２) (P2)障害現象を推定   

応答性能が目標値を超えるという表中の処理遅れという異常値は，イベント通知の遅延

という障害現象であると対応付ける。 

(３) (P3)不具合原因を推定   

スマートホン制御アプリケーションとデバイス制御アプリケーションの動作環境ログ

(sysstat)をもとに，性能に関係するリソースとして CPU， Java メモリ管理， LAN の各負荷

状況について解析ツール（JBento）を用いてグラフ化し，デバイスコントロールサーバ環境

ログ図 3.14 に示す。 

 

図 3.13 応答時間 
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図 3.14 は，横軸は同時接続デバイス数を，縦軸はサーバ CPU負荷率を示している。グラ

フからデバイスが 30 台を超えた時点から，デバイスの増加によらず CPUの負荷は一定であ

ることがわかる。LANおよび Java のヒープメモリも問題箇所は検出できていない。イベン

ト通知の遅延という不具合現象に対応する原因候補は，表中の(g)CPU・メモリなどの計算

機リソース不足，(h)他のサブシステム処理結果待ち，(i)非同期イベントの発生，(j)同時

平行処理の誤りが対応する。今回は(g)計算機リソース不足は発生していない。また(i)非

同期イベントも発生していない。従ってイベント通知の遅延という不具合現象に対応する

原因候補は，(h)他のサブシステム(DB)へのアクセス応答待ち，あるいは(j)同時並行処理

の誤りの２つが考えられるが，この時点ではどちらか特定できない。 

 

3.5.2 不具合推定手法の評価 

不具合推定手法の評価を，表 3.6 評価結果概要に示す。 

表中の(1)②ECHONET Lite タイムアウト値設定(5 秒)テストと，(2)②限界性能確認テスト

においては，不具合箇所と原因の推定ができた結果となっている。一方，(1)①ECHOENT Lite

必須コマンド操作テストにおいては，不具合原因は 2 ケース挙げられるが特定できていな

い。さらに表中の(2)①目標性能確認テストにおいては，不具合箇所は予想できておらず，

かつ不具原因が 2 ケース挙げられるが特定できていないという結果となっており，不具合

箇所と原因の推定は不十分である。 

 

 

 図 3.14 デバイスコントロールアプリケーション環境ログ 
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3.6 考察 

3.6.1 不具合推定が不十分になる理由 

不具合推定結果が不十分である結果となった， 表 3.6 中の(1)①ECHOENT Lite 必須コマ

ンド操作テストおよび(2)①目標性能確認テストについて，その原因を考察する。 

(１) ECHOENT Lite 必須コマンド操作テストの不具合原因推定  

図 3.9 のトレースデータの内容を解析すると，デバイスはゲートウェイが要求する特定の

プロパティに対して応答していないことがわかる。このプロパティはオプションでありデ

バイスではサポートしていないことが初期処理の応答データからわかる。ゲートウェイに

てデバイスがサポートしていないプロパティに対して Get 要求を行い，これに対してデバイ

スが否定応答を行うことはプロトコル上正しいシーケンスである。不具合箇所はゲートウ

ェイにあると推定できるが，ゲートウェイが図 3.9 の図中(A)のシーケンスを繰り返すとい

う不具合原因は，表 3.6 の表中(a)処理誤りと(b)インタフェース不一致のどちらか，この時

点では特定できない。このため試験結果をもとに開発部門と不具合箇所と原因の解析を共

同で行った結果，ゲートウェイが Get 要求している ECHONET Lite のプロパティ定義の一つ

であるデバイス識別子に対して，デバイスが否定応答していることが判明した。デバイス

識別子は必須プロパティでないため，不具合原因は表中(b)インタフェース不一致と確定し，

ゲートウェイから Get 要求を発行しないよう修正後テストを継続した。 

(２) 目標性能確認テストにおける，不具合箇所と原因の推定  

イベント通知の遅延不具合現象に対応する原因を，表 3.6 の表中(h)他のサブシステムへの

アクセス応答待ちあるいは(j)同時並行処理の誤りのどちらか特定するため，開発部門へ解析

を依頼した。その結果，デバイス制御アプリケーションにおいて同時平行（マルチスレッ

ド）処理に関する実装上の誤りがあることがわかり，表中 (j)同時平行処理を行っていない

誤りであることが確定し，修正後確認テストを実施した。 

表 3.6 評価結果概要 
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今回の検証手法の適用結果から，不具合箇所と原因がサブモジュール内部のロジックに

深く係わっている場合は不具合推定が不十分となるが，第三者検証で行う推定の限界と言

える。 

 

3.6.2 システム運用へのフィードバック 

今回の〈3.5.1.3〉限界値試験の観点では，スマートホン 100 台の同時接続環境において，

90 台の同時接続が限界であるという結果を得た。同時接続台数は全体の 1%と想定するとこ

の結果から，クラウドサーバに接続されているゲートウェイコントローラの接続台数が

9,000 台を超えると，デバイス制御サーバの CPU 負荷が 75％を超えて不安定になる可能性

があると予想される。運用にあたって同時接続台数を監視して，50 台を超えた時点でサー

バ性能の増強を行うなどの対応を取るなど運用面へのフィードバックが可能である。 

 

3.6.3 第三者検証を適用する際の工夫点および限界点 

本方式の適用に際しては，開発部門である自部門への説得以外に，他の組織である第三

者検証側へ次のような介入や協力伺いが生じる。 

 ・検証方法への要請，技術指導，検証項目の優先付け，検証結果の報告方法 

これらは開発部門が第三者検証を実施する際の障壁の一つになり得る。このため，検証部

門が要件定義書に基づいて作成する検証計画書を，開発部門で承認するという手続きが重

要になる。ここでは，試験環境の構築や試験結果データの採取方法，試験進捗と不具合の

報告タイミングなどについての記述が必要と考えている。本論文の実施例である家庭電化

製品の遠隔操作システムの検証において，筆者らは検証環境に組み入れるトレースやシミ

ュレータのツール選択，および検証期間中のデイリーレポートの報告様式や障害発生時に

採取するデータ形式について検証部門が検証計画書に記載し，開発部門が承認するという

手続を行った。これにより開発部門が第三者検証を適用する際に感じる障壁の軽減を図っ

た。   

本提案の手法は，試験結果の異常値から，要件定義書で提示されるサブシステム単位に

不具合箇所と不具合原因の推定を行うものである。しかしながら，本手法の限界点として

次の事項が考えられる。 

・不具合箇所の推定は，要件定義書に記載されたサブシステムの単位に留まる。サブシス

テム内に存在する不具合の箇所はわからない。 

・仕様の実装方法に依存する不具合の場合，発生箇所と原因の推定ができない。 

・検証実施の力を不具合推定の活動にある程度割かれるため第三者検証部門に期待される，

気づきといわれるテスト項目以外の不具合指摘の件数が低下するという影響はある程度

避けられない。 



 

 43 / 95 

3.6.4 ミッションクリティカルな分野に適用される検証の手法との比較 

(１) STAMP，STPA  STAMP は，〈3･2･3〉で述べたようにシステムの制御コンポー

ネント間の連携動作に障害原因を見つける事故原因の解析手法であり，STPAは STAMP の

手法に基づいて，発生が予想される事故要因を解析する設計手法と言える。一方，本方式

は第三者によるシステム試験において，開発部門から提示される要件定義書に基づいてシ

ステム製品を対象にテストを実施して，不具合発生箇所と原因を検証部門がサブシステム

単位に推定するテスト方式である。本方式においては，〈3･3･2･3〉に記述した製品の仕様

範囲に着目したテストケースを入力として，システムテスト環境から出力されたテスト結

果とトレース，およびログから，不具合発生箇所と原因を推定する手法に特徴がある。 

(２) NASAや JAXAで行われている包括的な IV&V  〈3･2･3〉で述べた包括的な IV&V

と比較して，本方式は第三者によるシステム試験の段階で，開発部門から提示される要件

定義書に基づいてシステム製品を対象にテストを行い，不具合発生箇所と原因を検証部門

がサブシステム単位に推定するテスト方式である。なお，システム試験における第三者検

証方式としては，製品仕様範囲に着目したテストケースを入力として，システムテスト環

境から出力されたテスト結果とトレース，およびログから，サブシステム単位に不具合発

生箇所と原因を推定する手順自体に特徴があると考えている。  

(３) 設計 IV&V  IV&Vに基づく設計レビューは，〈3･2･3〉で述べたように開発が作

成する設計書を対象に，上位設計書に基づいて，妥当性と有効性の評価を行うものと言え

る。 

一方，本方式は，第三者によるシステム試験において，開発部門から提示される要件定義

書に基づいてシステム製品を対象にテストを実施して，不具合発生箇所と原因を検証部門

がサブシステム単位に推定するテスト方式である。〈3･3･2･3〉に記述した製品の仕様範囲

に着目したテストケースを入力として，システムテスト環境から出力されたテスト結果と

トレースおよびログから，不具合発生箇所と原因を推定する手法に特徴がある。この要件

定義書には，システム製品が実現する機能とサブシステム構成は記述されるが，サブシス

テムの内部の仕様は記述されていない。本方式では，この状況において、テスト結果から

不具合の指摘を可能とすることを狙いとしている。 

本方式を適用した例において，ゲートウェイの接続相手であるエアコンは，ECHONET 

Lite 規格に適合しているが，サポートしているプロパティおよびタイムアウト値については，

実装に依存する仕様として公開されていない。このため実際に接続テストを行うことで，

ゲートウェイの不具合を検出している。 

(４) AADL  〈3･2･3〉で述べた AADL のエラーモデルと比較して，本方式は，第三

者によるシステム試験において，開発部門から提示される要件定義書に基づいてシステム

製品を対象にテストを実施して，不具合発生箇所と原因を検証部門がサブシステム単位に

推定するテスト方式である。〈3･3･2･3〉に述べた製品の仕様範囲に着目したテストケース

を入力として，テストを実施する点に特徴がある。 
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3.6.5 テストの観点についての考察 

本手法を適用するテストでは，開発部門が提示する要件定義書に記載された機能・サブ

システム構成・ユーザインタフェース・規格・動作環境に対応したテスト項目を，機能・

性能・相互接続性・セキュリテ・ユーザビリティの観点と，〈3･3･2･3〉に記述した製品の

仕様範囲に着目したテストケースを用いて作成している。実際のシステム製品を対象とし

たシステム試験においては，検証の目的は果たしていると考えている。本手法を適用して

実施した，4 章の家庭電化製品の遠隔操作システムのテストにおいて，不具合を検出してい

る。なお，テスト観点は，ISO9126
 (17)の品質特性の中から機能・性能・相互接続性・ユーザ

ビリティ・セキュリティを選択している。しかしながら，ISO9126 の品質特性では，さらに

保守性・可搬性について定義していることから，保守や再利用の視点での試験については

不足しており，今後の課題であると考える。 

 

3.6.6 本手法の価値と限界 

高度な品質と安全性が求められるミッションクリティカルな宇宙・航空分野のようなシ

ステム製品に対しては，要求設定からシステム試験までの全ての段階において，包括的な

IV&Vプロセスを用いた，第三者によるレビューあるいはテストが実施されている。本方式

は，第三者によるシステム検証の段階で ，システムの機能・準拠する規格・ユーザインタ

フェース・動作環境が記載された要件定義書に基づき，製品仕様範囲に着目したテストケ

ースを用いて，テスト環境とテストデータを作成し，テストターゲットであるシステム製

品そのものを対象にテストを実施する。収集したテスト結果は，要件定義書に照らして妥

当性と有効性を評価し，不具合と判定した事象は，サブシステムの連携を遡る方式で不具

合発生箇所と原因を検証部門がサブシステム単位に推定する，という点に価値があると考

える。この特徴は民生品の製造サービス分野等への適用に効果があると考える。本手法は，

システムの実装仕様を参照せずに，テストターゲットであるシステム製品そのものを対象

にテストを実施することから，詳細仕様書および実装仕様書に基づくテストは範囲外であ

り，それらに依存する不具合の推定はできない。このように宇宙・航空分野などのクリテ

ィカルな製品分野で求められる品質レベルの試験に適用するには限界点がある。 

 

3.6.7 今後の課題 

今回は機能試験および性能試験に対して提案手法を実装し確認したが，さらに提案手法

を充実させるための課題を以下に述べる。 

（１） テストケースの実績の拡大  今回製品仕様の限度に着目した３つのテストケ

ースを，表 3.2 に示すテストの観点に対して適用し，機能試験と性能試験について実施した

が，未実施のテスト観点についてもシステム製品として必要な試験項目であり実証が必要

である。これらテスト観点についても今回提案するテストケースを適用し，テストケース

の実績の拡大を行う所存である。 
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（２） システム障害事例に基づく本手法の有効性の評価   

情報処理推進機構ではシステム障害の事例に基づく教訓集 (18)を発行し，障害事例の共有

により同一障害の発生を予防する活動を行っている。この障害事例を第三者検証で実施す

るテスト項目に適用すると，既存のシステム障害を検証の段階で検出することができると

予想される。障害事例を検出できるテストケースを作成し本手法の評価を行う所存である。 

 

3.7 まとめ 

本研究では，開発者が IoT システムを構成するサブシステムを明らかにし，予めインタ

フェーストレースとログを採取し障害解析を可能とするテスト環境を規定する検証要求仕

様書を作成することで，検証部門を必要時に設置して第三者検証の実施を可能とし，検証

部門においては検出した障害の発生箇所と原因の推定を可能とすることを目標とした。そ

の結果，図 3.15 に示すように，開発部門と検証部門を連携させる「検証要求仕様書」およ

び検証部門での「検出障害の発生箇所と原因の推定方式」を提案し，家庭電化製品の遠隔

操作システムへ適用し，本手法が有効であるという成果を得た。 

  

 

図 3.15 研究の成果 
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4. IoT プロトタイプの開発者による第三者的検証方式 

 本章では，民生品 IoT システム開発において作成するプロトタイプに対する，開発者に

よる第三者的検証方式を提案する。プロトタイプを客観的に評価することで，製品完成ま

でに行うべきことを明らかにして指摘することができれば，開発期間の短縮を図ることが

できると期待される。このためには，プロトタイプで実現している機能・性能の評価だけ

でなく，プロトタイプをそのまま機能・性能を拡張開発して製品化するという観点での評

価が必要であるが，これには製品とプロトタイプの両方の仕様を理解することが必要であ

ることから，開発者以外の第三者部門で実施することは困難である。 

 本研究では，開発部門でプロトタイプについて製品と同程度のプロトタイプ機能仕様書

を作成することで製品との比較を可能とし，さらに検証環境および評価項目と判定基準を

明らかにした検証計画書を作成することで，開発者による第三者的検証を可能とする検証

方式の提案を目的とする。具体的には，「開発者によるプロトタイプの第三者的検証方式」

および「開発不足項目の指摘機能をもつプロトタイプ第三者検証方式」を提案する。 

本論文では開発者が第三者検証を模して，プロトタイプに対して客観的に実施する検証

を「第三者的検証」と表す。 

 

4.1 はじめに 

IoT(Internet of Things)システムでは，データ発生現場に置かれたセンサーやアクチュエー

タとクラウドシステムがネットワークで接続され，データの伝達，分析，結果のフィード

バック動作などが，人手を介さずに行われる。この機能を用いて製造業，サービス業，農

業など適用範囲を広げて新しい市場が開拓されると期待されている。IoT システムは構成要

素が多様であり，またセンサーやアクチュエータという物理的な(Physical)ものとクラウド

上の仮想的な(Cyber)もので構成されるという特質がある。このように技術および適用の範

囲が広いため，製品化には通常長い期間が必要になる。しかしながら，プロトタイプを作

成して早い時点で主要仕様の達成度を検証すれば，製品化までに開発すべき項目が明確に

なり、開発期間の短縮を図ることが可能になる。 

製品に対する客観的評価の手法として，第三者のテスト専門部門がテストを行い，特定

の基準に基づいて結果判定を行う第三者検証がある。単体製品や組込みシステム製品に対

して実施(1)されており，ミッションクリティカルなシステム製品に対しては，IV&V プロセ

ス(2)により要求設定・設計・製造からシステム試験までの全ての段階でレビューあるいはテ

ストを実施し，開発成果物を妥当性と有効性の観点で解析評価する第三者検証手法がとら

れている。民生品のシステムに対する第三者検証として，いままでに筆者らは「不具合の

推定を含んだシステム製品における第三者検証」(3)において，IoT 機能を持った製品の要件

定義書に基づくシステム製品に対する第三者検証を提案した。 
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プロトタイプにおいて，追加開発を行うことにより製品化できることの判断には客観的

評価が求められることから，IoT プロトタイプに対する第三者的検証方式が必要とされると

考える。 

プロトタイプには、つぎの２パターンがあると考えられるが、本研究では、継続開発を

行い製品化を目指すプロトタイプを対象とする。 

・基本機能の確認を目的とし、確認後は破棄する。 

・システム全体の機能確認を目的とし、確認後も継続開発を行い製品化を目指す。 

本論文では，IoT プロトタイプシステムの第三者的検証方式を提案する。本方式の骨子は

つぎのとおりである。 

(１) 仕様達成度： プロトタイプにおいても製品と同じくプロトタイプ機能仕様書を作

成し，これに基づいて機能・性能・セキュリティについて仕様達成度を検証する。 

 (２) ハザード対策： 想定されるハザードへの対策が取られているか否かを検証する。 

(３) 拡張容易性： プロトタイプから製品版への追加開発における，拡張の容易性を評

価する。 

本方式を，水耕栽培と害鳥駆除 UAV(無人飛行機：ドローン)の 2 種類のプロトタイプに

適用し，第三者的検証を実施，製品化までに行うべき開発項目の明確化を行い，プロトタ

イプ検証の有効性を確認した。 

 

4.2 IoT プロトタイプの第三者的検証の意義 

4.2.1 IoTシステムの構成 

IoT システムは，機器や人間などフィールドからのフィジカルなセンサーデータを，エリ

アネットワーク，ゲートウェイ，アクセスネットワークを介してクラウドに送信する。ク

ラウド上ではサイバーな情報システムによって，集めたデータの可視化，分析などの処理

を行い，その結果をアクチェーターにフィードバックするという動作を，人手を介さずに

行う技術が集約されたものである。IoT システムの一般的な構成を図 4.1 に示す。図に示す

ように IoT システムは，(1)デバイス，(2)ゲートウェイ，(3)クラウドあるいはサーバ上のア

プリケーション，(4)制御端末という，複数のサブシステムをエリアネットワークおよびイ

ンターネット上のオープンなインタフェースを用いて組み合わせて構築される(4)(5)。 

 
図 4.1 IoTシステムの構成 
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4.2.2 プロトタイプの第三者的検証  

1 章で述べたように IoT システムは早期の市場投入を行うために，プロトタイプシステム

に対して機能・性能の追加開発を行い，早期に市場へリリースしてユーザの評価を受ける

ことが期待される。プロトタイプを客観的に評価することで，製品完成までに行うべきこ

とを明らかにして指摘することができれば，開発期間の短縮を図ることができる。 

製品の第三者検証においては，開発組織に対して技術的独立性，管理的独立性，および

経済的独立性をもった組織によって行われる検証および認証と定義されている(6)。プロトタ

イプでは，通常このような検証および認証機関は存在しないため，つぎの 2 とおりの検証

のパターンを前提とする。まず開発者が検証についても実施し，この際に第三者の視点を

用いるパターン。つぎは第三者の視点をもつ開発者以外のメンバが，開発者の協力を得て

検証を実施するパターンがある。 

 

4.2.3 ハザード検証の必要性   

IoT システムはフィールドのフィジカルな世界とクラウド上の情報システムによるデー

タの可視化，分析などのサイバーシステムとの組み合わせになる。そのため，単体での品

質検証だけでは予想できない，個々のサブシステムのインタフェースに起因するハザード

が発生する可能性がある。 

例えば，センサーからのアラーム情報が一斉に通信され，負荷が特定の箇所に集中して

通信トラフィックの輻輳が発生することによりデータ送信のリトライが発生する状況では，

Web ミドルウェア，データベース，ブラウザのタイマ値がそれぞれ異なるため，通信のリト

ライ中にタイムアウトと判断され，結果として通信エラーとなるケースが考えられる。ま

たシステムの緊急操作として，操作員の動作が加えられるケースでは，緊急通知に操作員

が気付かず緊急処置操作をしないケースや，通知を誤って解釈して操作するケースが考え

られる。これらは結果としてハザードの原因となる可能性があるが，IoT の特質から，ハザ

ード対策について製品ができてから手当すると変更箇所が多岐にわたる可能性があり，手

戻りが大きすぎる。このためプロトタイプの段階から，システム上考えられる状況の悪化

やシステムの変化などによりハザードが発生する条件を抽出して試験ケースを作り，ハザ

ード対策の問題点を検出することが有効である。 

 

4.3 IoT プロトタイプの第三者的検証方式の提案 

4.3.1 プロトタイプ検証方式  

4.3.1.1 検証方式の概要  

IoT プロトタイプに対して第三者的検証を行い，製品完成までに行うべき開発項目を検出

する検証方式の概要を図 4.2 に示す。図中の縦軸は機能達成度，横軸は開発プロセスの進捗

を表している。図中(1)はプロトタイプに対するテスト項目と判定基準を記載した「プ 
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ロトタイプ検証設計書」であり，(a)仕様達成度，(b)ハザード対策，(c)拡張容易性の評価項

目で構成される。この検証設計書に基づいて(2)プロトタイプの(d)システム本体と(e)プロト

タイプの機能を記載した「プロトタイプ機能仕様書」というドキュメントを対象としてテ

ストを実施する。(c)拡張容易性については、(3)製品の仕様要件を記載した(f)「製品仕様書」

との比較を行う。この結果(4)テスト結果が得られる。この(3)テスト結果をもとに、 (2)プ

ロトタイプから製品化までの(5)不足項目の指摘結果を得る。 

 

4.3.1.2 検証方式の実施手順  

IoT プロトタイプに対して第三者的検証を行い，製品完成までに行うべき開発項目を検出

 

図 4.3 プロトタイプの第三者的検証手順 

 
図 4.2 プロトタイプの第三者的検証の概要 
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するプロトタイプの第三者的検証方式の流れを図 4.3 に示す。(番号は図 4.2 に対応。) 

 

開発部門は，試験対象となるプロトタイプが実現する機能とユーザインタフェースおよ

び準拠する規格や動作条件に加えて，システムの構成をサブシステム単位に機能とインタ

フェースを記載，さらにインタフェーストレースとログを採取できるテスト環境を記述し

た(2)(e)プロトタイプ機能仕様書，および製品の機能仕様を記述した(3)(f)製品仕様書，さら

に検証対象となる(2)(d)プロトタイプシステムを第三者検証部門へ提供する。第三者検証部

門では、機能・ハザード対策・拡張性を試験の観点とした 検証項目と合否判定基準を記載

した(1)プロトタイプ検証設計書を作成する。 次に、テスト入力データを作成し，(2)(d)検

証対象プロトタイプをサブシステムに分けてインタフェーストレースとログをモニタリン

グする機能を備えたテスト環境へ入力して，機能・ハザード対策の検証を行う。製品拡張

性の検証は、(2)(e)プロトタイプ機能仕様書と(3)(f)製品仕様書のドキュメント上で比較を行

う。続いて、出力された(4)テスト結果をもとに，(5)製品完成までに行う開発の不足項目の

検出を行う。検証部門では(6)検証結果と検出した製品完成までに行う開発の不足項目を合

わせて開発部門へ報告を行い、開発部門では(7)検証結果の開発へのフィードバックを行う。 

 

4.3.1.3 検証方式の環境  

プロトタイプ検証では，テストデータを入力として，IoT プロトタイプで処理を行った出

力結果を期待値と比較してテストの合否判定を行う。IoT の特性として通信障害やクラウド

上のアプリケーションの相互作用などがテスト結果に影響することが想定されるため，テ

スト実行時に想定した試験条件であることを確かめる必要がある。このために筆者らが行

った「不具合の推定を含んだシステム製品における第三者検証」(3)方式のテスト環境をプロ

トタイプにおいても適用する。IoT プロトタイプのテスト環境を図 4.4 に示す。 

 

テストの流れは，(1)テストデータを入力として，(2)プロトタイプシステムのテスト環境

 

図 4.4 プロトタイプシステムのテスト環境 
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で処理を行い，(3)出力テスト結果を判定する。通信障害やクラウド上のアプリケーション

の相互作用の発生の有無を確認するために，通信トレースとクラウド上の動作環境ログを

採取する。図 4.4 の図中(4)はインタフェーストレースと動作環境ログ採取の箇所を示してい

る。このような検証環境を設けることで，検証結果を判定できると考える。 

 

4.3.2 プロトタイプ検証の検証項目  

4.3.2.1 仕様達成度検証項目   

仕様達成度の検証項目は，問題点を早めに検出するというプロトタイプの目的に合わせ

て基本的な実装アルゴリズムの確認項目である，機能と性能およびセキュリティ対策とす

る。仕様達成度の検証の観点とテストケースを表 4.1 に示す。 

表中(a)機能テストの観点に対して，機能操作・インタフェース上の弱点・障害回復の 3

種類のテストケースを設定する。(b)性能評価は，目標性能達成，限界性能測定，長時間走

行の 3 種類のテストケースを設定する。(c)セキュリティ対策については，IoT の一般的構成

に対応したセキュリティ(7)の脅威とその対策をテストケースとする。IoT の一般的構成に対

応したセキュリティの脅威は，デバイスの盗難からネットワーク上のデータの盗聴・改竄，

さらにゲートウェイやサーバへの不正アクセスや DDoS 攻撃(Distributed Denial of Service 

attack)によるネットワーク回線飽和などが考えられる。検証においては対策が考慮されてい

ることの設計ドキュメント上での確認だけでなく，セキュリティ攻撃された結果の影響の

大きさから，サーバ・ゲートウェイおよび制御端末について実装上の検証が必要と考える。

商用のサーバに対して検証ツールを適用した場合，攻撃されたと認識される恐れがあるた

め，意図的な実施は困難であるが，サーバ・ゲートウェイ・制御端末に対してテストを実

施しセキュリティ対策を確認することが有効である。 

表 4.1 機能達成度検証の観点 
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4.3.2.2 拡張容易性評価項目   

プロトタイプから製品版への拡張容易性の評価項目は，表 4.2 に示す(a)機能と(b)性能と

する。 

 

表中(a)機能の拡張容易性については，製品の仕様書である要件定義書とプロトタイプの

仕様を記載した機能仕様書を比較する。拡張が必要な機能について，プロトタイプ機能仕

様書に機能追加のための基本設計が記述されていること，およびと実装手段が考慮されて

いること，さらに機能追加修正による変更の影響がシステム全体に及はず限定的であるこ

とを評価項目とする。(b)性能の拡張容易性については，<4.3.2.1>仕様達成度検証で測定し

たプロトタイプの限界性能結果をもとに製品の目標性能を達成するための，実装手段と変

更範囲が限定的であることを評価項目とする。 

 

4.3.2.3 ハザード対策検証項目   

ミッションクリティカルな分野における事故モデルおよび安全解析手法として

STAMP(Systems Theoretic Accidental Model and Processes)/STPA（System-Theoretic Process 

Analysis）(8)(9) (10)
 が，注目されている。STPAは設計時のレビュー手法であるが，障害原因

の解析手法としても利用されている(11)ことから，IoT プロトタイプの検証において，STPA

を利用しハザード発生条件を抽出してこれを検証項目とする。IoT システムの構成要素をコ

ンポーネントとして，コンポーネントおよびコンポーネント間の相互作用を図 4.5 に示す。 

図 4.5 の(a)から(i)に対応する，コンポーネント間の相互作用が正常に働かなくなるハザー

ドの誘発要因を表 4.3 に示す。 

図 4.5 と表 4.3 をもとに STPAの手法に従い，制御作用の発生タイミングごとに，想定さ

れるハザードの誘発要因を洗い出すことができる。ハザード対策の検証項目として，この

ハザードの誘発要因を起こす動作条件を試験項目として設定する。 

 

 

表 4.2 拡張容易性の評価項目 
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4.4 実装 

本検証方式を評価するための実装は，固形培地を必要としない植物の育成方法である水

耕栽培と，ブドウ園に飛来するカラスを追い払う害鳥駆除 UAV(無人飛行機：ドローン)プ

ロトタイプについて実施した。前者はデバイスが移動しないものであり，後者はデバイス

が移動するものである。検証は，前者については開発者自身が行い，後者は第三者の視点

をもった開発者以外のメンバが，開発者の協力を得て検証を実施した。 

4.4.1 水耕栽培プロトタイプ 

4.4.1.1 プロトタイプの開発環境   

水耕栽培システムは，レタスなどすでに大規模なシステムが製品化されているが，葉物

以外の植物についても，青・赤の光の照度と照射時間，温湿度と培養液をコントロールし

て生育期間を短縮し安定的な栽培を行う IoT システムが報告されている(12)。筆者らは様々

な植物の生育データを蓄積する目的をもった実用システムの開発を目的として，デバイ

ス・ゲートウェイおよびクラウドを用いてプロトタイプを開発した。クラウドはデバイス

制御のアルゴリズムの確認と，長期間に渡り発生する植物の育成データの蓄積および分析

するためのアプリケーションの追加という拡張容易性に着目して商用クラウドシステムで

ある AWSIoT(Amazon Web Service IoT)
(13)を利用した。 

 

 

図 4.5 IoTシステムの典型的な 

コントロールストラクチャ 

表 4.3 IoTシステムの 

典型的な事故要因 
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4.4.1.2 プロトタイプの機能 

今回開発した水耕栽培プロトタイプのシステム構成を図 4.6 に示す。(1)デバイスは温湿度

センサーと照度センサーおよびカラーLED という簡単なセンサーとアクチュエータで照度

制御デバイスを作成し，育成対象となる植物と培養液のケースの上に設置する。培養液の

潅水は人手で実施する。センサーで検知された温湿度および照度データは，(2)ゲートウェ

イ経由で(3)クラウドへ送信され，アプリケーションを用いて操作員が持つ(4)制御端末へデ

バイスの植物育成データとして表示される。操作員は育成計画に従って(4)制御端末から

LED の照度の変更指示を行う。LED照度の指示データは(3)クラウドへ送信され，アプリケ

ーションを用いて(2)ゲートウェイ経由で(1)デバイスへカラーLED の照度の値を送信する。

温度管理は外部に設置されたクーラで制御する前提としているが，(3)クラウドアプリケー

ションでは，(1)デバイスで測定された温度が一定の閾値を超えると(4)制御端末へアラーム

表示して，緊急クーラを起動させて温度を下げる操作の必要性を操作員に伝える。その後

デバイスで測定された温度が閾値を下回ると(3)クラウドアプリケーションでは緊急クーラ

の停止指示を(4)制御端末へ通知する。 

 

次にシステムのデータ処理方法を示す。（1）デバイスは Arduino
(14)をベースに温湿度セ

ンサ・フルカラーセンサーおよびフルカラーLEDと，ZigBee
(15)通信モジュールで構成する。

(2)ゲートウェイは PCをベースに Processing
(16)上で動作する Javaアプリケーションを用いて

ZigBee 通信を介して 10 秒間隔でデバイスのセンサーデータを採取する。採取したデータは

WiFi 通信上の MQTT プロトコルでインターネットを介してクラウドへ送信する。(3)クラウ

ドは商用のAWSIoTを採用して実用システムにおけるプラットフォーム化を目指している。

ゲートウェイからのセンサーデータ情報をデータベースへ登録し，インターネットを介し

 
図 4.6 水耕栽培プロトタイプシステムの構造 
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て MQTT プロトコルで(4)制御端末へ送信するとともに，温度センサーの値が閾値を超える

と緊急クーラ起動の指示を(4)制御端末へ送信する。制御端末は PC をベースに構成し，

Processing 上の Java アプリケーションを用いて(3)クラウドから通知されたデバイスのセン

サー情報を画面に表示する。画面から操作員が入力する RGB 別カラーセンサーの照度の値

は(3)クラウドへ送信され，(2)ゲートウェイ経由で(1)デバイスのフルカラーLEDを制御する。

水耕栽培プロトタイプの仕様を製品仕様と対比させて，内容を表 4.4 に示す。表中(A)は製

品の要件定義仕様，(B)はプロトタイプで実現している機能を示す。 

 

表 4.4 製品とプロトタイプの仕様比較（水耕栽培） 

 

―   ： 未実装 

〇 ： 実装 

△ ： 一部実装（センサーのみ） 
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4.4.2 害鳥駆除 UAVプロトタイプ 

4.4.2.1 プロトタイプの開発環境   

上空から飛来するカラスやムクドリなどによる果実の被害は大きく，対策として花火や

防護ネットの設置などを行ってもすぐに慣れてしまい，効果が少ない。そこでこれら害鳥

が恐れる鷹や鷲などの天敵を，UAV(無人飛行機：ドローン)で模擬するシステムが報告され

ている(17)。筆者らは特定の果樹園に対応して，害鳥駆除への有効性を評価する目的でプロ

トタイプを開発した。まず安定飛行するドローンを作成し，次に監視カメラと組み合わせ

て，害鳥の侵入を監視して検出するとドローンを発進させて予め設定されたルートを飛行

して戻ってくる，という機能を実装した。 

 

4.4.2.2 プロトタイプの機能   

害鳥監視・防除 UAVプロトタイプのシステムの構成を図 4.7 に示す。(1-2)は固定設置され

た監視カメラで，害鳥の出現を検出する。検出した画像は(3)サーバへ送信され，アプリケ

ーションを用いて操作員が持つ(4)制御端末へ害鳥の検出を通知する。通知を受け取ると操

作員が(1-3)プロポ(送信機)を用いて (1-1)デバイス UAVを発進させる。(1-1)UAVは予め設

定されたルートを周回飛行して戻ってくる。次にシステムの詳細構成とデータの処理方法

を Fig.7(b)に示す。(1-2)監視カメラでは，5 秒間隔で画面をキャプチャーし背景差分法を用

いて害鳥の出現を検出し，検出した結果をゲートウェイを介して HTTP プロトコルで（3）

サーバへ送信する。サーバでは害鳥侵入通知をもとに，インターネットに接続された（4）

制御端末（スマートホン）へメールで害鳥侵入通知情報を送信する。そこで，操作員は

(1-3)UAV発進装置を用いて ISM (Industry-Science-Medical)Bandで接続した (1-1)UAV

を発進する。UAVは搭載したセンサーで，高度・GPS・温度気圧，さらに UAVロータ停 

 

図 4.7 鳥獣駆除 UAV（ドローン）プロトタイプシステム構造 
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止検出を行い，Bluetooth で接続された (2)ゲートウェイにこれらセンサーデータを送信する。

ゲートウェイではUAVで収集したデータをインターネットを介して HTTPプロトコルで（3）

サーバへ送信する。サーバでは，UAVが収集した飛行位置座標および日時の天候情報をデ

ータベースへ保管するとともに，UAVロータ動作情報を故障診断情報として保管する。今

回開発した害鳥駆除 UAVプロトタイプの仕様を製品仕様と対比させて表 4.5 に示す。表中

(A)は製品の要件定義仕様，(B)はプロトタイプで実現している機能を示す。 

 

表 4.5 製品とプロトタイプの仕様比較 （害鳥駆除 UAV） 

 

― ： 未実装 

〇 ： 実装 

△ ： 一部実装 
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4.5 テスト結果と評価および考察 

4.5.1 水耕栽培プロトタイプのテスト結果と評価   

4.5.1.1 仕様達成度および拡張容易性評価項目   

仕様達成度検証を行うため，プロトタイプの仕様要件である<4.4.1.2>表 4.4 に基づいて，

<4.3.2.1>表 4.1 に示した機能・性能・セキュリティのテストの観点に従いテスト項目を設

定してテストを実施した。セキュリティについては，ゲートウェイと制御端末に対して

Nmap
(18)を用いてポートスキャンを行い，設計ドキュメントどおりにポートの設定が行われ

ていることを確認した。サーバについては商用クラウドサーバを採用していることから，

検証目的が攻撃とみなされる恐れがあるため実施しなかったが，ゲートウェイプログラム

の実装誤りにより，諸評価中に予期せずサーバへの MQTT 通信が時間間隔を空けずに繰り返

される状況が発生し，サーバの管理者から問い合わせを受けた。実際に異常に多いサーバ

のアクセストランザクション数が報告され，商用サーバは問題なく動作したことが確認さ

れた。 

プロトタイプから製品への拡張容易性について，表 4.4 に基づいて評価の観点を設定し

た。デバイス機能の拡張要素としては，植物育成要素に対応するセンサーおよびアクチュ

エータの増加，監視カメラの設置，植物の育成環境である温度・湿度・風・培養液の供給

の自動化，密封された植物生育棚などが想定される。性能の拡張要素としては，植物育成

データ量と解析アプリケーション本数の増加が想定され，これらについては採用している

クラウドのインフラ機能および処理性能について<4.3.2.2>表 4.2 に示した評価項目に基づ

いてテストを行った。 

 

4.5.1.2 ハザード対策検証項目   

安全性の損失につながるハザードとしては，水溶液の溢れによるデバイス機能損失事故

が考えられるが，今回のプロトタイプはデバイス培養液の潅水は自動制御の機能は実装せ

ず，人手で実施している。このため温度センサーの値が閾値を超えた場合に緊急冷房機能

が期待どおり機能しないケースをハザードとして設定した。水耕栽培のコントロールルー

プを図 4.8 に示す。 

 
図 4.8 コントロールループ（水耕栽培） 
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（4）デバイスのセンサーから温度情報が(1)クラウドに送信される。クラウドでは温度と

閾値を比較し，閾値を超えた場合(2)制御端末へ緊急クーラ起動通知が送られる。この情報

に基づいて操作が(3)外部のクーラを起動し温度を低下させるというコントロールアクショ

ンの流れとなる。次にコントロールアクションのタイミングを４つの条件に分けて，緊急

冷房が期待どおり機能しないというハザードが発生する UCA(Unsafe Control Action)条件を

抽出する。表 4.6 に UCA1-(1)から UCA4-(1)までの 8 種類のハザードが発生するコントロー

ルアクションを示す。 

 

抽出した安全でないコントロールアクションによりもたらされる，緊急冷房機能が期待

どおり動作しないというハザードの発生原因(HCF：Hazard Causal Factor) と，発生させるテ

ストケースを表 4.7 に示す。 

表中の通信障害/回復テスト，および閾値付近で連続した温度の上下動の 2 項目について

テストを実施，操作が員緊急冷房起動通知に気付かない，および緊急クーラの故障という 2

項目のハザード発生原因については，設計上の誤り防止の対策をドキュメント上で確認し

た。 

 

 

表 4.6 緊急冷房が期待通りに機能しないUCA条件 
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4.5.1.3 検証結果の評価   

仕様達成度評価テストと拡張容易性評価，およびハザード対策テストケースを実施した

結果を，合格件数/試験項目件数として表 4.8 に示す。テストはシステム全体を対象に実施

するが，評価は構成要素毎に示しハザード対策はシステム全体で表す。 

製品化へ向けての拡張容易性については，デバイスおよびゲートウェイの拡張容易性の

評価結果値が低いことがわかる。デバイスはブレッドボードに部品を搭載したものであり

実装面での評価が低い。ゲートウェイは PC ベースであることから，製品版にするには CPU

および OSを変更する必要があり実装面での評価が低い。クラウドは製品版の AWSIoT を用

いていることから，蓄積データやアプリケーション数の増加に対する拡張容易性について

は問題ない。制御端末については製品版も Windows ベースのタブレットを用いることが可

能であり拡張容易性について問題ない。 

ハザード対策については，操作員が緊急クーラ起動の指示に気付かないケース，および

緊急クーラが起動されないケースで対策に問題がある。デバイスの温度が閾値付近で頻繁

表 4.7 HCF(ハザード発生要因)テストケース（水耕栽培） 

 

表 4.8 テスト結果（水耕栽培） 
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に上下するというテストケースについて問題点は検出されていないが，温度が頻繁に上下

するケースに対する設計上の考慮が必要であると評価した。 

 

4.5.2 害鳥駆除 UAVプロトタイプのテスト結果と評価   

4.5.2.1 仕様達成度および拡張容易性評価項目   

仕様達成度検証を行うため，プロトタイプの仕様要件である<4.4.2.2>表 4.5 に基づいて，

<4.3.2.1>表 4.1 に示した機能・性能・セキュリティのテストの観点に従いテスト項目を設定

してテストを実施した。セキュリティについては，ゲートウェイとサーバに対してポート

スキャンツールの Nmap
(18)を用いてポートスキャンを実施し，設計ドキュメントどおりの設

定が行われていることを確認した。ユーザ評価は，技能検証の受講経験者が操作を行い，

飛行に関する安全監視者を 1 名設置し，法令で定められている 30m の距離に人が入らない

ブドウ園という条件で実施した。 

プロトタイプから製品への拡張容易性について，表 4.5 に基づいて評価の観点を設定する。

クラウド機能の拡張要素としては，クラウド上のアプリケーションの数とデータベース容

量の増加が想定される。性能の拡張要素としては，UAV と監視カメラの接続台数の増加，

および UAV の飛行時間の延長が想定され，これらについては採用しているクラウドのイン

フラ機能および処理性能，さらに UAV の充電機能について<4.3.2.2>表 4.2 に示した評価項目

に基づいてテストを行い，不明点は開発者へインタビューを実施し補った。 

 

4.5.2.2 ハザード対策検証項目   

安全性の損失につながるハザードとして UAV の落下事故が考えられる。UAV 本体に，

自己診断を行い故障検出時あるいは外部からの指示で，緊急着陸機能が実装されているこ

とを想定する。サブシステム単体の障害は単体試験で検出されるという前提で，今回はサ

ブシステムの故障がなくてもシステムとして障害が発生するケースをハザードとして設定

した。害鳥駆除 UAVの緊急着陸制御のコントロールループを図 4.9 に示す。 

 
図 4.9 コントロールループ(害鳥駆除 UAV(ドローン)) 
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(3)操作員が雷雨発生など天候の急変時に緊急に UAV を着陸させる必要を認識した場合，

(2)UAV発進装置へ緊急着陸指示を出し (1)UAVが緊急着陸する，というコントロールアク

ションの流れとなる。次に制御アクションのタイミングを４つの条件に分けて，UAV が期

待どおり動作しないというハザードが発生する UCA 条件を抽出する。表 4.9 に安全でない

コントロールアクションUCA1-(1)からUCA3-(3)までの 4種類のハザードが発生するコント

表 4.9 UCA条件（ドローンの緊急着陸） 

 

表 4.10 HCF(ハザード発生原因：ドローン) 
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ロールアクションを示す。 

 

抽出した安全でないコントロールアクションによりもたらされるUAVが期待どおり動作

しない，というハザードの発生原因(HCF) と，発生させるテストケースを表 4.10 に示す。 

表中の通信障害/回復テストの 2項目についてテストを実施，UAVの緊急着陸機能を実装，

および操作員の誤操作と操作が遅れるという 2 項目のハザード発生原因について機能実装

および誤り防止の設計上の対策についてドキュメント確認を実施した。 

 

 

4.5.2.3 検証結果の評価と製品完成までの距離算出   

仕様達成度評価テストと拡張容易性，およびハザード対策テストケースを実施した結果

を，合格件数/試験項目件数として表 4.11 に示す。 

テストはシステム全体を対象に実施するが，評価は構成要素毎に示しハザード対策はシ

ステム全体で表す。 

拡張容易性については，監視カメラで行っている害鳥検出の精度向上について設計上の

対応が必要である。 

ハザード対策については，UAV 本体に，自己診断を行い故障検出時あるいは外部からの

指示で緊急着陸および通信障害時の緊急着陸指示機能が実装されていた。操作員の誤操作

による緊急着陸の防止手段が必要であると評価した。 

 

4.5.3考察   

本論文で提案した IoT プロトタイプシステムの第三者的検証方式を，水耕栽培プロトタイプ

と害鳥駆除 UAVプロトタイプに対して実施した評価結果を表 4.12 に示し，各検証項目と開

発不足項目指摘の結果について考察する。 

（１）仕様達成度  機能・性能・セキュリティについて試験要領書を作成して試験を

実施した。またテスト実施が困難な項目についてはプロトタイプ機能仕様書を確認し，有

効な試験結果を得ることができたと考える。これはプロトタイプ製品に対して製品の要件 

表 4.11 テスト結果（ドローン） 
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定義書相当の機能仕様書を開発者が作成したことから，開発者とは異なるメンバによる検

証が可能となった効果であると言える。 

(２) 拡張容易性 水耕栽培プロトタイプでは表 4.4 に示したように実装される機能が少

なく，<4.1.2>に記載したように密封された植物生育棚などが実装されていないことから，

デバイスの評価結果は表 4.8 に示すように低い。またゲートウェイはプロトタイプでは汎用

製品である PCベースで作成されているが製品版では専用製品となることから，製品版との

差という意味で拡張容易性は低いという検証結果を得た。デバイスおよびゲートウェイに

ついてさらに製品版に近いプロトタイプを作成する必要があるという結論を得た。 

害鳥駆除 UAV プロトタイプでは，表 4.5 に示したように製品版に近い機能が実装され，

プロトタイプをもとに監視カメラ１台を複数台に拡張して製品開発を継続し，製品版にで

きるという結論を得た。 

一方，飛行の安定性・飛行コースなどの，機能追加手順および実装手順についてドキュ

メント評価では検証できない試験項目が残った。このため開発者へ試験項目をヒヤリング

することで評価を補ったことは，開発者と同程度の技術を保有していない第三者の検証実

施の限界と考える。 

(３) ハザード対策  今回のハザード対策評価において，水耕栽培では，温度閾値の前

後の値が連続して検出される場合にデバイスの温度制御がうまく動作しないケースについ

て検証した。問題点は検出されなかったがテスト条件が十分でない可能性もある。但し設

計時に考慮すべき項目であると考える。 

害鳥駆除 UAVでは，表 4.10 に示したように，通信障害により緊急着陸制御がうまく動作

しないケースについて試験項目を設定した。問題点は検出されなかったが，UAV 本体に故

障検出時あるいは外部からの指示で緊急着陸および通信障害時の緊急着陸指示が実装され

ているため，どのような条件で動作したかの切り分けができなかった。 

表 4.12 本方式の総合評価 

 

 



 

 65 / 95 

水耕栽培および害鳥駆除 UAVともに，テストで障害を検出することは困難であり，設計

レベルで考慮すべき項目を指摘するに留まったが，設計時に考慮すべき項目の抽出ができ

たことは有効であると考える。 

（４）不足項目の指摘 プロトタイプをそのまま開発を継続して製品化するにあたり，プ

ロトタイプの段階で不足する項目としてつぎの指摘事項を得た。 

水耕栽培プロトタイプでは，自動潅水装置および Webカメラさらに送風機の各装置をデ

バイスに追加するための，デバイス装置の筐体の機構設計が必要。商用クラウドを利用す

る際に課金される利用料について考慮したクラウドアクセス制御の設計が必要。 

害鳥駆除UAVプロトタイプでは，バッテリー重量を考慮した飛行時間拡大の設計が必要。

着陸時にオペレータの誤操作を防止する機能について，設計時の考慮が必要。 

 

4.5.4 従来の第三者検証との違い  

従来のシステムに対する第三者検証方式は，検証項目に対する製品の合格/不合格を判定

し，製品全体が検証基準を満足しているかどうか，判定することを目的としている。本論

文で提案しているプロトタイプに対する第三者的検証は，プロトタイプから開発を続けて

製品版とするために必要な不足部分を指摘することを目的としており，この点が製品に対

する従来の第三者検証と異なる。 

 

4.6 まとめ 

本研究では，開発部門でプロトタイプについて製品と同程度のプロトタイプ機能仕様書を

作成することで製品との比較を可能とし，さらに検証環境および評価項目と判定基準を明

らかにした検証計画書を作成することで，開発者による第三者的検証を可能とすることを

目標とした。その結果，図 4.10に示すように，民生品 IoTプロトタイプに対する製品完成

までの「不足項目の指摘機能をもつ第三者的検証方式」を提案し，水耕栽培プロトタイプ

および，害鳥駆除 UAV（ドローン）プロトタイプへ適用し，本手法が有効であるという成

果を得た。 

 

  

 

図 4.10 研究の成果 
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5. IoT システムのプロトタイプの第三者的検証による開発の方向付け 

 本章では，IoTシステム開発におけるプロトタイプの第三者的検証による開発の方向付け

の方式を提案する。IoTシステムは新たな利用分野を開拓すると期待されることから，市場

への製品投入のタイミングとユーザ要求仕様の把握が重要と考えられる。このため，プロ

トタイプを客観的に評価した結果に基づいて，プロトタイプから製品完成までの開発の難

易度を数値化して距離として表し，さらにユーザ要件定義と対応する開発項目を確定し，

プロトタイプから製品への方向付けを行う方式の確立が求められる。 

 本研究では，IoTプロトタイプシステムの第三者的検証の結果に基づいて，プロトタイプ

をそのまま継続開発して製品化するまでの難易度を数値化する方式，および想定するユー

ザの人数・性別・年齢などを限った限定ユーザによるプロトタイプの操作結果からユーザ

要件定義と開発項目を確定する方式の提案を目的とする。具体的には，「プロトタイプから

製品完成までの距離の算出方式」および「プロトタイプの限定ユーザ評価方式」を提案す

る。 

5.1 初めに 

宇宙・航空・自動車分野などのミッションクリティカルな分野の製品に対しては、開発

者は設計段階から機能要素やインタフェース上の不具合を検出する設計手法を用いている。

例えば、AADL (Architecture Analysis & Design Language) 
(1)や,事故原因の解析手法である

STAMP(System Theoretical Accident Model and Processor) 
(2)(3)の手法に基づいて、設計時点で

発生が予想される事故要因を解析する設計手法である STPA
(2)(3)などが適用されている。

JAXA 出版社の IV&V プロセス(4)(5)による第三者検証では、開発部門が作成する設計書を対

象に、上位設計書に基づいて第三者が設計レビューを行う具体的手法が報告されている。 

民生品に対して、筆者らは、第三者検証で検出した不具合の推定を含んだシステム製品

における第三者検証方式を発表した(6)。本方式は、IoT システムの動作はサブシステムの連

携として表すことができる点に着目して、第三者検証で検出した障害結果からサブシステ

ムの連携を遡ることで、障害発生箇所であるサブシステムとその原因を推定するものであ

る。第三者検証で検出された障害について、障害修正を行うために開発者は障害発生の再

現と解析を実施する必要があるが、サブシステム単位で障害の発生箇所と原因が第三者検

証の結果として示すことができると、開発者の作業が容易になると予想される。 

IoT(Internet of Things)システムでは，データ発生現場にあるセンサーやアクチュエータと

クラウドがネットワークで接続され，データの伝達，分析，結果のフィードバック動作な

どが人手を介さずに行われる。IoT システムは構成要素が多様であり，またセンサーやアク

チュエータという物理的な(Physical)ものとクラウド上の仮想的な(Cyber)もので構成される

という特質がある。このように技術および適用の範囲が広いため，IoT システムの製品化に

は、製品の狙いと基本となる技術基盤を決定し、解決すべき課題と目標を定めた方向づけ

が必要になる。IoT システムのプロトタイプを作成して、早い段階で主要仕様の達成度を検

証すれば、完成までにやるべきことが明確になり、製品化までの期間の短縮が可能になる。
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そこで、プロトタイプに対してそのまま機能・性能の追加開発を行うことで製品化できる

か否かを客観的に評価することが求められる。筆者らは、IoT プロトタイプシステムを対象

に第三者的検証を行い、検証結果に基づいてプロトタイプから製品完成までの開発の難易

度を距離として算出する手法を発表した(7)(8)。 

しかしながら、製品仕様は開発当初に定められたものであり、ユーザ要求を満たしてい

るか、アピール力ある特徴となっているか明確でない。そのため本研究ではプロトタイプ

検証を行った段階で、プロトタイプを対象としてユーザを限定した市場の反応の確認を行

い、プロトタイプ開発の過程で得られた開発者の気づきと合わせて、利用目的と実現方式

を明らかにして、製品仕様の確定を行う方式を提案する。 

本研究では、IoT システムのプロトタイプに対する第三者的検証による製品仕様の確定手

法を，水耕栽培とドローンによる害鳥駆除プロトタイプシステムに対して適用し，本手法

の有効性を確認した。 

 

5.2 IoT プロトタイプに対する第三者的検証による製品開発への方向付け 

5.2.1 プロトタイプから製品への方向付け 

IoT システムの製品化には、製品の狙いと基本となる技術基盤を決定し、解決すべき課題

と目標を定めた開発の方向づけが必要である。プロトタイプを第三者的に検証し、プロト

タイプをそのまま機能・性能を追加開発して完成品にできるか否か開発の容易性を把握す

るとともに、限定ユーザによるプロトタイプ検証により製品仕様を確定することで、開発

の方向付けを行うことができる。この開発の方向付けの手法を図 5.1 に示す。図中(1)プロト

タイプに対して、(2-1)第三者的検証および(2-2)限定ユーザによるユーザ評価を実施し、(3)

検証・評価結果を得る。この検証結果から、(1)プロトタイプから(4)製品完成までの(5)距離

と、ユーザ要求と実現方式が明確な(6)要件仕様を得る。(2-1)プロトタイプの第三者的検証

は，4 章で実施したプロトタイプ検証であり，テストの観点は(a)機能達成度，(b)スケーラ

 
図 5.1 製品開発の方向付け 
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ビリティ，(c)ハザード対策である。 

 

5.2.2 プロトタイプに対する第三者的検証による製品完成までの距離の算出手法 

プロトタイプ製品をそのまま追加開発を行い製品完成までの距離の算出を，客観的に合

否判定されたテスト結果および，拡張容易性についてのドキュメント評価という主観的判

断に基づいて行う。これには，問題解決型意思決定手法の一つである AHP(Analytic Hierarchy 

Process)
(9)(10)を用いる。AHP は製品の品質分析手法としても利用が報告されている(11)。プロ

トタイプ第三者的検証で用いた，つぎの 3 つの検証の観点を AHP の評価基準とする。 

(１) プロトタイプとしての機能の達成度 

(２) 製品への拡張容易性 

(３) ハザード対策 

上記 3 項目の評価基準に対して IoT 製品の検証という観点から，AHP の一対比較を行っ

た結果の重みベクトルを表 5.1 に示す。表中λmax は一対比較マトリックスの最大固有値を

示す。C.I.(Consistency Index)は整合度指数を示し、0.1 以下であることから、AHP 行列の整

合性に問題はないことを示している。 

次に，3 項目の試験の観点に基づいて行った検証結果を，評価基準に対する評価水準とし

て「良い，普通，不十分」という 3 段階に分け，AHP の一対比較を行った結果の重みベク

トルを表 5.2 に示す。 

3 項目の各評価基準に対する評価水準を全て同じとした。評価基準に基づいて実施する検

証結果は，合格件数/全検証項目数として客観的に表し，評価水準の 3 段階に従って評価す

る。3 段階の評価水準は評価対象となる製品の使用環境に応じて設定する。 

表 5.1 評価基準の一対比較の重みベクトル 

 

表 5.2 評価水準の一対比較の重みベクトル 
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AHP で用いる代替案を，製品とプロトタイプの 2 種類として，代替案間での比較に関し

て絶対比較を用いる。製品とプロトタイプの評価を，3 つの評価基準について実施した検証

結果を表 5.2 の評価水準を用いて評価し，総合評価値を求める。 

 

この手順を表 5.3 を用いて説明する。表 5.3(a)(1)に示すように，製品は全ての評価基準に

対して「良い」が当てはまる。プロトタイプについては，各評価基準に対するプロトタイ

プ試験結果を評価水準に従い判定し「良い，普通，不十分」の結果を求める。判定した評

価結果から表 5.2 の評価水準に対応した「良い，普通，不十分」の重みベクトル値 ELev(x), 

Elev(y), ELev(z)を得る。表 5.3 (a)(2)プロトタイプの行には「良い」の重みベクトル値(0.627)

で割り正規化した値(x),(y),(z)を入れる。この結果に表中(3)に示す各評価基準の重みを掛け

合わせ表 5.3 (b)(2)プロトタイプの行に記入し，さらに合計値を求めて表 5.3 (b)(2)の総合評

価値を得る。「製品」の総合評価値は「1」で表されることから，「プロトタイプ」の総合

評価値を 100 倍すると，プロトタイプ検証結果を「製品」に対するパーセンテージで表す

ことができこの値を製品完成までの距離とする。 

 

上記手順によりプロトタイプ作成時点で、プロトタイプから製品完成までの「距離」と

いう概念を導入して，開発の容易性を表した。しかしながら，この時点の製品仕様は開発

開始時点で定義した要件定義であることから，ユーザの利用目的に合っているか，開発者

表 5.3 絶対評価の手順 
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の意図が反映されているかを評価し，さらに実現方式を対応させた製品仕様の確定が必要

である。 

 

5.2.3 ベータ版のユーザ評価 

プロトタイプを開発途中のベータ版として，プロトタイプのユーザに適した人数，性別，

経験などを限定したユーザに評価してもらうと，ユーザの評価結果を製品版に取り入れる

ことが可能となり，製品開発の方向付けに有効な効果をもたらすと言える。一方，プロト

タイプをユーザにベータリリースするには，使用するユーザや動作する環境への安全性へ

の配慮が必要となる。このためベータ版のユーザ評価の仕方には次の方法をとる。 

(１) 評価ユーザが検証環境の場に来て，ベータ版を評価する。 

(２) ベータ版の使用条件を限定しユーザの利用する環境に，ベータ版を持込み評価する。 

上記（1）の場合は試験実施時と同じ環境で評価される。 

上記（2）の場合はハードウェアを含むシステムの安全性の確保に加えて，使用するエリ

アおよび使用方法に関して法令に基づいた許可・承認申請など，実施にあたり対応する法

令を考慮する必要がある。 

 

5.2.4 プロトタイプに対する第三者的検証による製品仕様の確定 

IoT システムのプロトタイプに対して限定ユーザによる試使用評価を行い、評価結果をも

とに、開発者がユーザ要求のビジブル化と開発課題の抽出を行い、製品仕様を明確化する。

明確化する項目はつぎの 2 項目である。 

(a)利用目的の明確化 

(b)実現方式の明確化 

この方式の概要を図 5.2 に示す。 

図中(1)のプロトタイプに対して、(2)限定ユーザによるユーザ評価を行い、(3)評価結果を

得る。これをもとに限定ユーザの特徴票、ユーザ要求のユーザストーリ票を作成し (4)ユー

 

図 5.2 製品仕様の明確化 
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ザ要求をビジブル化する。ユーザストーリ票から(5)利用目的の明確化および(6)実現方式の

明確化を行い、(7)確定製品仕様を得る。 

ユーザ評価は、プロトタイプを限定ユーザが一定期間操作した後に、開発者がユーザへ

インタビューする形で行う。インタビューから製品仕様の確定までの手法はつぎの 3 ステ

ップで構成する。 

1. 限定ユーザの評価項目（操作記録作成）： ユーザが気付いていない暗黙の要求まで

を抽出する必要があるため、コンテクスチェアル・インクワリ手法(12(13)を用いて開発者が

ユーザへ質問を行い、ユーザの回答の文脈からユーザ体験を把握する。限定ユーザが意識

するのは操作であることから、質問を実施するにあたり、後から操作を思い出すことがで

きるように、限定ユーザに時間・操作が明確になる項目で構成した,プロトタイプ使用時の

操作記録の作成を依頼する。操作記録の項目を表 5.4 に示す。 

2. 評価結果（インタビュー記録作成）：まず「何を教えて欲しいか」テーマをユーザに

伝える。このため、表 5.4 の操作記録から、繰り返し操作を行っている、処置結果が NGと

なっている、作業周期と合わない時期に実施しているなどの特異点と思われる作業項目を

見つけ、日付をもとにユーザの行動を理解するために「何をしたのか」「その時のことを

教えて下さい」とインタビューを開始し、ユーザ体験を質問形式で教えてもらう。インタ

ビューで「なぜ」その行動をしたのかという質問は行わず、「この時のことを教えて下さ

い」「どの程度の頻度で、あるいはどの程度の時間行っているか」「その前は何をしたか」

「そのあとは何をしたか」など「くわしく」質問することで、ユーザから具体的な経験談

を聴き出す。開発者がユーザの体験を把握することが目的である。約 30 分程度のインタビ

ューでユーザが発言した言葉（発話）を評価結果として全て記録する。 

3. ビジブル化（ユーザストーリ票を作成）：ユーザのプロフィール、テーマに対するエ

ピソードとなる行動、象徴的な発言や関係する写真などユーザの特徴を表す項目をインタ 

表 5.4 操作記録項目 
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ビュー記録から抽出する。次にこうなったら良いというユーザ要求として、1 件 1 葉に誰

が何の操作をするという形のユーザストーリ票を作成する。ユーザストーリ票を、時系列

化やグループ化など並べ替え操作を繰り返し、利用目的を抽出する。この抽出された利用

目的に、実現する開発技術を対応させる。図 5.3 ユーザストーリ票から利用目的を抽出し実

現方式を対応させる操作例を示す。この結果ユーザ要求と実現方式が明確になり、確定製

品仕様を得る。 

 

5.3 実装 

本検証方式を評価するための実装は，水耕栽培と害鳥駆除(ドローン)について実施した。

前者はデバイスが移動しないものであり，後者はデバイスが移動するものである。 

5.3.1 水耕栽培プロトタイプ 

5.3.1.1 水耕栽培プロトタイプの機能 

水耕栽培システムは，レタスなどすでに大規模なシステムが製品化されているが，葉物

以外の植物についても，青・赤の光の照度と照射時間，温湿度と培養液をコントロールし

て生育期間を短縮し安定的な栽培を行うための育成データを収集する目的の IoT システム

が報告されている(14)。筆者らは様々な植物の生育データを蓄積する目的をもった実用シス

テムの開発を目的として，デバイス・ゲートウェイおよび商用クラウドである

AWSIoT(Amazon Web Service IoT) を用いてプロトタイプを開発した。 

今回開発した水耕栽培プロトタイプのシステム構成を図 5.4 に示す。(1)デバイスは温湿度

センサー、照度センサー、およびカラーLED というセンサーとアクチュエータ群で水耕栽

培装置を構成する。培養液の潅水は人手で実施する。センサーで検知された温湿度は，(2)

ゲートウェイ経由で(3)クラウドへ送信される。クラウド上のアプリケーションを用いて操

作員が持つ(4)制御端末へデバイスの植物育成データとして表示される。操作員は育成計画

に従って(4)制御端末から LEDの照度の変更指示を行う。LED照度の指示データは(3)クラウ

ドへ送信され，アプリケーションを用いて(2)ゲートウェイ経由で(1)デバイスへカラーLED

の照度の値を送信する。温度管理は外部に設置されたクーラで制御する。水耕栽培プロト 

 
図 5.3 ユーザストーリ票を用いた利用目的

の抽出 
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タイプの仕様を製品仕様と対比させて，表 5.5 に示す。表中(A)は製品の要件定義仕様，(B)

はプロトタイプで実現している機能を示す。 

 

表 5.5 製品とプロトタイプの仕様比較（水耕栽培 A） 

 

―   ： 未実装 

〇 ： 実装 

 
図 5.4 水耕栽培プロトタイプシステム構成（A） 
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5.3.1.2 検証結果に基づく製品完成までの距離の算出 

仕様達成度評価テストと拡張容易性評価，およびハザード対策テストケースを実施した

結果を，合格件数/試験項目件数として表 5.6 に示す。テストはシステム全体を対象に実施

するが，評価は構成要素毎に示しハザード対策はシステム全体で表す。 

 

テスト結果の数値評価を行うために，表 5.6 のテスト結果を，表 5.7(1)に示すテスト結果

の欄に記入し，(2)に評価水準に従った評価結果を記入する。水耕栽培の場合の評価水準を，

評価者の経験値から合格率が 95%以上のものを良好 Good，75%以上を普通 Average，それ

以下を不足 Ugly と設定した。(1)の機能達成度の試験合格率は 55/60=0.917 であるので，(2)

の評価結果は普通と判定される。(2)の評価結果に重み付けを行い「良い」の値で割り正規

化した結果を(3)に示す。この値に(4)評価基準の重みづけを掛けた結果を(5)評価点に示す。

(5)の各項目の合計である総合評価の値は 0.370 であることから，製品完成までの距離は 37%

という評価値を得た。この結果から、プロトタイプを継続開発して製品化することは困難

と判断した。 

 

表 5.6 テスト結果（水耕栽培 デバイス A） 

 

表 5.7 総合評価結果（水耕栽培 デバイス A） 
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5.3.1.3 水耕栽培プロトタイプに対する第三者的検証による製品仕様の確定 

プロトタイプの第三者的検証結果から，製品化までの距離は 0.37 という数値を得た。こ

の結果、プロトタイプを継続開発して製品化することは困難と判断し、デバイスのプロト

タイプを作り直しデバイス（B)とした。このデバイス（B)を図 5.5 に示す。水耕栽培プロト

タイプのデバイス（B)の仕様を製品仕様と対比させて，表 5.8 に示す。表中(A)は製品の要

件定義仕様，(B)はプロトタイプデバイス（B)で実現している機能を示す。 

 

 

 

図 5.5 水耕栽培プロトタイプシステム構成（B） 

 

表 5.8 製品とプロトタイプの仕様比較（水耕栽培 B） 

 

―   ： 未実装 

〇 ： 実装 
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デバイス B のタイプのプロトタイプを対象に限定ユーザ評価を実施する。 

限定ユーザが毎日記録した水耕栽培装置の操作記録表を表 5.9 に示す。この表をもとに，

不定期であるが回数の多い項目，目視で実施した項目，手動操作の項目について，実施日

を指定して，何を行ったかを最初の質問項目として選択し，インタビューを実施した。 

この結果，表 5.10 に示す次の 3 つの利用目的とそれに対応した実現方式を明確にした。 

(1)水位自動調整機能をもった自動潅水機能により、ユーザの水位観測誤りを防止できる。

（2）送風 FAN により室温を均一にすることができる。 (3)Web カメラのデータを日単位

で保存することで、過去の生育状態の確認ができる。 

 

5.3.2 害鳥駆除 UAVプロトタイプ 

5.3.2.1 害鳥駆除 UAVプロトタイプの機能 

上空から飛来するカラスやムクドリなどによる果実の被害は大きく，対策として花火や

防護ネットの設置などを行ってもすぐに慣れてしまい，効果が少ない。そこでこれら害鳥

が恐れる鷹や鷲などの天敵を，UAV(無人飛行機：ドローン)で模擬するシステムが報告され

ている(15)。筆者らは特定の果樹園に対応して，害鳥駆除への有効性を評価する目的でプロ 

表 5.9 プロトタイプの操作記録（水耕栽培 デバイス（B)) 

 

表 5.10 ユーザ評価結果から得られた利用目的と開発機能 
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トタイプを開発した。まず安定飛行するドローンを作成し，次に監視カメラと組み合わ

せて，害鳥の侵入を監視して検出するとドローンを発進させて予め設定されたルートを飛

行して戻ってくる，という機能を実装した。害鳥監視・防除 UAVプロトタイプのシステム

の構成を図 5.6 に示す。 

(1-2)は固定設置された監視カメラで，害鳥の出現を検出する。検出した画像は(3)サーバ

へ送信され，アプリケーションを用いて操作員が持つ(4)制御端末へ害鳥の検出を通知する。

通知を受け取ると操作員が(1-3)UAV 発進装置を用いて (1-1)デバイス UAV を発進させる。

(1-1)UAVは予め設定されたルートを周回飛行して戻ってくる。UAVは搭載したセンサーで

高度・GPS 情報・温度気圧を（2）ゲートウェイ経由で（3）サーバへ情報を送る。今回開

発した害鳥駆除 UAV プロトタイプの仕様を製品仕様と対比させて表 5.11 に示す。表中(A)

は製品の要件定義仕様，(B)はプロトタイプで実現している機能を示す。 

 

 

図 5.6 鳥獣駆除 UAV（ドローン）プロトタイプシステム構造 

表 5.11 プロトタイプと製品の仕様比較（害鳥駆除 UAV(ドローン)） 
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 5.3.2.2 検証結果に基づく製品完成までの距離の算出 

仕様達成度評価テストと拡張容易性，およびハザード対策テストケースを実施した結果

を，合格件数/試験項目件数として表 5.12 に示す。 

テストはシステム全体を対象に実施するが，評価は構成要素毎に示しハザード対策はシ

ステム全体で表す。 

 

テスト結果の数値評価を行うために，表 5.12 のテスト結果を，表 5.13 (1)に示すテスト結

果の欄に記入し，(2)に評価水準に従った評価結果を記入する。 

UAVの場合の評価水準を，評価者の経験値から合格率が 95%以上のものを良好Good，80%

以上を普通 Average，それ以下を不足 Ugly と設定した。(1)の仕様達成度の試験合格率は

60/60=1.000 であるので，(2)の評価結果は良いと判定される。(2)の評価結果に重み付けを行

い「良い」の値で割り正規化した結果を(3)に示す。この値に(4)評価基準の重みづけを掛け

た結果を(5)評価点に示す。(5)の各項目の合計である総合評価の値は 0.798であることから，

製品完成までの距離は 80%という値を得た。 

表 5.12 テスト結果（害鳥駆除 UAV(ドローン)） 

 

表 5.13 総合評価結果（害鳥駆除 UAV(ドローン)） 
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5.3.2.3 害鳥駆除 UAVプロトタイプに対する第三者的検証による製品仕様の確定 

限定ユーザが UAVの操作実施時に記録した害鳥駆除 UAVの操作記録表を表 5.14 に示す。 

この表をもとに，操作回数の多い項目，目視項目，手動操作，害鳥駆除の結果について，

実施日を指定して，何を行ったかを最初の質問項目として選択しインタビューを実施した。

この結果，表 5.15 に示す次の４つの利用目的とそれに対応した実現方式を明確にした。 

(1)カラスの認識率に合わせて監視カメラを増設することで、カラスの誤認識を減少させ

ることができる。 (2) GPS による着地地点精度向上と自動充電を行い繰り返し飛行するこ

とで、戻ってきたカラスに対してドローンを飛行させることができる。(3)Web カメラをド

ローンに搭載させることで、カラスの追跡機能の実現データを収集する。 (4)雨天時での飛

行には防水機能が必要となるが、現状は実現できない。 

 

表 5.14 プロトタイプの操作記録（水耕栽培 デバイス（B)) 

 

表 5.15 ユーザ評価結果から得られた利用目的と開発機能 
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5.4．評価と考察 

5.4.1評価 

5.4.1.1 製品完成までの距離の算出 

(４) 製品完成までの距離  検証結果の数値化に用いた AHP は複数の候補(代替案）に

対して優先付けを行う手法であるが，今回は評価基準と評価水準の重みづけを IoT 製品の検

証という観点から行い，検証対象のプロトタイプと製品の２つを挙げ，AHP 絶対評価を行

った。<5.3.1>水耕栽培プロトタイプ(A)では 37%の距離，<5.3.2>害鳥駆除 UAVでは 80%の

距離という数値が得られた。害鳥駆除 UAVプロトタイプはこのまま製品開発の継続が可能

という検証結果となり，水耕栽培プロトタイプ(A)ではこのまま製品版への開発を継続する

ことは困難という検証結果を得た。    

今回は，各評価基準に対する評価水準を同一としたことから，AHP 評価結果の数値とし

て得た距離は，評価水準として設定した 3 つの重みベクトルの数値の組み合わせの数値と

なる。 

 

5.4.1.2 製品仕様の確定 

プロトタイプの限定ユーザによる評価結果から得られたエピソードをもとに、開発者が

ユーザ要求をビジブルし、利用目的と実現方式を明確にして開発仕様を確定する手法を、

水耕栽培プロトタイプと害鳥駆除 UAVプロトタイプに適用し、製品として実現した。当初

の開発仕様と、ユーザ評価から得た利用目的と対応する実現方式をもとに実現した製品仕

様との比較結果を示す。 

1. 水耕栽培プロトタイプ(B) 

(1) 自動潅水については、ユーザ操作性向上のための水位調整機能がある。 

(2) 送風については、発生したO2が葉を覆いCO2が吸収できなくなるのを防ぐ目的の他に、

室温を均一にする目的を実現している。  

(3) Web 表示として植物の画像が必要であることは要件定義と同様であるが、ユーザ要求で

ある当日データだけでなく、過去の画像データ表示機能も実現している。 

 

2. 害鳥駆除 UAVプロトタイプ 

(1) 監視カメラの 10 台制御について、カラスの認識率に合わせてカメラを増設可能とする

機能を実現している。 

(2) 飛行時間について要件定義の仕様は 30 分であるが、カラスを駆除する目的から、飛行

時間延長よりも、GPS による着地地点精度向上と自動充電を行い、繰り返し飛行可能とし

ている。 

(3) 当初仕様に定義されていないが、カラスの駆除効果を上げるため、カラス追跡機能の追

加を開発者が発案した。このための開発データ収集のため，Web カメラのドローンへの搭

載を製品として実現した。 
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(4) カラスの出現が梅雨時から始まるため、雨天時での飛行が求められた。実現には防水機

能が必要となるが、当初要求仕様の前提から離れるため、今回は実施を行わないこととし

た。 

上記のように、当初の開発仕様と比較して、利用目的と対応する開発方式が明確になっ

たことから、本手法が製品仕様の明確化に有効であると判断する。 

 

5.4.2 考察 

本論文で提案したプロトタイプの限定ユーザによる評価手法について考察する。 

1.限定ユーザと実ユーザの違いを考慮する必要がある。ユーザ評価の実施人数については、

5 人で全ユーザの 85%の要求を検出できるというヤコブ・ニールセンの説がある(12)。しか

し IoT 分野は応用範囲が広いため、システムを利用するユーザ層を絞れない場合は、ユーザ

層毎にユーザ評価の実施が必要であると言える。 

2.コンテクスチュアル・インクワリー手法（質問形式）の実施方法。本手法はユーザ体験

を語り出すきっかけを作るために質問を行う手法であることから、予め質問票は作成しな

い。しかし何も準備しないと、ユーザによっては何も語らないという場合も予想されるた

め、ユーザの操作記録など操作を思い出すツールの準備や、あるいはその場で操作しても

らいながら質問するなど、プロトタイプシステムに合わせたヒヤリングの準備が必要であ

る。 

3.プロトタイプを対象とした限定ユーザによる評価実施のタイミングは、対象となる IoT

システムにより異なる。農業分野や家庭を対象とした IoT システムでは、機能が全ては実装

されていない開発の早い段階で限定ユーザに絞ってプロトタイプをリリースする可能性は

あるが、製造業や自動車などミッションクリティカルに近い分野では、ほぼ完成した段階

でテストドライバーなど専門の評価者による評価が必要と考える。 

 

5.5．まとめ 

本研究では，プロトタイプを客観的に評価した結果に基づいて，プロトタイプから製品

完成までの開発の難易度を数値化して距離として表し，さらにユーザ要件定義と対応する

開発項目を確定することで，プロトタイプから製品への方向付けを行う方式の提案を目的

とした。その結果，図 5.7 に示す様に，「プロトタイプから製品完成までの距離の算出方式」

および「ユーザ要求仕様の抽出方式」を提案し，水耕栽培プロトタイプおよび，害鳥駆除

UAV（ドローン）プロトタイプへ適用し，本手法が有効であるという成果を得た。 
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図 5.7 研究の成果 
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６．結言 

 

本研究では，IoT システムの応用分野が広がり一般消費者との係りが深くなることから，

民生品 IoT システム製品の信頼性・強靭性・安全性向上のための第三者検証に着目し，シ

ステム製品とプロトタイプの第三者検証実施の課題の解決のため，以下の 3 項目を研究の

目的とした。 

（１）民生品 IoTシステム製品の不具合推定を含んだ第三者検証方式 

（２）IoTプロトタイプの開発者による第三者的検証方式 

（３）IoTシステムのプロトタイプの第三者的検証による開発の方向付け 

なお本論文においては，「第三者検証」および「第三者的検証」をつぎのように定義し

て使用する。「第三者検証」は，開発者とは異なる第三者が開発者とは異なる評価軸で，

システム製品に対して実施する検証を表す。「第三者的検証」は，開発者が第三者検証を

模して，プロトタイプに対して客観的に実施する検証を表す。 

 

 （１）の研究では，民生品の IoT システム製品に対する、第三者検証実施のための方式

を提案した。この方式では，開発者が他の組織である検証部門へ IoT システムの検証を依

頼する際に，IoTシステムの構成をサブシステム単位に分割して機能とインタフェーストレ

ースを記載，さらに予めインタフェーストレースとログを採取できるテスト環境を記載し

た「検証要求仕様書」を作成し，これに基づいて検証部門では「検証設計書」を作成し開

発部門の「承認」後に検証を開始する。このように，検証が必要な時期に第三者検証部門

を編成可能とした。特に検証部門で検出した障害について，サブシステム単位に障害の発

生箇所と原因の推定を可能とすることで開発部門での障害原因解析を容易にすることがで

きる。以上の「検出障害の推定機能をもつ第三者検証方式」および「検出障害の発生箇所

と原因の推定方式」を，家庭電化製品の遠隔操作システムに適用し，その有効性を確認し

た。 

 

 （２）の研究では，IoTシステム開発におけるプロトタイプに対する，開発者による第三

者的検証方式を提案した。この方式では，プロトタイプに対して開発者が製品同様の機能・

性能・規格・責任範囲とテスト環境を明記した「プロトタイプ機能仕様書」を作成し，さ

らに検証部門の立場で「検証設計書」を作成して検証を実施する。これにより，開発者に

よるプロトタイプの客観的な第三者的検証を可能とし，特に製品化までに行うべき事柄を

明らかにすることができる。以上の「開発不足項目の指摘機能をもつプロトタイプの第三

者的検証方式」を，植物の育成データの採取を目的とした水耕栽培システムと，害鳥駆除

を目的としたドローンシステムのプロトタイプに適用し，その有効性を確認した。 

 

 （３）の研究では，IoTシステム開発におけるプロトタイプの第三者的検証結果に基づく
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開発の方向付けの方式を提案した。この方式では，プロトタイプの第三者的検証の試験の

観点を評価基準とし，対象 IoT システムの特性に合わせて試験結果の評価水準を設定し，

プロトタイプの第三者的検証結果からAHPを用いて製品に対してプロトタイプの絶対評価

を行う。これにより，プロトタイプを継続して拡張開発を行い製品化するまでの難易度を

数値化して，プロトタイプから製品完成までの距離として表すことができる。またプロト

タイプを人数・性別・年齢を限定したユーザ評価による第三者評価を行うことで，ユーザ

要求と対応する実現方式を明確化することができる。開発完了までの距離の把握および，

要件定義と実現方式の明確化を合わせて，プロトタイプから製品化への開発の方向付けを

行うことができる。以上の「プロトタイプから製品完成までの距離の算出方式」および「プ

ロトタイプの限定ユーザ評価方式」を，植物の育成データの採取を目的とした水耕栽培シ

ステムと，害鳥駆除を目的としたドローンシステムのプロトタイプに適用し，その有効性

を確認した。 

 図 6.1に，研究の成果を示す。 

 

 

 

 

 

 

図 6.1 研究の成果 
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検証は，開発者とは異なる検証の観点を探し続ける必要があり，新たな技術を用いたシ

ステム製品に対応した検証の実践の積み重ねが重要である。このため，本方式についても，

家庭電化製品の遠隔操作・水耕栽培・害鳥駆除のドローンシステム以外の適用事例を増や

し，評価項目・テスト手法・不具合原因タイプ・ユーザ操作記録などの実績を蓄積するこ

とが課題となる。 

また本研究では，民生品 IoT システム製品に対する，開発者主導の第三者検証方式を提

案したが，今後この方式を普及させ，第三者機関による認証制度として確立させるよう努

力したい。 

今後上記の課題解決へ向けた研究と組織的取り組みを行い，IoTシステム製品の品質・生

産性向上に貢献する所存である。 

図 6.2に今後の研究課題を示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

図 6.2 今後の研究課題 
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