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研究の背景・目的 

テレワークなどの新しい働き方が普及するにつれ，これまでのサイバーセキュリティ対

策だけでは対応しにくく，見直す必要がでてきている．働き方，勤務環境と管理体制など

の急速な変化に乗じた「ニューノーマルな働き方を狙った」サイバー攻撃が増加している

ことも一因にある．さらに，テレワークとオンライン会議などの利用環境の変化は，テレ

ワーク用ソフトウェアなどに存在する脆弱性を悪用した攻撃の増加という，新たな脆弱性

対応問題を顕在化させた．二重脅迫型のランサム攻撃は，暗号化したデータを復元するた

めに金銭を要求する一つ目の脅迫と，金銭の支払いがない場合は窃取した内部情報をWeb

サイト上で公表する，公表されたくなければ金銭の支払いに応じろという二つ目の脅迫か

らなるサイバー攻撃である．増えつつある二重脅迫は，ランサムウェアによる攻撃が金銭

目当てとするサイバー攻撃としてのビジネス化を定着させたと言える．ニューノーマル時

代における情報セキュリティ対策の課題は，マルウェアが関与あるいは起点としたソフト

ウェアの脆弱性悪用，ランサムウェアによる攻撃であり，対策を講じる必要がある． 

 

研究の内容 

ニューノーマル時代に備え，顕在化したマルウェア脅威の特定と被害の低減のために，

マルウェアの分類手法を提案している．まず，顕在化したサイバーセキュリティの一つ目

の課題である，マルウェアが関与あるいは起点としたソフトウェアの脆弱性悪用状況を明

らかにした．次に二つ目の課題であるランサムウェアによる攻撃に対抗するため，ランサ

ムウェア特有の動作パターンに着目したマルウェアの分類手法について言及している． 

最後に，ニューノーマル時代に備え，ランサムウェアなど顕在化したマルウェア脅威だ

けでなく，幅広くマルウェア対策を実現するために，マルウェア全般を対象とした分類手

法について，マルウェアが関連する検体データセットを用いた評価実験から，提案手法の

有効性を検証している． 



本研究では，次の三つの研究を取りまとめている． 

 テレワーク製品を狙ったマルウェアが攻撃対象としたソフトウェアの脆弱性を特定す

る研究 

 ランサムウェアによる被害低減のためのファミリーを分類する研究 

 ランサムウェアに限らず，マルウェア全般を対象としたファミリーを分類する研究 

 

研究の成果 

本論文では，ニューノーマル時代における情報セキュリティ対策に向け，3 つの成果を

挙げている． 

マルウェアが攻撃対象としたソフトウェアの脆弱性の特定では，マルウェアが攻撃に使

用した脆弱性を特定し，さらに，マルウェアファミリーと攻撃に使用した脆弱性との関係

性を明らかにし，攻撃アプローチを把握することが可能となった． 

ランサムウェアの分類手法は，ランサムウェアがよく使用する API のグループ間の相関

性を特徴量とした機械学習による分類手法である．この分類手法により，ランサムウェア

の分類だけではなく，ランサムウェアファミリー毎に使用する API の特徴を明らかにした

ことでランサムウェア攻撃による被害を抑止することが可能となった． 

マルウェア全般を対象とした分類手法は，マルウェアの動作パターンと特徴ある動作と

を特徴量とする機械学習による分類手法である．この結果，マルウェア全般を対象とした

分類が可能となり，より包括的なマルウェア対策につなげることが可能となった． 

この成果は， 
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としてまとめられている． 

以上の研究成果は，ニューノーマル時代に備え，顕在化したマルウェア脅威による被害

を低減するために，既存のマルウェア分類手法などのマルウェア対策を改善する有効な手

段と位置づけることができる． 

 

審査の結果 

以上，本論文において著者が検討して得た結論に記された事柄は，ニューノーマル時代

における情報セキュリティ対策，特に，マルウェア対策において強化しなければならない

技術という点で極めて有用であると判断できることから，本論文の価値は工学的，工業的

な観点からも十分に評価できる．よって，本論文は博士（工学）の学位論文として十分な

価値を有するものと認められる． 


