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1. はじめに  

コンピュータが身近な存在となり，世界中のコンピュータを接続

したインターネットが広く普及した．これにより，インターネット

を通して世界中の人とコミュニケーションをとることができるよ

う に な っ た ． イ ン タ ー ネ ッ ト は ア メ リ カ で 軍 事 目 的 と し て

ARPANET という名前で開発された．その後，現在のインターネッ

トという形で民間への利用が開始した．日本では JUNET と言われ

る大学や研究機関を相互接続したネットワークが形成され， 1990

年代に商用のサービスが開始され一般的に利用できるようになっ

た．当初は通信速度やコンピュータの処理能力も低く，高価であっ

たため一部のユーザへの普及に留まっていた．その後，通信速度の

向上や低価格化が進み利用が広まった．さらに，当初はファイルや

電子メールの送受信，ネットニュースといった限られたサービスし

か提供されていなかったが，速度の高速化，処理能力の向上，価格

の低下によりユーザ数が増えるにつれて買い物や金銭のやり取り，

テレビ電話としての利用，映画や音楽の再生等の様々なサービスを

その場に行かなくても受けられるようになり，便利な社会へと変化

した．しかし，利便性が高まる一方で，コンピュータに保存されて

あるデータを人質にして金銭を要求したりする問題や情報漏洩と

いった問題が顕在化してきている  [1 ]．  

誰もが安心できるサービスを提供するためには，信頼できるイン

ターネット社会としての基盤構造が必要であり，セキュリティの確

保が求められている  [2 ]．  

 

1.1  セキュリティを脅かす脅威：サイバー攻撃の変容  

セキュリティを脅かす脅威の代表格としてサイバー攻撃が存在

する．サイバー攻撃は，図 1 に示すように 2000 年ごろまではマス

型といわれる攻撃が多かった．これは不特定多数を対象とし、愉快

犯などが行う単純な攻撃であった．例えば、マルウェアがコンピュ

ータに感染しても単にコンピュータの画面を見えにくくするもの

であった．そこから Web サイトの改ざんやサーバの乗っ取りなど
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年々手口が巧妙化・多様化していった．インターネットが普及して

コンピュータ上でやりとりをする情報の価値が高まり，それにとも

ない目的も愉快犯的なものから金銭や情報を狙ったものへと変容

し，社会的な問題になっている．  

攻撃の主体も個人から組織へと移り変わっており，近年では国家

間で国家機密を狙ったサイバー攻撃が起こり，サイバー空間上では

戦争（サイバー戦争  [3 ]）状態であるとも言われる．  
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図 1 サイバー攻撃の動向  

（「重要インフラ分野における I T 依存度に関する調査」  [ 4 ]より抜粋）  
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サイバー攻撃の中でも，標的型攻撃は特定の組織や会社を対象と

する攻撃で、機密情報を盗み出したり，システムの破壊活動を伴う

ことが多い．  

 

1.2  対策の概要  

サイバー攻撃に対する防御策は様々な対策が存在する．大別する

とシステムや機器による対策とそれらを用いた運用による対策が

ある．  

 

1.2 .1  システムや機器による防御  

サイバー攻撃を防ぐためのシステムや機器として次のようなも

のがある．なお，各システムや機器によっては複数の機能を持つも

のもあり，すべての製品を一概に次の分類に分けることはできない． 

各システムや機器がネットワーク上のどの部分に該当するかを

図  2 に例示する。  
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図  2 ネットワーク内におけるシステムや機器の設置箇所  
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（１）ファイアウォール  

ネットワークとネットワークの接続部に設置され，送信元先の IP

アドレスやポート番号，プロトコルなどを組み合わせてアクセス制

御を行う．アクセス制御を行うためのフィルタリングルールのこと

を ACL（ Access  Contro l  Lis t）と言う．防御方法としてはパケット

フィルタリング型やアプリケーションゲートウェイ型などのタイ

プがある．  

パケットフィルタリング型は送信元先の IP アドレスとポート番

号を用いて通信のフィルタリングを行う．これにより，使用してい

ないポートへの通信を拒否したりすることで不要な通信を遮断す

ることができる．いたってシンプルな設計であるため高速に処理で

きるが，IP アドレスやポート番号の偽装には弱いといった特徴があ

る．  

アプリケーションゲートウェイ型は通信を行うアプリケーショ

ン毎に中継機を経由させることによりフィルタリングを行う．パケ

ットフィルタリング型に比べて実際の通信内容までフィルタリン

グ対象に含めることができるため，より詳細にフィルタリングルー

ルを設定することができる．しかし，使用するアプリケーションプ

ロトコル毎に中継機が必要となる．  

ファイアウォールは外部と内部の境界に設置されることが多く，

外部からの攻撃を防ぐ代表的な防御手段であるが，システムの処理

能力を超えるほどの大量な通信を送りつけてシステムをダウンさ

せるようなサイバー攻撃だと，パケットが ACL の定義上正常だと

判断されると防ぐことができない．  

 

（２）WAF 

WAF は Web Appl ica t ion  Fi rewal l の略である．  

Web アプリケーションに対する攻撃を防ぐのに特化したセキュ

リティ製品．Web サーバの前に設置され HTTP（ S）通信内にクロス
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サイトスプリプティングといった Web アプリケーションの脆弱性

をねらった攻撃コードが含まれていないか判断を行う製品．  

 

（３）アンチウイルス  

事前に不審なコードとして定義されたパターン（シグネチャ）に

一致するか確認して，一致したものがあれば警告・駆除する製品で

ある．また，プログラムの動作や振る舞いから不審な点がないかど

うかをチェックする機能を持つものもある．不審なプログラムやマ

ルウェアを検知・駆除する製品として広く普及している．  

 

（４） IDS /  IPS  

IDS は In t rusion Detect ion  System の略であり， IPS は In t rusion  

Prevent ion  System の略である．  

ネットワーク上を流れる通信から，事前に不審な通信として定義

されたパターン（シグネチャ）に一致するかを確認して，一致した

ものがあれば警告を出す製品． IPS は警告を出すとともに該当の通

信を遮断する．通信を監視したいネットワーク内に設置する．  

IDS は通信を監視したいネットワーク内に設置し，ミラーポート

と呼ばれる技術を用いてネットワーク内を流れるすべての通信を

収集・監視する．IPS は通信を監視したい箇所のライン上に設置し，

そのラインを通過する通信を監視し，不審な通信を遮断する．製品

や持ち合わせる機能自体は同じものであるが，ライン上に設置する

かどうかで IDS／ IPS と役割が変わるものが多い．  

 

（５） SIEM 

SIEM は Secur i ty  Informat ion and Event  Management の略であり，

セキュリティ情報管理 SIM（ Securi ty  Informat ion Management）とセ

キュリティイベント管理 SEM（ Securi ty  Event  Management）を組み

合わせた造語である．  
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セキュリティ製品のログに限らず，端末のログやネットワーク機

器のログなどの様々なデバイスのログ情報を収集，相関分析を通し

てサイバー攻撃を検知する製品．  

サイバー攻撃の検知するとともに，ログの収集・集約により事故

発生後の調査（フォレンジック）やポリシー管理やコンプライアン

ス違反の発見にも役立つ .   

SIEM は人手では対処しきれないほど多種多様な大量のログを収

集・分析することができるとして期待されている．  

 

（６） NGFW 

NGFW は Next  Genera t ion  F irewal l の略である．  

次世代ファイアウォールとも言われる．従来のファイアウォール

にアンチウイルス機能や IDS /  IPS 機能など各種様々な機能を持た

せたものを言うことが多いが，明確な定義はない．当初はファイア

ウ ォ ー ル に 付 随 す る 機 能 に よ っ て 統 合 脅 威 管 理 UTM（ Unif ied  

Threat  Management）などのように呼び名が変わっていたが，現在は

どの呼び名であっても様々な機能を有しているため，明確な定義は

ない状態である．  

 

（７）メールゲートウェイ  

メールに関するプロトコルを理解するアプリケーションゲート

ウェイ型ファイアウォールということができる．メールサーバの前

に設置してメールのやり取りを中継する．この時，フィルタリング

機能や，迷惑メールやスパムメール対策機能，ウイルス対策機能な

ど様々な機能を用いて不審なメールを削除したりアーカイブする

ことができる．  

ウイルス対策機能には先述したアンチウイルス機能のほかにも，

サンドボックスという保護された環境下で実際にプログラムを動

作させて，どういった挙動をするのかを監視し，不審な点がないか
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どうかを挙動から判断する機能を持った製品もある．  

 

1.2 .2  運用での防御  

サイバー攻撃対策用のシステムや機器を導入するだけではサイ

バー攻撃を防ぐことは難しい．導入後も適切に運用するための仕組

みや運用が必要不可欠である．たとえどんなに高価な機器を導入し

ていても使いこなせなければ宝の持ち腐れとなる．  

ここでは，各システムや機器を駆使しながら運用面からサイバー

攻撃に対処するために必要となる組織について解説する．各組織の

関係を図  3 に例示する．  
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図  3  運用組織のツリー  

 

  

CISO

SOC CSIRT etc
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（１） CISO 

CISO は Chief  Informat ion  Secur i ty  Off icer の略であり，最高情報

責任者のことを指す．  

会社や組織の経営的な立場から情報セキュリティの推進を行い，

情報セキュリティを統括する．情報セキュリティ対策についての現

状を把握し，必要となる対策やその維持の推進を行うべく経営会議

にて提言を行う．特に後述する CSIRT や SOC を組織内で構築する

際には， CISO が推進する立場となり有識者や適任者を選定して構

築を進める．  

 

（２） CSIRT 

CSIRT は Computer  Secur i ty  Incident  Response Team の略である．  

コンピュータやネットワークにかかわるインシデントに対処す

るための組織の総称名である．平時はインシデント関係の情報やソ

フトウェアの脆弱性情報，攻撃の予兆となる情報などを収集・分析

し，対応方針や手順の策定などを行う．ひとたびマルウェアの感染

やサイバー攻撃によるコンピュータやネットワークの問題が発生

した際に出動する．  

 

（３） SOC 

SOC は Securi ty  Opera t ion  Center の略である．  

コンピュータやネットワークを監視してサイバー攻撃の検知や

分析，対応策のアドバイスを行う組織であり，CSIRT がインシデン

ト発生後に重点が置かれているのに対して，SOC はインシデントの

発見に重点が置かれている．  

従来は IDS /  IPS が検知したイベントについて，誤検知・攻撃の

成功有無を調査して，攻撃が成功していた場合はその影響度を分析

し，対応策のアドバイスを行うのが主流であった．IDS /  IPS の設置

個所としては監視対象のネットワーク内であったり，そのネットワ
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ークの出入り口に設置する．しかし，サイバー攻撃がより高度化す

るとともに出入り口の監視での検知が困難になり，最近は SIEM を

用いて各種セキュリティ製品からのイベントやネットワーク機器

などのログからサイバー攻撃を検知するところが多くなっている． 

 

1.3  既存対策とマルウェアを用いたサイバー攻撃  

既存の対策を適切に運用することで，サイバー攻撃の多くは防ぐ

ことができる．例えば，マルウェアを添付したメールが送信された

場合，まずは（７）メールゲートウェイがメールに添付されている

ファイルがマルウェアでないかをチェックしている．それをすり抜

けても，次はマルウェアが添付されたメールを受信したユーザの端

末にある（３）アンチウイルスがマルウェアかどうかをチェックす

る．さらに，それすらすり抜けてマルウェアを実行（感染）してし

まっても，（４）IDS /  IPS により C&C サーバとの通信がないかをチ

ェックしたり，（５）SIEM により各種ログの相関分析して不審な挙

動がないかどうかをチェックできる．このように，一つの攻撃に関

して各種様々な機器により多層的・重層的にチェックしているため，

どこかの機器でサイバー攻撃を見逃しても，他の機器によりサイバ

ー攻撃を検知できるようになっている．しかし，標的型攻撃のよう

な高度な攻撃は，標的となるネットワークのことを事前に調査し，

既存の対策では検知・防御できない攻撃手段を用いてくる．そのた

め，既存の対策だけで防ぎきることは難しい．  

実際に日本年金機構などで用いられた標的型メール攻撃と言わ

れる種類のマルウェアを送られてから情報を抜き取るまでの流れ

を次に示す（図 4 参照）．  
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図 4 標的型メール攻撃の流れ  

 

ステップ 1：メールなどを用いて標的となる組織の LAN 内にある端

末にマルウェアを感染させる．  

ステップ 2：マルウェアに感染した端末は， C＆ C サーバと通信す

る．そして，目的を達成するためにより適切なマルウ

ェアなどが端末にダウンロードされる．  

ステップ 3：マルウェアは， LAN 内の他の PC やサーバに侵入範囲

を拡大しようとする．  

ステップ 4：重要な情報，機密情報や組織の個人情報といった目的

とする情報を見つけると，攻撃者に送信される．  
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ステップ 1 で攻撃者から送られてくるマルウェアを検知して防衛

できるのが良いが，標的型攻撃では標的となる組織毎に検知されに

くいようにカスタマイズされたマルウェアが用いられるため，検知

するのは難しい．その後の一連の流れに着目すると，標的となった

端末がマルウェアに感染してから攻撃者とやり取りを行うにあた

り， C&C サーバは攻撃者が目的を達成するための司令塔という重

要な役割を担っている．そのため， C&C サーバとの通信を検知す

ることにより，被害を早期に発見することが出来る．  

 

1.4  研究目的  

本研究では標的型攻撃におけるマルウェアの通信に着目し， C＆

C サーバとの接続を遮断するための手法を提案する．我々の研究グ

ループでは，これまでに，メールアドレスの構造を用いる検知手法  

[5 ]や検索エンジンから得た情報を組み合わせて検知する手法  [6 ]，

これらの方式を統合した手法  [7 ]  [8]を提案するとともに，実験およ

びその評価結果について報告する．  

 

1.5  関連研究  

C&C サーバの特定を目的とした研究は，次の 2 種類に大別され

る．  

 

1.5 .1  C&C サーバとの通信に着目した研究  

C&C サーバとマルウェア間で行われる通信に着目し，制御通信

のペイロードに含まれる文字列などの特徴を分析することで検知

を行う手法  [9 ]  [10]，テイント解析技術を応用したマルウェア解析

を実施することで通信データの改ざんを検知し， C&C サーバを特

定する手法  [11]などがある．  

これらの手法は，実際の通信内容から検証するため，十分な検証

により高い検出精度で特定することができる．しかし，ゼロデイ攻
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撃などの未検証な検体への対応に不十分な問題がある．  

なお，既存の対策である（４） IDS /  IPS での検知も C&C サーバ

との通信の内容から検知している．  

 

1.5 .2  C&C サーバのドメインに着目した研究  

C&C サーバのドメインに着目し，ドメイン情報や外部リポジト

リから取得した情報を併用して， RIPPER と呼ばれるデータマイニ

ング手法を用いて検知を行う手法  [12]，  WHOIS と DNS の情報か

ら未知の悪性ドメインを推定する手法  [13]， URL の特徴や DNS，

WHOIS，地理的な情報から機械学習を用いて検知する手法  [14]，

既知の悪性 Web サイトのコンテンツや WHOIS などの情報から検索

エンジンを利用して未知の悪性ドメインを推定する手法  [15]など

がある．  

これらの手法は，活動中の C&C サーバに対して高い検出精度で

特定することができる．しかし， C&C サーバや C&C サーバのドメ

インを管理する DNS サーバといった攻撃者の関与するサーバ類へ

リクエストが飛んでしまい，攻撃者に解析していることを検知され，

攻撃者に対策されてしまう問題がある．  

 

1.5 .3  先行研究  

当研究室では 2009 年より攻撃を受けた端末から攻撃元を追跡し

ていき，最終的には攻撃者を特定することを目的とした多段追跡シ

ステムの研究を行っている  [16]．その中で，数量化理論 2 類  [17]

を用いてボットネットの C&C サーバを判別する手法を 2009 年に提

案した． 2009 年当時は 96.5%の精度でボットネットの C&C サーバ

を検出できていたが，継続的に調査を行ったところ，検出精度は

年々下がり， 2011 年には 76.5%まで検出精度が下がった  [18]．こ

れはボットネットの C&C サーバの特徴が時間経過とともに変化し

ていることが原因である  [19]  [20]．そのため，一定期間ごとに最新
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のデータを用いて判別モデルの見直しを行ってきた．継続調査によ

る検出精度の変化を表 1 に，各モデルにおいて検出に用いた特徴を

表 2 に示す．  

  



17 

 

表 1 継続調査による検出精度の変化  

モデ

ル  

検知率（年）  

2009  2010  2011 2013  2014  

2009  96.5% 85.0% 76.5% -  -  

2011 -  -  95 .2% 42.5% -  

2013 -  -  -  80 .3% 80.8% 

2014 -  -  -  -  96 .7% 
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表 2 各モデルで使用した特徴  

用いた特徴  
モデル  

2009 2011 2013  2014  

DNS  

逆引き  ○  ○  ○   

TTL    ○  

minimum ○  ○   ○  

A レコード   ○  ○   

MX レコード      

NS レコード     ○  

CNAME レコード    ○   

TXT レコード     ○  

WHOIS  登録期間  ○  ○  ○  ○  

個数  3  4  4  5  
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これまでの取り組みでは，ボットネットの C&C サーバを検知す

る研究を行っている．ボットネットの C&C サーバは 1 台の C&C サ

ーバで複数の感染端末を同時に操作するのに対して，標的型攻撃に

用いられる C&C サーバは 1 台の C&C サーバで感染端末を個別に操

作する特徴がある．今回は標的型攻撃に用いられた C&C サーバの

検知についてもドメインの特徴から検知可能かどうかを研究する． 
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2.  標的型攻撃  

標的型攻撃とは，金銭や知的財産等の秘密情報の不正な取得を目

的として，特定の企業や組織を標的にしたサイバー攻撃の一種であ

る  [21]．標的型攻撃はサイバー空間のみに限らず，現実世界で実際

に標的となる組織の人員に会いソーシャルエンジニアリングを利

用するなど，多様な手段を用いて情報を盗み出す．一般的には標的

となる企業や組織に対して有効となるように作り込まれたマルウ

ェアを感染させる攻撃が多い  [22]．  

 

2.1  標的型攻撃の事例  

実際に国内の大手重工メーカや衆議院，日本年金機構といった

様々な組織が標的型攻撃の被害に遭い，ニュースになるほどの重大

なインシデントに繋がっている．  
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表 3 標的型攻撃の歴史  

年月  内容  

2009 年 11 月  世界中のエネルギー関連企業や製薬会社へのサ

イバー攻撃  

2010 年 1 月  Google といった米国企業へのサイバー攻撃  

2010 年 6 月  イランの核燃料施設へのサイバー攻撃  

2011 年 4 月  ソニーの米国子会社へのサイバー攻撃  

2011 年 9 月  三菱重工へのサイバー攻撃  

2011 年 10 月  衆議院へのサイバー攻撃  

2012 年 5 月  原子力安全基盤機構での情報漏洩  

2012 年 7 月  財務省での情報漏洩  

2012 年 11 月  宇宙関連事業所のマルウェア感染  

2013 年 1 月  農林水産省での情報漏洩  

2013 年 2 月  外務省での情報漏洩  

2013 年 5 月  Yahoo!JAPAN へのサイバー攻撃  

2014 年 8 月  日本の ISP や学術機関へのサイバー攻撃  

2015 年 6 月  日本年金機構へのサイバー攻撃  

2015 年 11 月  厚生労働省へのサイバー攻撃  

2016 年 1 月  複数省庁へのサイバー攻撃  
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2.2  標的型攻撃の流れ  

標的型攻撃では攻撃に至るまで複数のプロセスを得て攻撃され

る．攻撃手順のプロセス化された代表的なものとして， Lockheed 

Mart in 社の Mike Clopper t 氏らにより提唱された「サイバーキルチ

ェーン」という考え方がある．  
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図 5 サイバーキルチェーン  

（ P wC「サイバー演習の種類と概要」  [ 2 3 ]より引用）  

 

（１）  偵察  

事前に標的となる組織を偵察して情報を得る．  

（２）  武装  

偵察によって得た情報を用いてマルウェアを作成．  

（３）  配送  

作成したマルウェアを標的となる組織に送付．  

（４）  標的型攻撃  

標的組織で送付されたマルウェアを実行．  

（５）  インストール  

マルウェアの感染が拡大．  

（６）  コマンド＆コントロール  

攻撃者がマルウェアへ指示を出す．  

（７）  目的の実行  

情報を盗み取る．  
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攻撃者は事前に標的となる企業や組織のことを（１）で調査し，

調査によって得た情報を用いて，標的となる企業や組織ごとに見つ

かりにくく，より目的を達成できるように（２）でカスタマイズさ

れたマルウェアが作成される．そのため，（３）でマルウェアが配

送されたときに既存の防御策であるアンチウイルス製品などでは

検知できないマルウェアが用いられることが多い．つまり，マルウ

ェアを検知して未然に感染を防ぐ入口対策だけでは不十分であり，

多層的・重層的な対策が求められる．  

 

  



25 

 

3.  外部リポジトリと機械学習を用いた C＆ C ドメイン検知手法の

提案  [7 ]  

 本提案手法は， C&C サーバのドメインに着目した検知手法であ

る．本手法は，外部リポジトリとして DNS と WHOIS，検索エンジ

ンを用いて C&C サーバのドメインの検知を試みる．DNS，WHOIS，

検索エンジンから各特徴点を抽出し，機械学習を用いて C&C サー

バのドメインであるかどうかを判別する．  

 訓練モデルの構築にあたり，まず悪性ドメインとして C&C サー

バのドメイン（ C&C ドメイン）と，通常の無害なドメイン（ノー

マルドメイン）を準備する．次に，各ドメインの WHOIS， DNS，

検索情報から特徴点を抽出する．  

 抽出した特徴点を機械学習で学習させ，訓練モデルを構築する．

実際にアクセスする際に訓練モデルを用いてドメインの評価を行

い， C&C サーバであるかどうか判別する．  
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図 6 機械学習を用いた訓練モデルの構築  
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3.1  評価ドメイン  

ノーマルドメインと C&C ドメインの 2 種類のドメインを準備す

る．  

ノーマルドメインには，安全性が高いドメインが最適であるため，

世界のアクセスランキングトップ 500 を掲載している Alexa の”The 

top  500  s i tes  on  the web.”  [24]に載っているドメインを利用した．

また， C&C ドメインには，実際のマルウェアから抽出したドメイ

ンが最適であるため，標的型攻撃での使用率の高い Emdivi，PlugX，

PoisonIvy と呼ばれる 3 種類のマルウェア群を解析して抽出したド

メインを利用した  [25]．マルウェアの収集にあたっては，VirusTotal  

[26]を用いて，キーワードに Emdivi， PlugX， PoisonIvy の種別名で

検索を実施し，計 163 件のマルウェアを収集した．  

Vi rusTota l を使用して実際に収集したマルウェアの内訳を表 4 に

示す．  
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表 4 収集したマルウェアの内訳  

Malware type  Samples  

Emdivi  50  

PlugX 63 

PoisonIvy  50 
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収集したマルウェアを LastLine  [27]と呼ばれる Sandbox を用いて

解析を実施．解析結果より，マルウェアが通信を行う接続先のドメ

イン 54 件を利用した．  

な お 、 VirusTotal や LastLine に つ い て 詳 し く は Appendix  B 

Las t l ine&VirusTotal を参照願いたい。  

 

3.2  WHOIS の特徴  

WHOIS からは一般的に以下の情報を得ることが出来る．  

 

a )  登録ドメイン名  

b )  レジストラ名  

c )  ドメインが登録されている DNS サーバ名  

d )  ドメインの登録年月日  

e )  ドメインの有効期限  

f )  ドメイン名登録者の連絡先  

g )  技術的な連絡の担当者連絡先  

h )  登録に関する連絡の担当者連絡先  

i )  登録者への連絡窓口の連絡先  

 

この中でも，改ざんが困難なものとして a)～ e)があげられる．通

常のサーバであれば，長期的に運用することからドメインの登録期

間は長く，逆に標的型攻撃における C&C サーバは，標的となる組

織において目的が達成されればドメインを放棄するため登録期間

が短い  [13] [14]  [15]．このことに着目し，登録期間を割り出すた

め，d)の日数から e)の日数を引いた値を用いることとした．実際に

求めた日数を 500 日刻みで図 7 に示す．  
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図 7 ドメインの有効日数  
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比較すると，ノーマルドメインより， C&C ドメインの方が値は

小さい．  

次に， f )～ i )は各担当の連絡先が記載されており，以下の情報を

得ることができる．  

 

j )  ID 

k)  名前  

l )  組織名  

m)  住所  

n )  郵便番号  

o )  電話番号  

p )  国名  

q )  FAX 番号  

r )  メールアドレス  

 

これらは，比較的容易に秘匿や改ざんすることができる．特に

C&C サーバの多くは，身元を特定されないためにドメイン登録時

に WHOIS の登録を代行してくれるサービス（WHOIS 登録代行サー

ビス）を利用して登録情報を隠蔽していたり，でたらめな情報が登

録されていることが多い．しかし，でたらめな情報が登録されてい

る場合でも， r )のメールアドレスについては，実際に連絡を行うう

えで必要なものであるため，偽装されていない可能性が高いことが

考えられる．そこで，まずメールアドレスを対象に特徴点の抽出を

行った．まず，ノーマルドメインと C&C ドメインの WHOIS に登録

されてあるメールアドレスをデータマイニングにかけて，構造の特

徴を抽出した．  

今回，”UserLocal”  [28]のテキストマイニングツールを用いて，各

ドメイン別に特徴の抽出を行った．まず，ノーマルドメイン（図

8 参照）と C&C ドメイン（図 9 参照）におけるメールアドレスに
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用いられた単語の出現パターンの関係性を共起ネットワークで示

す．  

 共起ネットワークとは，一文の中から出現する単語のパターンを

ネットワーク構造化して関係性を図として表したものであり，テキ

ストマイニングの一種である．これにより，メールアドレスの構造

を明らかにするとともに，特徴の抽出を試みる．  
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図 8 メールアドレス共起ネットワーク（ノーマルドメイン）  
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図 9 メールアドレス共起ネットワーク（ C&C ドメイン）  
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比較すると，図 8 のノーマルドメインの共起ネットワークは複数

種類の単語が繋がっている大きな一つのかたまり，他に 4 種類の単

語が相互に関係性を持っているパターンが 2 通り出現しており，図

9 の C&C ドメインの共起ネットワークは大きなかたまりは見受け

られないものの， 3 種類の単語がお互いに関係性を持っているパタ

ーンが 3 通り出現している．  

小さなかたまり一つ一つに注目すると，各かたまりの中に ”no”

や ”PROTECT”，”proxy”といった WHOIS 登録代行サービスに用いら

れやすい単語が含まれていた．このことより，ノーマルドメインお

よび C&C ドメインにおいてよく用いられる WHOIS 登録代行サービ

スに違いがあるのではないかと考えられる．  

また，フリーメールアドレスが用いられている割合を表 5 に示す． 
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表 5 フリーメールアドレスの割合  

ノーマルドメ

イン  

C&C ドメイ

ン  

13 .6%  17 .5% 
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フリーメールアドレスの割合に大きな差は見られないものの，

C&C ドメインの割合の方が若干高い結果となった．  

以上の結果より，WHOIS より得られたメールアドレス，さらに

ドメインの有効年月日からドメインの登録年月日を引いて算出さ

れたドメイン有効日数を特徴点として選択した．  

 

3.3  DNS の特徴  

DNS は，ドメイン名を IP アドレスに変換するシステムである．  

DNS の技術仕様と運用ルールは RFC1034 [29]と RFC1035  [30]に定

められている．  

DNS からは次のレコードを取得することができる．  

 

a )  Address(A) record  

b)  Star t  o f  au thor i ty  (SOA) record  

c)  Host  in format ion (HINFO) record  

d)  MX record  

e)  NS record  

f )  Canonica l  name (CNAME) record  

g)  Well -known services  (WKS) record  

h)  Text  (TXT) record  

 

この中でも， NS レコードと MX レコードの登録レコード数には

顕著な違いがある．ノーマルドメインと C＆ C ドメインの NS レコ

ード数を図 10 に，MX レコード数を図 11 に示す．  
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図 10 NS レコード数の比較  
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図 11 MX レコード数の比較  
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NS レコードおよび MX レコードともに C＆ C ドメインにはほと

んど登録されてないが，ノーマルドメインでは複数登録されている

のがわかる．  

したがって，DNS 情報からは NS レコードの数と MX レコードの

数を特徴点として選択した．  

 

3.4  検索エンジンの特徴  

関連研究  [15]では，検索エンジンを使用して，ドライブごとの既

知の C＆ C サーバの特性を検索して，未知の C＆ C サーバを検出し

ている．  

ドライブバイダウンロード攻撃  [31]では，PC は Web サイトをブ

ラウズすることでマルウェアに感染する．マルウェアに感染してい

る悪意のある Web サイトは，検索エンジン最適化（ SEO）を行い，

より多くのマルウェア感染を引き起こしている．SEO の目的は顧客

を引き付けることであると考えられる．  

一方，標的とする攻撃のマルウェア感染には Web サイトは使用

されていないことが多い．攻撃者は標的とされた攻撃を検知されな

いようするために C＆ C サーバであることがばれないようにしてい

る．また，短命な C＆ C サーバは，Web 検索エンジンのクローラに

発見される前にサーバが停止するため，Web 検索エンジンで C＆ C

サーバが見つからないことが考えられる．  

そこで，Google 検索エンジンを使用して評価ドメインが検索エン

ジンによって見つけることができるか調査した．その結果を図 12

に示す．  
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図 12 検索エンジンの結果  
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 多くの C＆ C ドメインは検索サイトにヒットしなかった．いくつ

かのヒットした C＆ C ドメインは，ハイジャックされたサーバの可

能性が高いものであった．そのため，検索エンジンからはヒットの

有無を特徴点として選択した．  

 

3.5  機械学習アルゴリズム  

機械学習のアルゴリズムとして SVM（ Support  Vector  Machine）

とニューラルネットワークを用いた訓練モデルを構築する．  

SVM は，パターン認識により 2 つのクラスに分類する機械学習

である  [32]．  

ニューラルネットワークは，教師付き学習方法の一種である．  

人間の脳機能に見られる特徴のいくつかの数学的モデリングに

よって，入力と出力との間の関係を表現することが可能である．標

準的な方法は， 2 つの層を使用する階層型ニューラルネットワーク

である  [33]．  

WHOIS からの電子メールアドレスと有効な用語，NS レコードの

数，DNS からの MX レコードの数，および検索サイトからのヒット

数を含むニューラルネットワークを使用してトレーニングモデル

を構築する．  

機械学習で用いる特徴点を表 6 に示す．  

  



43 

 

 

表 6 使用する特徴点  

I n p ut  #  Ty p e  

La be l  No r ma l  o r  C & C  

Do m a i n  St r i n g  

W H O IS  

Ad m i n   

ma i l  a d d r e s s  

S t r i n g  

Re g i s t e r e d  

ma i l  a d d r e s s  

S t r i n g  

Te c h n i c a l  

ma i l  a d d r e s s  

S t r i n g  

Va l i d  t e r m  Nu m b e r  

D NS  

N S r e c o r d  Nu m b e r  

M S r e c o r d  Nu m b e r  

Se a rc h  s i t e  H i t  o r  No n - Hi t  
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3.6  評価  

評価にあたって，Alexa から 80 のノーマルドメインおよび収集し

たマルウェアから抽出できた 54 の C＆ C ドメインを評価ドメイン

として使用した．  

今回，用いるデータ量が尐ないため，実際に評価に用いるテスト

データを準備しての評価では，テストデータの選び方によって精度

に大きな誤差が生じる可能性がある．特に，標的型攻撃に用いられ

るドメインは，提供データが尐なく，不足するため，データ量が尐

なくても比較的誤差を尐なくできる手法である交差検証法  [34]を

用いて評価を行う．  

この方法を用いることにより，データ量が尐なくても，推定され

る精度の誤差を尐なくすることができ，以下の数式において求める

ことができる（図 13 参照） [35]．この時，テストデータの総数は 𝑁𝑡𝑠，

正確に分類された総数は 𝑡𝑡𝑠， n 回目の評価精度は 𝐴𝑡𝑠 𝑑𝑛 =
𝑡 𝑡𝑠

𝑁𝑡𝑠，求め

たい推定精度は 𝐴𝐶𝑉 𝑑 とする．  

 

     ( 1 )  
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図 13 交差検証法  
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相互検証法を用いた SVM およびニューラルネットワークによる

WHOIS， DNS および検索サイトの各組み合わせの評価結果を表 7

に示す．  
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表 7 評価結果一覧  

Co m bi na t i o n  S VM  

Ne ur a l  

ne t w o r k   

W H O IS  o n l y  8 8 . 8 %  8 8 . 8 %  

D NS o n l y  9 6 . 3 %  9 5 . 5 %  

Se a rc h  s i t e  o n l y  8 8 . 8 %  8 8 . 8 %  

W H O IS +  D N S  9 7 . 8 %  9 8 . 5 %  

W H O IS +   

Se a rc h  s i t e  

9 1 . 8 %  9 2 . 5 %  

D NS +   

Se a rc h  s i t e  

9 9 . 3 %  9 9 . 3 %  

W H O IS +   

D NS +   

Se a rc h  s i t e  

9 9 . 3 %  9 9 . 3 %  
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結果， SVM とニューラルネットワークは 99.3％の優れた検出率

を達成した．  

WHOIS のみまたは検索サイトは，88.8％の検出率であった．しか

しながら，DNS はより高い検出率を達成することができた．これは，

DNS が重要な要素であることを示している．  

WHOIS と DNS に検索サイトを追加した結果，検出率も向上した．

したがって，検索サイトを使用することは有効であることがわかる． 

攻撃者によって構築された C＆ C サーバは，検索サイトにヒット

しなかった．したがって，検索サイトは C＆ C サーバの検出に効果

的であると言える．ただし，攻撃者がサーバをハイジャックした場

合，ヒット有無に対しては無効である．そこで，サーバをハイジャ

ックする攻撃者は，WHOIS と DNS の組み合わせによって検出され

る．  

 

3.7  まとめ  

本稿では， C＆ C ドメインに使用する電子メールアドレスの特徴

点を収集し，WHOIS，DNS，Web 検索エンジンの結果などのよく知

られた情報を用いた機械学習を用いて C＆ C サーバを決定する方法

を提案した．  

共起ネットワークにおける抽出された電子メールアドレスの単

語の関係を示すことにより， C＆ C ドメインに使用される WHOIS

登録エージェンシーサービスの特徴を明らかにした．さらに， C＆

C サーバの検出のための検索サイトの使用が効果的であることが

判明した．  

最後に，ドメイン名と電子メールアドレスを評価した． WHOIS

からメールアドレス，DNS からは NS レコードの数と MX レコード

の数，検索エンジンからはヒットした数を機械学習に入力した．そ

の結果， 99.3％の高い検出率で C＆ C サーバを識別することができ

た．今後の作業では，機械学習アルゴリズム，入力値，および前処
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理を改訂することで精度を向上を図る．  
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4.  攻撃者に察知されにくい情報を用いた C&C サーバの検知手法

の提案  [8 ]  

 第 3 章で提案した手法は DNS の情報を用いるため，解析してい

ることを攻撃者に気付かれる危険性がある．そこで本章では，C&C

サーバなどの攻撃者が準備したサーバ類にアクセスすることなく

収集できる情報を用いて C&C サーバのドメインを高精度に検出す

る手法を提案する．第２章でも説明した節もあるが，齟齬のないよ

う本章における定義として改めて説明する．  
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図 14 標的型攻撃における DNS  

 

ステップ 1：標的型攻撃を行うために，LAN 内の端末にマルウェア

を感染させる．  

ステップ 2：マルウェアに感染した端末は，C&C サーバと接続を行

うために，自組織内の DNS サーバに C&C サーバのド

メインの名前解決を要求する．  

ステップ 3：自組織内の DNS サーバ内に要求されたドメインに対応

した IP アドレスが不明の場合，さらに上位の DNS サー

バに名前解決を要求して，回答のあった IP アドレスを

マルウェアに感染した端末に返す．  

ステップ 4：マルウェアに感染した端末は，回答のあった IP アドレ

スをもとに C&C サーバと通信する．そして，目的を達

成するためにより適切なマルウェアなどが端末にダウ

ンロードされる．  

ステップ 5：マルウェアは， LAN 内の他の PC やサーバに侵入範囲

を拡大しようとする．  

ステップ 6：重要な情報，機密情報や組織の個人情報といった目的



52 

 

とする情報を見つけると，攻撃者に送信される．   
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 本研究ではステップ 3 の通信に着目し，攻撃者が準備した C&C

サーバや DNS サーバなどにアクセスすることなく収集できる情報

を用いて，自組織内の DNS サーバで C&C サーバのドメインを検知

し，遮断する手法を提案する．  

 本手法を自組織内にある DNS サーバに実装することで，自組織

内の DNS サーバへ名前解決のクエリからドメインを抽出し，提案

手法で悪性かどうかを判別する．判別の結果，悪性と判断されたも

のは名前解決要求を拒否することで，その後の通信を遮断すること

ができる．また，これにより自組織外の DNS サーバへ通信を発生

する前に通信を遮断することができ，攻撃者が関与する DNS サー

バに飛ぶ前に通信を遮断することができる．  

C&C サーバの判別には，ドメインの WHOIS 情報と Google の検

索エンジンを用いる．WHOIS とは，ドメインの登録に関する情報

を管理・提供するサービスであり，RFC812 [36]および RFC3912 [37]

に技術仕様や運用規則が定められている．トップレベルドメイン

（ TLD）のレジストラごとに特定の組織のみが運用を許可されてお

り，WHOIS に登録されてある情報は一般公開されていることから ,  

WHOIS に登録されてある情報を利用しても攻撃者は自身のドメイ

ンが WHOIS で参照されているのかどうか気づきにくい．また，

WHOIS はドメインに関する連絡先や管理母体を示す情報であり，

内容を変更するには運用元のレジストリに対して申請を行う必要

がある．DNS よりも特徴が変化しにくく，情報を参照しても攻撃者

に察知されにくいといったメリットがある．  

Google  [38]も運用元が Google . inc .と特定された企業であり，提供

されている情報も一般的に公開されているため，同義の理由から

Google の検索エンジンから得られる情報を利用しても攻撃者は気

づきにくく，さらに攻撃者の意思で特徴を変更することが困難なこ

とから特徴が変化しにくいといったメリットがある．以上より，

WHOIS と Google の検索エンジンから得られる情報を利用すること
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とした．  

WHOIS と Google の検索エンジンから得られた情報から特徴点を

抽出し，機械学習を用いて C&C サーバの判定を行う．今回，悪性

かどうかの 2 クラスのパターン識別として教師あり機械学習である

サポートベクタマシン（ SVM）とニューラルネットワークを用いる．

そのため，事前準備として，機械学習における訓練モデルを構築す

る．  

訓練モデルの構築にあたり，まず悪性ドメインとして C&C サー

バのドメイン（ C&C ドメイン）と，通常の無害なドメイン（ノー

マルドメイン）を準備する．そこから，各ドメインの WHOIS 情報

を取得し，特徴を抽出する．抽出した特徴を機械学習で学習させ，

訓練モデルを構築する．実際にアクセスする際に訓練モデルを用い

てドメインの評価を行い， C&C サーバであるかどうか判別する．  

 

4.1  評価ドメインの準備  

第２章の提案手法と同様に， C&C ドメインには，実際のマルウ

ェアから抽出したドメインが最適であるため，標的型攻撃での使用

率の高い Emdivi，PlugX，PoisonIvy と呼ばれる 3 種類のマルウェア  

[25]を収集・解析し，抽出できたドメインを利用した．  

マルウェアの収集にあたっては， VirusTotal を用いて，キーワー

ドに Emdivi， PlugX， PoisonIvy の種別名で検索を行い， 2015 年 1

月～ 2016 年 8 月の間に投稿された計 464 件のマルウェアを収集した． 
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表 8 収集したマルウェアの検体数  

マルウェア

種別  

検体数  

Emdivi  78  

PlugX  311  

PoisonIvy  75  
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収集したマルウェアは仮想環境上にてマルウェアを実際に動作

させて解析（動的解析）を行う Last l ine で解析した． Last l ine の解

析結果から接続先として抽出されたドメインから，重複および

WHOIS の引けないドメイン，マルウェアがインターネットに接続

可能な環境かどうかを調査する目的の通信先ドメイン（例えば

Yahoo!  [39]や Google など）を排除した結果，計 89 件のドメインを

得ることができたため，これを今回の実験における C&C ドメイン

の評価データとして用いた．  

ノーマルドメインには安全性の高いドメインが最適であるため，

世界のアクセスランキングトップ 500 を掲載している Alexa の”The 

top  500  s i tes  on  the web.”  [24]に載っているドメイン 500 件を用い

ることとした．また，人気サイトはサイト規模が大きい傾向にある

ため，特徴量に偏りが生じる可能性がある．そこで，” IR サイトラ

ンキング”  [40]に載っているドメイン 200 件と” FORTUNE”  [41]

に載っている 100 件のドメインも用いた． 3 サイトに載っている計

800 件のドメインの中から重複ドメインを排除して，C&C ドメイン

と同数となるようにランダムに 89 件のドメインを抽出し，ノーマ

ルドメインの評価ドメインとして用いた．  

 

4.2  特徴抽出  

評価ド メ インで あ るノー マ ルドメ イ ンと C&C ドメイ ンから

WHOIS と Google の検索エンジンから得られる情報を抽出する．  

 

4.2 .1  WHOIS からの特徴抽出  

WHOIS からは一般的に以下の情報を得ることが出来る．  

 

a )登録ドメイン名  

b )レジストラ名  

c )ドメインが登録されている DNS サーバ名  
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d)ドメインの登録年月日  

e )ドメインの有効期限  

f )ドメイン名登録者の連絡先  

g )技術的な連絡の担当者連絡先  

h )登録に関する連絡の担当者連絡先  

i )登録者への連絡窓口の連絡先  

 

この中でも，改ざんが困難なものとして a)～ e)があげられる．通

常のサーバであれば，長期的に運用することからドメインの登録期

間は長く，逆に標的型攻撃における C&C サーバは，標的となる組

織において目的が達成されればドメインを放棄するため登録期間

が短い．このことに着目し，登録期間を割り出すため， d)の日数か

ら e)の日数を引いた値を有効日数として用いることとした．評価ド

メインの有効日数の比較を図 15 に示す．  
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図 15 有効日数の比較  
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ノーマルドメインと比較して， C&C ドメインは有効日数が短い

ことがわかる．  

他方， f )～ i )は各担当の連絡先が記載されており，以下の情報を

得ることができる．  

 

a) ID 

b)名前  

c )組織名  

d )住所  

e )郵便番号  

f )電話番号  

g )国名  

h)FAX 番号  

i )メールアドレス  

 

これらは，比較的容易に秘匿や改ざんすることができる．特に

C&C サーバの多くは，身元を特定されないためにドメイン登録時

に WHOIS の登録を代行してくれるサービス（WHOIS 登録代行サー

ビス）を利用して登録情報を隠蔽していたり，でたらめな情報が登

録されていたりすることが多い．しかし，でたらめな情報が登録さ

れている場合でも， r )メールアドレスは，実際に連絡を行ううえで

必要なことが多いため，偽装されていない可能性が高いと考えられ

る．そのため，まずメールアドレスを対象に特徴点の抽出を行った．

比較結果を次に示す．この時，「フリー」はメールアドレスのドメ

インが無料でメールサービスを提供しているドメインと一致して

いるものとし，「関係有」は評価ドメインとメールアドレスのドメ

インが同一もしくは TDL が異なるだけのもの，「登録代行」は

WHOIS 登録代行サービスを提供しているドメイン提供元のドメイ

ンと一致しているもの，「不明」はそれ以外として判定した（図 16
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参照）．  
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図 16 紐づくメールアドレスの比較  
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「フリー」と「登録代行」の割合は C&C ドメインが高く，「関係

有」の割合はノーマルドメインが高くなる傾向にあり，ノーマルド

メインと C&C ドメインにおけるメールアドレスの差異があること

が判明した．  

以上の結果より，ノーマルドメインと C&C ドメインの WHOIS に

おける特徴の差を図 17 に示す．なお，倫理的な観点より実ドメイ

ンの例示は避け，特徴の差を極端に表した例として示した．  
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図 17 ドメインの WHOIS 例  
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ノーマ ル ドメイ ン と C&C ドメイ ン には特 徴 差があ る ため，

WHOIS よりこれらの有効日数およびメールアドレスを特徴として

用いることとした．  

 

4.2 .2  検索エンジンからの特徴抽出  

既知の悪性ドメインのコンテンツなどから特徴を抽出し，抽出し

た結果から検索エンジンを用いて新たな悪性ドメインの発見を行

っている研究がある．この研究では，ドライブ・バイ・ダウンロー

ド攻撃における悪性ドメインの発見手法を提案しており，ドライ

ブ・バイ・ダウンロード攻撃は Web 閲覧によって攻撃が成功する

性質から集客を行うために検索エンジン最適化（ SEO）を行ってい

ることが予想される．また，閲覧させるために，正規の Web サイ

トを改ざんし，悪性ドメインへリダイレクトするスクリプトを仕込

んでいることもある．そのため，悪性ドメインもしくは悪性ドメイ

ンへのリダイレクト元となる Web サイトは Google 検索にヒットす

る可能性は高いことが予想される．しかし，標的型攻撃における

C&C サーバは短命であり，検索エンジンのクローラにドメインが

発見される前にドメインが停止される．さらに， C&C サーバは通

信を遮断されないためにも発見されないように隠れていることが

予想され，検索にヒットしないことが考えられる．そこで，Google

の検索エンジンを用いて評価ドメインが検索でヒットしたかどう

か調査した．Google での検索にあたっては，評価ドメインのサイト

以外のサイトがヒットしないように「 s i te :」コマンドを用いて「 s i te :

評価ドメイン」となるように検索を行い，検索結果の件数が 0 件で

あれば「無」， 1 件以上であれば「有」とし，その結果を図 18 に示

す．  
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図 18 Google 検索ヒット有無  
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C&C ドメインにおいては検索にヒットしないものが多数であっ

た．検索にヒットした C&C ドメインにおいては，改ざんもしくは

サーバを乗っ取られていた可能性の高い正規のサーバであった．こ

れは，標的型攻撃においては，正規のサーバが乗っ取られて C&C

サーバ化されるよりも攻撃者が自前で用意した C&C サーバが用い

られているためと考えられる．  

以上の結果より，Google での検索結果を特徴として用いることと

した．なお，検索のヒット有無だけで差がみられるため，特徴をよ

り抽象化させて精度を向上させるためにヒット件数ではなくヒッ

トの有無を用いることとした．  

 

4.2 .1  機械学習アルゴリズム  

手法の有効性を検討するため，機械学習アルゴリズムのパラメー

タチューニングは行わずに実験を行うこととした．また，性能差を

検討するため機械学習のアルゴリズムとして SVM（ support  vec tor  

machine）とニューラルネットワークの 2 種類を用いて訓練モデル

の構築を行う．  

SVM とは，与えられたデータからパターン認識を用いて 2 クラ

スの分類を行う教師あり学習の一種である．高い識別精度で判別を

行うことができ，解析を行うデータ量が増加しても高速に識別する

ことができる  [42]．そのため，機械学習アルゴリズムの一つとして

SVM を選択した．  

ニューラルネットワークとは，脳機能にみられるいくつかの特性

を数学モデル化することで，入力と出力の関係性を表現することが

できる教師あり学習の一種である  [33]．音声や文字などの識別にも

使用されており，誤差逆電伝播法  [43]を用いることで入力と出力の

あいだにどういった関係があるのかを表現することが出来る  [44]．

そのため，単なる数値での識別ではなく，WHOIS 情報と Google の

検索エンジンからの特徴と C&C サーバとの関係を学習して識別さ
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れることに期待して，機械学習アルゴリズムの一つとしてニューラ

ルネットワークを選択した．  

各アルゴリズムにおける訓練モデルを構築する前段階として，メ

ールアドレスは "@"で区切って前半部分のローカルパートと後半部

分にドメインに分割，評価ドメインとメールアドレスのドメインと

の間での関係の有無，フリーメールアドレスの使用有無， WHOIS

登録代行サービスの使用有無を調査する．さらにドメインの有効期

限年月日と登録年月日から有効日数を算出と，Google の検索エンジ

ンを用いて評価ドメインが検索にヒットするか調査しておく．これ

らの情報をテストデータとして各アルゴリズムに学習させて訓練

モデルを構築する（表 9 参照）．  
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表 9 機械学習への入力値  

特徴  入力値  

ラベル  
ノーマル  

C&C 

ドメイン  (文字列 )  

メール  

ローカル  

パート  
(文字列 )  

ドメイン  (文字列 )  

タイプ  

フリー  

関係有  

登録代行  

不明  

有効日数  (数値 )  

検索エンジン  
有  

無  
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第 3 章では，WHOIS に登録されてあるメールアドレス 3 種類を

用いていたが，ここでは管理者のメールアドレス 1 種類だけとした．

WHOIS に登録されてある情報は，情報を管理・保持するレジスト

ラ毎に内容が異なるため，用いるドメインによっては管理者のみの

メールアドレスであることも多くあった．その際は取得できない情

報はブランクとして第 3 章では機械学習で分類を行っていた．また，

3 種類登録されてあっても，その多くは同一のメールアドレスとな

っており，登録のないドメインがブランクとして認識されてしまう

分だけ精度を下げてしまう要因になってしまっていることが懸念

された．そこで，ここでは管理者のメールアドレスのみを対象にし

た．さらにメールアドレスそのままデータとして用いるのではなく，

メールアドレスの持つ意味に着目した．メールアドレスは "@"の前

半部分はローカルパート，後半部分はドメインを表しており，それ

ぞれで意味が異なっているため分割して入力値とした．さらに，メ

ールアドレスの各タイプにおいて，ローカルパートおよびドメイン

に特徴があることが考えられる．例えば C&C サーバで用いられる

登録代行サービスやフリーメールアドレスにも攻撃者にとって都

合の良い特定の業者が用いられことが考えられる．そのため，メー

ルアドレスはタイプとあわせてローカルパートおよびドメインを

セットで入力値とした．  

 

4.3  評価  

今回，評価に用いるデータ量が尐ないため，実際に訓練モデルを

構築するための訓練データと評価に用いるテストデータを準備す

る評価手法では，テストデータの選び方によって精度に大きな差が

生じる可能性がある．そこで，評価に用いるデータ量が尐なくても

比較的誤差を尐なくできる手法である交差検証法を用いて評価を

行う．  

交差検証法  [34]は，第３章でも説明したが学習データとなる元の
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データを一定のブロック単位に分割し，一つのブロックをテストデ

ータ，その他のブロックを学習データとして評価を行う．分割した

ブロックごとに評価を行い，各評価結果の平均を推定精度として算

定する手法である（図 19）  [35]．この方法を用いることにより，

データ量が尐なくても，推定される精度の誤差を尐なくすることが

でき，以下の数式において求めることができる．この時，テストデ

ータの総数は 𝑁𝑡𝑠，正確に分類された総数は 𝑡𝑡𝑠，n 回目の評価精度は

𝐴𝑡𝑠 𝑑𝑛 =
𝑡 𝑡𝑠

𝑁𝑡𝑠，求めたい推定精度は 𝐴𝐶𝑉 𝑑 とする．  

 

𝐴𝐶𝑉 𝑑 =
1

𝑛
 𝐴𝑡𝑠 𝑑𝑖 

𝑛

𝑖
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図 19 交差検証法  

 

  



72 

 

交差検証法において SVM およびニューラルネットワークで構築

した訓練モデルを評価した結果を表 10 に示す．今回，評価データ

を 10 分割し，そのうちの一つをテストデータ，残りを学習データ

として 10 回評価を行い導き出された精度の平均を推定精度とした．

また，ノーマルドメインと正しく識別された精度を TPR， C&C ド

メインと正しく識別された精度を TNR として算出した．  

 

TPR =  
正しくノーマルドメインと識別された数

ノーマルドメインの総数
 

TNR =      
正しく C&𝐶ドメインと識別された数

C&𝐶ドメインの総数
 

 

ノーマルドメインの選定による偏りが発生していないかどうか

を調査するため，収集した 800 件のドメインの中から重複ドメイン

を排除して，ランダムに 89 件のドメインを抽出し，交差検証法を

用いた評価を複数回行った．その結果，SVM，ニューラルネットワ

ークともに推定精度に大きな変化は見受けられなかったため，本手

法を採用し，ノーマルドメイン 89 件で実験を行った．  

入力値はラベルとドメイン，メールアドレス，有効日数，検索エ

ンジンの 5 種類に分類される．この中で重みづけをおこなうために，

種類ごとに組み合わせを変えて評価を行った．なお，ラベルとドメ

インは識別を行うのに必須であるため，どの組み合わせにおいても

入力値として用いている．  
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表 10 評価結果（交差検証法）  

入力値の  
組み合わせ  

SVM  ニューラルネットワーク  

推定
精度  

TPR TNR 
処理
時間  

推定
精度  

TPR TNR 
処理
時間  

①メール  90 .4% 91.0% 89.9% 
0.03  
sec  

88.8% 91.0% 89.9% 
117.42  

sec  

②有効日数  70 .2% 76.4% 64.0% 
0.02 
sec  

68.5% 71.9% 65.2% 
26.19  

sec  

③検索エンジン  96 .6% 100% 93.3% 
0.03  
sec  

96.6% 100% 93.3% 
25.91  

sec  

④メール  
+ 有効日数  

93 .8% 94.4% 93.3% 
0.03  
sec  

93.3% 93.3% 93.3% 
108.25  

sec  

⑤メール  
+ 検索エンジン  

97 .8% 100% 95.5% 
0.03  
sec  

97.8% 100% 95.5% 
108.09  

sec  

⑥有効日数  
+ 検索エンジン  

96 .6% 100% 93.3% 
0.02  
sec  

96.6% 100% 93.3% 
26.41  

sec  

⑦メール  
+ 有効日数  

+ 検索エンジン  
98.9% 100% 97.8% 

0.02  
sec  

98.9% 100% 97.8% 
126.33 

sec  
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評価結果より， SVM およびニューラルネットワークどちらにお

いても大きな差異はなく比較的高い推定精度を導き出せた．これは，

多段追跡システムの 2014 年モデルの検知率 96.7%を上回る結果で

ある．また，従来は時間経過とともに検出精度は下がる傾向にあっ

たが，今回，新たに解析したマルウェアから得られた C&C サーバ

のドメインを加えた結果，過去の検知精度である 97.3%を上回る精

度であった．これは，時間経過による検出率低下への耐性に期待で

きる．  

SVM とニューラルネットワークの推定精度に大きな差異はなか

ったものの，処理時間では SVM が高速に処理することができた．

特に SVM は入力値が増えても当初の期待通り，比較的高速に安定

した速度で処理できたと言える．他方，ニューラルネットワークは

どの入力値の組み合わせにおいても SVM を超える推定精度は出て

おらず，当初期待していた各種の特徴と C&C サーバとの関係を学

習することで単なる数値の識別よりも高い精度を出せたとは言い

難い．  

表 10 から入力値として検索エンジンの結果が C&C サーバの識別

を行うにあたり最も重要な役割を担うことが明らかになった．次い

でメールアドレス，有効日数の順に有効であることがわかった．  

検索エンジンの結果に有効日数を加えても検知率に変化はない

が，メールアドレスと検索エンジンの結果に有効日数を加えたとこ

ろ，検知率が改善した．これは，単体での識別では検知できなかっ

た C&C ドメインを 3 種類の特徴を組み合わせることで検知可能に

なったことを意味する．つまり，メールアドレスと有効日数，検索

エンジンの結果を組み合わせることが有効であることが示された． 

2009 年から C&C サーバの検知における継続調査では，有効日数

は経年変化に耐性のあるとても重要な役割を持っていた．これは，

C&C サーバは基本的に短命であるため，ドメインの有効日数は短

い傾向が変化していないことに由来される． C&C サーバが短命で
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あれば，検索エンジンにドメイン情報が収集される前段階でドメイ

ンが無効となり検索にヒットしないため，有効日数と同様に経年変

化へ耐性があるものと考えられる．  

WHOIS に登録されているメールアドレスにも特徴があった．こ

れは，C&C ドメインにおいて，特定の WHOIS 登録代行サービスへ

の偏り，フリーメールアドレスが使用されていることが大きな要因

として考えられる．攻撃者が C&C サーバを準備する際により容易

に安価に構築可能なサービスを用いているために特徴が出ている

ものと推測され，攻撃者が攻撃にかける費用や労力が増えなければ

変動しにくい．  

 

4.4  考察  

C&C サーバなどの攻撃者が準備したサーバ類にアクセスするこ

となく収集できる情報である WHOIS 情報と検索エンジンから特徴

を抽出し，機械学習にかけることにより， C&C サーバの判別がで

きることを示した．これにより，攻撃者に解析していることを知ら

れずに C&C サーバを検知できたものと考える．さらに，マルウェ

アから抽出した実データを用いて評価した結果，従来手法より高い

検知率で C&C サーバを判別することができた．  

従来は C&C サーバを特定するために通信内容や通信先である

C&C サーバに直接アクセスまたは接続の際に名前解決により攻撃

者が管理するサーバ類へアクセスすることで，攻撃者に解析されて

いることに気づかれ，対策される危険性があった．本論文では，自

組織内の DNS サーバに提案手法を適用することで攻撃者が管理す

る DNS サーバへの名前解決を行う前に通信を遮断することができ

る．そのため，攻撃者に知られることなく C&C サーバを判別でき

る本手法は有効な手法であると言える．  

実際に標的型攻撃で用いられるマルウェアを収集して解析した

結果では，正規のサーバが乗っ取られて C&C サーバ化している例
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は尐なかった．しかし，正規のサーバが乗っ取られて C&C サーバ

化した場合，WHOIS に正規のユーザの情報が登録されており，さ

らに， Google 検索にヒットしやすくするため SEO が行われている

ことが多いため，WHOIS 情報や Google の検索結果からでは差異が

出にくく，誤検知が多くなることが懸念される．そのため，正規サ

ーバが乗っ取られたケースでは，他の手法を組み合わせて検知する

といった対策が必要になると考えられる．  

今後は標的型攻撃以外で用いられている C&C サーバや，経年経

過による特徴変化に対しても提案手法が有効であるか調査すると

ともに，正規サーバが乗っ取られたケースなどに対処できる手法と

の組み合わせについて検討する．さらに，これらを実装し，実環境

での運用を通して処理時間や分析性能といった実用面からの検討

を行う．  
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5.  まとめ  

 第１章ではインターネットの普及からサイバー攻撃および既存

の防御方法について概説した．インターネットが普及したことによ

り利便性が高まる一方で，コンピュータに保存されてあるデータを

人質にして金銭を要求したりする問題や情報漏洩といったサイバ

ー攻撃による問題が顕在化してきている。当初、サイバー攻撃は愉

快犯などが行う単純な攻撃であったが、年々手口が巧妙化・多様化

していき，標的型攻撃といわれる特定の組織や会社を対象として、

機密情報の盗み出し，システムの破壊活動を目的とした執拗な攻撃

が問題となっていることを述べた．また，そうしたサイバー攻撃に

対する防御策についてシステムや機器による防御と企業や組織の

運用での防御に大別して，それぞれの方法について述べた．  

 第２章では標的型攻撃について，攻撃の流れや過去の事例につい

て概説した．標的型攻撃は標的となる企業や組織のことを事前に調

査し，調査によって得た情報を用いて，標的となる企業や組織ごと

に見つかりにくく，より目的を達成できるようにカスタマイズした

マルウェアを用いてくる．そのため，マルウェアが配送されたとき

に既存の防御策であるアンチウイルス製品などだけでは検知でき

ないマルウェアが用いられることが多く，多層的・重層的な対策が

求められる．  

 第３章では外部リポジトリから C＆ C サーバを検知する手法を提

案した． C&C サーバのドメインに着目し，  DNS と WHOIS，検索

エンジンから得られた特徴から機械学習を用いて C&C サーバのド

メインの検知を試みた．評価に際して，事前に VirusTotal を用いて

実際に標的型攻撃で用いられたマルウェアを収集し，収集したマル

ウェアを Last l ine を用いて C&C サーバのドメインを収集した．そ

こから，収集した C&C サーバのドメインから交差検証法を用いて

本提案手法を評価してみた．その結果， C&C ドメインを 99.3％と

いう高い精度で検知することが可能であった．  
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 第４章では使用する外部レポジトリによっては攻撃者に解析し

ていることをが知られる危険性があることを概説するとともに，第

３章で提案した手法をベースに攻撃者に解析していることを察知

されないように改良した手法を提案した．評価に際して，第３章同

様に事前に VirusTotal を用いて実際に標的型攻撃で用いられたマル

ウェアを収集し，収集したマルウェアを Last l ine を用いて C&C サ

ーバのドメインを収集した．そこから，収集した C&C サーバのド

メインから交差検証法を用いて本提案手法を評価してみた．また，

第３章よりもより多くのマルウェアを収集し，実験を行った．その

結果，攻撃者に解析されていることを察知されずに C&C ドメイン

を 98.9％という高い精度で検知することが可能であった． C&C サ

ーバなどの攻撃者が準備したサーバ類にアクセスすることなく収

集できる情報である WHOIS 情報と検索エンジンから特徴を抽出し，

機械学習にかけることにより， C&C サーバの判別ができることを

示した．  

 第３章では WHOIS から抽出した特徴点であるメールアドレスを

入手できた分だけ入力値として扱っていたが，第 4 章では対象とな

るメールアドレスを一つに絞り，さらにメールアドレスの持つ意味

に着目してメールアドレスを意味のあるパート毎にわけ，さらにメ

ールアドレスを一定の枠組みで分類した結果も付与して学習デー

タとした．その結果，第 3 章では第 4 章で用いた特徴点である

WHOIS と検索エンジンだけだと 92.5％だったのに対して，第 4 章

では 98.9％まで検知率が向上した．また，ノーマルドメインを C&C

ドメインと誤分類したものはなかったため，実際に本提案手法を導

入してもノーマルドメインとの通信をブロックする危険性は低い

と考える．そのため，第 4 章の手法は誤検知を許容できない箇所に

対してとても有効に機能することが期待される．  

 従来の検知手法では， C&C サーバを特定するために通信内容や

通信先である C&C サーバに直接アクセスまたは接続の際に名前解
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決などにより攻撃者が管理するサーバ類へアクセスすることで，攻

撃者に解析されていることに気づかれる危険性があった．本研究で

の大きな成果として，攻撃者に気付かれにくい情報のみを用いて検

知させることにより，攻撃者に気付かれることなく C&C サーバを

判別することができる．  

 今後は標的型攻撃以外で用いられている C&C サーバや，経年経

過による特徴変化に対しても提案手法が有効であるか調査すると

ともに，正規サーバが乗っ取られたケースなど標的型攻撃にとらわ

れずより汎用的に応用可能かどうかを検討する．さらに，これらを

実装し，実環境での運用を通して処理時間や分析性能といった実用

面からの検討を行い，実用化に向けて研究を行う．  
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Appendix  A 人工知能と機械学習  

 

１．  人工知能  

 人工知能（ AI）とは学習や学習した情報から推理したりできる機

械のことをいう．人間のように知能を持ち行動を行えるようにする

機械を作るのが目的であり，これを強い AI と言う．しかし，実際

の研究は人間の知識・行動のごく一部を実現する弱い AI と言われ

る研究が主流である．人工知能の定義として，人間にできてコンピ

ュータにできない部分のギャップを人工知能と捉える考え方もあ

る．  

 なお，人工知能について様々な考え方があるが，厳密な定義は存

在しない．  

 

２．  人工知能の種類  

 弱い AI と言われる人工知能研究には以下のような様々な技術が

存在する（図  20 参照）．  
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図  2 0 人工知能の技術  

（「人工知能研究」  [ 4 5 ]より引用）  
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 これらの技術を応用したり組み合わることで特定の分野に特化

した人工知能の研究が盛んである．このような特定の処理に特化し

た AI のことを特化型人工知能とも言われ，囲碁をはじめとした一

部の分野では，特化型人工知能は既に人を超えた処理が可能である． 

 本研究で用いた機械学習は人工知能研究における一分野であり，

人間の学習過程を実現するための技術である．複数のデータの中か

ら規則性を見つけ出しデータを分類したり，そこから新たなデータ

を予想したりする．複雑なデータの分類や大量のデータ処理に関し

て期待される技術である．  

 

３．  機械学習の種類  

 機械学習には大きく分類すると（１）教師あり学習，（２）教師

なし学習，（３）強化学習の３種類が存在する．  

 

（１）  教師あり学習  

 事前に評価データとして情報とそれに対応するラベルを紐付け

たデータをアルゴリズムで学習させておき，学習した内容から未分

類のデータに適切なラベルを振り分ける．過去のデータから特徴を

見つけ出し，新たなデータに適用することで判別を行うことができ

る．  

 過去の経験から推測することができるため高い精度を得ること

ができるが，事前に学習させるためのデータが必要である．  

 

（２）  教師なし学習  

 事前にデータを学習しておく必要がなく，与えられたデータから

規則性を見つけ出し，データの判別を行う．複数のデータの中から

規則的なデータ集団の特徴をみつけだし，特徴のあるグループとそ

れ以外に判別することができる．新たなデータがどのグループに特

徴が近いかを判別することで分類を行う．  
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 教師あり学習に比べて事前にデータを準備する必要はないが，正

解がわからないなかから分類を行うため精度を上げにくい特徴が

ある．  

 

（３）  強化学習  

 行動により得られる結果を学習して最適な行動を選択する．規定

された環境のなかで行動を行うと確率が変化する状況下で， AI が

自ら行動し，確率の変化を学習していき最適な行動を行う．規定さ

れた環境下で AI 自らが学習するデータを作り出して学習していく

特徴がある．自ら行動して学習するため，環境の変化にも対応でき

るが，行動の結果を観測できない場面での適応は難しい．  

 

４．  本研究における機械学習  

 本研究では機械学習の中でも，より高い精度を求めて教師あり学

習を使用した．今回，Appendix  B Las t l ine&VirusTotal で解説する手

法を用いることで，事前に学習するためのデータを収集することが

でき，かつ学習データがノーマルドメインか C&C ドメインかを事

前に判断できるため，教師あり学習が最適であると考えた．また，

教師あり学習にも様々なアルゴリズムが存在する（図  21 参照）．  
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図  2 1 教師あり学習の分類  
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数あるアルゴリズムの中でも，本研究ではサポートベクタマシン

（ SVM）とニューラルネットワークを教師あり学習のアルゴリズム

として選択した．  

 

５．  サポートベクタマシン（ SVM）  

SVM は与えられたデータからパターン認識を用いて 2 クラスの

分類を行う教師あり学習の一種である．学習するデータを点として

とらえ，点と点の距離が最大となる基準を求めて分類を行う．例え

ば図  22 では事前に青点と赤点を学習させ，青点と赤点の各々の距

離が最大となる位置に線を引き，この線を基準として学習データを

分類する．  
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図  2 2 S V M  
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2 分類する分類機の中でも高い識別精度で判別を行うことができ，

解析を行うデータ量が増加しても高速に識別することができる．ま

た，広く一般的に用いられており，実装するツールも豊富に存在す

る．そのため，本研究では SVM を使用した．  

 

６．  ニューラルネットワーク  

 ニューラルネットワークとは，脳機能にみられるいくつかの特性

を数学モデル化することで，入力と出力の関係性を表現することが

できる教師あり学習の一種である．単純な計算を行うニューロンと

言われるユニットを用いる．ニューロン同士を接続して，接続部分

に重みづけを行う．入力に対してニューロンは決められた単純な計

算を行い，接続しているニューロンの重みづけを加えて出力を行う．

ニューロンの接続部分の重みづけによって分類される．狭義には多

層パーセプトロンといわれる 3 層以上の層にニューロンを分類して

層毎に各ニューロンを接続して重みづけを行うもののことを差し，

入力層，中間層，出力層の 3 層からなる 3 層パーセプロトンが広く

利用されている（図  23 参照）．  
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図  2 3 ニューラルネットワーク  
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 本来は学習データの入力層から出力層に対して重みづけを行う．

しかし，誤差逆電伝播法を用いることで入力から出力を求めた後に，

望ましい出力との誤差が最小となるように出力層から入力層にか

けて重みづけを修正することができる．また，ニューロン同士の重

みづけによって各ニューロン同士の関係を求めることができる．そ

のため，単なる数値での識別ではなく，入力と出力の関係を重みづ

けから判断することができる．今回，WHOIS 情報と Google の検索

エンジンからの各特徴と C&C サーバとの関係を明らかにし，より

高い精度で識別されることに期待して，本研究ではニューラルネッ

トワークを使用した．  
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Appendix  B Last l ine&VirusTotal  

 

１．  VirusTotal  

 複数のアンチウイルスベンダの検知技術を用いてファイルや

web サイトの解析を行う web サービス．  

 ファイルをアップロードすることで，複数のアンチウイルスベン

ダの検知結果を一覧で表示することができる．  

 有償サービスである VirusTotal  In te l l igence に契約することで，過

去に VirusTotal にアップロードされたデータを検索・ダウンロード

することができる．そのため，個人情報や機密情報が含まれたデー

タがアップロードされると世界中の人に閲覧される危険性がある． 

 本研究では，実際に標的型攻撃に使用された検体から C&C サー

バのドメインを入手するために VirusTotal  In te l l igence と契約を行

い，検体の入手して研究に用いた．  

 なお， VirusTotal は当初， Hispasec 社により開発・運営されてい

たが，2012 年に Google 社に買収されて以降，Google 社により管理・

運営されている．  

 

２．  Last l ine  

 Last l ine 社の提供する商用のサンドボックス．特に標的型攻撃に

用いられるマルウェアの検知・解析に特化しており，マルウェアの

挙動から検知を行う．また，解析する対象のマルウェアが C＆ C サ

ーバへの接続を行った場合に，偽の C＆ C サーバと通信を行わせて

その挙動を解析することができ，これにより C＆ C サーバを独自の

技術で特定することができる．  

 標的型攻撃に用いられるマルウェアは，耐解析機能と言う検知さ

れないようにする技術が用いられていることが多い．そのため，従

来のサンドボックスでは解析できない検体も多くある． Last l ine は

独自の技術により耐解析機能を持ったマルウェアの解析を可能と
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しており，より多くの検体から C&C ドメインを抽出できると期待

して使用することにした．  

 

３．本研究での活用  

 本研究では， VirusTotal から検体をダウンロードし、これを

Last l ine で解析した（図  24 参照）．解析結果から得られた C＆ C サ

ーバのドメインとして研究に用いた．  
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図  24 VirusTotal  & Las t l ine  
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 ①の条件で入手したい検体名を指定して検索する．今回は

「 Emdivi」「 PlugX」「 PoisonIvy」を指定して検体をダウンロード（②）

してきた．  

 ダウンロードできた検体は Last l ine に送信（③）して，サンドボ

ックスで動作した挙動より C&C ドメインを抽出（④）した．  


