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第1章 緒言 
近年，サイバー攻撃が多様化している．その中でも，標的型攻撃が大きな脅威と

なっている．標的型攻撃とは，組織がもつ知的財産や個人情報等に関わる機密性の

高い情報の取得を目的としたサイバー攻撃の一種である[1]．標的型攻撃はその目

的から，一度でも攻撃が成功すると組織に甚大な被害を及ぼす．近年の大きな被害

事例として日本航空，日本年金機構，JTB が挙げられる[2]．さらに今後クラウド

サービスや IoT が全世界的に広がることが予想されサービスを受ける利用者の個

人情報や，サービスを提供するための企業の知的財産の価値は飛躍的に上昇して

おり，その保護はさらに重要性を増している．そのため，標的型攻撃への対策は今

後さらに重要になると考えられる．標的型攻撃の一般的な手法は，偽装メールと不

正プログラム（マルウェア）を組み合わせて行う方法である．攻撃者は偽装メール

を送り，それを見た特定のユーザに対して特定の行為を誘導することで不正な情

報の取得を行う．さらに，標的型攻撃の攻撃対象は組織内の機密情報を取得するた

め偽装メールを受けた端末のみにとどまらずネットワーク全体の端末に及ぶ． 

現在，標的型攻撃を受けた際の調査は下記のフェーズに分けられている[3]． 

 

１． 攻撃かどうか調査（メール等が標的型攻撃のものかどうか） 

２． 感染端末の調査（端末が感染しているかどうか） 

３． 被害範囲の把握(通信先，侵入元，被害範囲，情報漏えいの把握） 

４． 対策の有効性の把握（端末に施した対策が有効かどうか） 

 

しかし，標的型攻撃が発見されてから対策の実施に至るまで多大な時間を要し

ており，対策の実施や外部への公表等の対応が遅れている．その原因として下記の

点が挙げられる． 

調査フェーズ 2： 
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① 攻撃者による痕跡の削除（攻撃を発見するためのログ不足） 

② 端末によるログ記録方法，粒度の不統一（各ログの時間と粒度へのギャップ） 

調査フェーズ 3： 

③ 総合的なログ解析ができる専門家の不足（複数ログ上の痕跡発見方法の不足） 

したがって，標的型攻撃に適切に対処するためには，端末内で起きた事象の解析

だけでなく，これらの情報を組み合わせて解析し総合的に判断する必要がある．ま

た，事象情報を組み合わせて解析する際には，事象情報の表現形式が統一されてい

ることが望ましい．さらに，利用者による解釈を容易にするために解析結果はネッ

トワーク全体の事象として表現する必要がある．つまり，上記の問題を解決するた

めには下記の対応が必要となる． 

① 痕跡の削除が困難なログの記録 

② 事象情報の表現形式の統一 

③ 複数の事象を組み合わせた自動的な標的型攻撃の検知手法 

そこで，これらの要求を満たすために本研究では標的型攻撃のための標準を利

用した感染経路検知方式を検討する(図 1.1)． 
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図 1.1 問題点と提案手法の関係 

 

本研究室ではこれまで，標的型攻撃の原因を特定するための研究としてプロセ

ス情報とそのプロセスが発した通信に関するログを記録する手法を検討しており，

現在，「Onmitsu」という常駐型のプログラムが開発されている．これにより，時間

と共に取得が困難となるが攻撃事象の事実関係の把握や法的証拠として有用であ

る揮発性情報の取得が容易にできる． 

また，情報を記述して解析するための統一した表現として，本研究では「CybOX」

を利用する．CybOX (Cyber Observable eXpression)とは，サイバー攻撃の観測事

象を記述するための標準の１つである．この CybOX を使うことで事象情報は統一

された表現形式で記述でき情報交換が容易になる．CybOX は現在 Microsoft が開

発しているセキュリティや脅威情報のナレッジを交換するためのプラットフォー

ムである Microsoft Interflow での活用を検討している．このように，サイバー攻撃

の振る舞いが CybOX で記述されることが今後一般的になると予想される．しかし，

その表現可用性の評価はほとんど検討されていないため，その評価も同時にする

必要がある． 

問題点 基礎技術 提案手法(MOD)

CybOX※1

Onmitsu

RDF※2

初期侵入検知

内部感染検知

攻撃者による
痕跡の抹消

端末毎に異なる
記録形式

総合的な解析が
できる専門家の

不足
侵入範囲可視化

※1 CybOX:Cyber Observable eXpression
※2 RDF:Resource Description Frameworks
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さらに，本研究では標準をベースとしたプロセスパターンを用いたマルウェア

検知手法を検討した．なお，プロセスパターンの作成には前述した「Onmitsu」を

使用する．本手法では，標準を利用しているため情報共有が容易であり，また共有

される多大な情報を容易に使えるためマルウェアの個別検知精度が向上すること

が期待される．さらに，解析結果をオントロジーで表現する．オントロジーを使う

ことで提案手法は攻撃行動を予測できるようになり，その結果これまでのように

各端末内の警告だけではなく，ネットワーク全体での感染経路を検知することが

できる．これにより，利用者は時々刻々と変わる事象に合わせた総合的な対策がで

きる．上記の通り，本研究で提案するシステムを図 1.2 に示す．詳細は 2 章以降で

説明するが，提案システムは主に下記の機能を持つ． 

・Onmitsu to CybOX：Onmitsu で取得した揮発性情報を CybOX 形式に変換(3 章) 

・Onmitsu to RDF：Onmitsu で取得した揮発性情報を RDF 形式に変換(3 章) 

・端末挙動検知：CybOX 形式のログから端末内に生じた攻撃活動を検知(3.5 節) 

・ネットワーク検知：端末間の活動から，攻撃感染経路を検知(4 章) 

・ネットワーク状態可視化：検知した攻撃活動を可視化(4 章) 
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図 1.2 提案システムの概要 

 

本論文の構成は以下の通りである． 

第 2 章でサイバー攻撃の概要と本論文の基礎となる技術の説明，そして関連研

究について述べる．第 3 章でネットワーク上の端末のログの CybOX によるログ記

録形式の統一方法と，感染端末の検知方法（図 1.2 の①～④）について述べる．第

4 章でネットワーク上の感染源検知方法（図 1.2 の⑤～⑦）について述べる．第 5

章で今後の課題と展望について述べ，第 6 章で本研究の結果についてまとめる． 
  

端末挙動(CybOX)
storage

端末挙動(Ontology)
storage

Onmitsu to 
CybOX

PC1

MODシステム

PC 2

Onmitsu to 
RDF

端末挙動検知
③挙動調査

ネットワーク検知
①異常検知

⑤感染経路検知

ネットワーク状態
可視化

⑦感染経路表示

④挙動結果

②異常調査

管理者

⑧レポート通知
（CybOX）

ネットワーク
挙動(Ontology)
storage

感染端末

⓪トリガ発生
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第2章 研究を取り巻く状況 
2.1 サイバー攻撃 
サイバー攻撃が大きな問題になっている．その中でも，標的型攻撃が大きな脅威

となっている．IPA のよる報告（表 2.1）では，昨年と同様標的型攻撃による情報

流出が１位となり，脅威の注目度は依然高いままである[4]． 

さらに，JNSA による，インシデントの情報を集計した結果は表 2.2 の通り．な

お，各項目の値については，収集した情報を元に，漏えいした組織の業種，漏えい

人数，漏えい原因，漏えい経路などの分類・評価し，独自の算定式（JO モデル）

を用いて，想定損害賠償額を算出している[5]． 
 

表 2.1 情報セキュリティ 10 大脅威 2018 
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表 2.2  2017 年 個人情報漏えいインシデント 概要データ 

 
 

 
標的型攻撃の事例として，2016 年には株式会社 i.JTB（JTB グループ）や国立

大学法人富山大学，研究推進機構水素同位体科学研究センター，および一般財団法

人日本経済団体連合会が標的型攻撃の被害を受けている．このように，2015 年 6

月の日本年金機構での個人情報の流出事件以降も，標的型攻撃による被害が継続

している．これらの攻撃事例の感染原因は，複数回に分けて添付ファイル付きのメ

ールや外部 URL が記されたメールが送付され，これらのメールを受信者が開封，

実行したことによる感染が原因と考えられる．標的型攻撃はますます巧妙化して

おり，業務によってはメールの開封を回避することが困難であるため，不審なメー

ルを開封してしまったことに気づいたらすぐに報告すること，不審な外部との通

信を監視することなど，被害を最小化する組織的な取り組みが求められている．そ

のためには，組織外との連絡窓口，組織内の適切な連絡体制の整備等，セキュリテ

ィインシデントを組織として受け止める体制を構築しておくことが重要である． 

 

組織を標的としたこのような新たなサイバー攻撃への対策については，攻撃手
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法の解析が困難であることや攻撃を受けた後の対応が確立されていないこと，組

織内のネットワーク管理者の対応能力が不足していることが指摘されている等，

十分とは言えない状況である．このような状況をふまえ，総務省では平成 25 年度

より，官公庁・重要インフラ事業者等のネットワーク管理者のサイバー攻撃への対

応能力の向上を目的として，職員が数千人規模の組織内ネットワークを模擬した

大規模環境を用いた実践的なサイバー防御演習(CYDER：CYber Defense Exercise 

with Recurrence)を実施している(図 2.1）． 

 

 
図 2.1 実践的サイバー防御演習（CYDER：CYber Defense Exercise with 

Recurrence） 
 
 
 

IPA の報告書によると，標的型メール攻撃の典型的手法は，偽装メールとマル
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ウェアを組み合わせて行う方法である．この攻撃の実施は，図 2.2 のように 6 段

階で定義されている[2]． 

 

( 1 ) 計画立案段階：攻撃対象を決定し情報を収集 

( 2 ) 攻撃準備段階：偽装メールや C&C サーバを用意 

( 3 ) 初期侵入段階：偽装メールによるマルウェア感染 

( 4 ) 基盤構築段階：感染端末の情報を窃取し環境を調査 

( 5 ) 内部侵入・調査段階：端末間での侵害を拡大 

( 6 ) 目的遂行段階：窃取した情報を外部へ送信 

 

 
図 2.2 標的型攻撃のシナリオと対策 

 
 

攻撃者は段階(3) で特定のユーザに対して特定の行為をとるよう誘導すること
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で侵入し，有用な情報を窃取するために段階(6) を目指す． 

以上のように，標的型攻撃に対処するためには，端末内で起きた事象の解析だけ

でなく，各端末の事象情報を組み合わせて解析し判断する必要がある．これを実現

するためには，次の 3 項目が必要となる． 

 

(1) 標的型攻撃の原因を特定するため，各情報処理機器においてプロセス情報

や通信情報などの事象をログとして記録する手段 

(2) 解析システムへ送信・解析するために，それらの情報処理機器のログを統一

の形式で記述する手段 

(3) 集約されたログと情報処理機器間の関係から攻撃の挙動を推定する手段 

 

本研究ではこのように全体的かつ動的に攻撃が診断できる方式を検討する．こ

れまでは，専門家が必要な情報を集め解析することで攻撃の振る舞いを診断して

いたが，これらを実現することで個々の情報処理機器内での検知や，IDS でのパ

ケット監視による不正アクセス検知などの従来の対策にあわせて，それらの関係

性も含めたログをすべて用いることで全体的また動的に攻撃の挙動を診断できる

と期待される．本研究ではまず標的型攻撃の初期フェーズである侵入行動に焦点

をあてることとした． 
この 3 項目のうち(1)については本研究室で開発したプロセスログ記録ツール「Onmitsu」を用いることと

した[6]．このツールはそれぞれが揮発性情報の一種であるプロセス挙動と，そのプロセスと関係する通信試

行を記録する常駐型のプログラムである．カーネルドライバという形で導入しているため，マルウェアのプロ

セス隠蔽処理など，より多くの情報が記録できると期待される．このログを解析することでマルウェアに起因

する通信とマルウェアのプロセスを結びつけることができる． 

(2)についてはログを統一的な形式で表現するために CybOX™を用いることとした．その理由は，送信され

るログの形式は様々であり，また，複数のログを総合的に解析する際には，表現形式が統一されていることが

望ましいからである．CybOX を用いることで機器間の情報交換やログの総合的な解析が容易になる．しかし，

収集したログを動的に CybOX の形式へと変換できるかという問題がある． 
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(3)については，集約したログを総合的に解析する必要がある．あわせて，検知するための診断基準も検討す

る必要がある．そこで，本研究ではマルウェアのプロセスパターンも CybOX で表現することで，集約したロ

グとマッチングさせ攻撃の挙動を検知する手法を検討する．さらに，この手法をもとに標的型攻撃におけるプ

ロセスレベルでの感染経路追跡手法を検討した． 

本手法を実現するための１要素として，攻撃挙動をプロセスレベルで把握するために Onmitsu を利用する．

ただし，Onmitsu は導入した端末内のプロセスとそのプロセスが発した通信のみを記録するプログラムであ

るため，各端末が属するネットワークとプロセスログを関連付ける機能はない．そこで，端末間のネットワー

ク構造を RDF で表記し，Onmitsu で記録されたプロセスログとネットワーク構造を組み合わせることで，ネ

ットワーク全体で分析することによりプロセスレベルで感染経路を追跡する手法を検討する． 

 
2.2 関連技術 
2.2.1 揮発性情報取得ツール：Onmitsu 
2.1 節で述べたように，標的型攻撃の原因を類推するための有用な情報源が必要

となる．近年，その情報源として揮発性情報に着目しその取得方法が検討されてい

る．揮発性情報とは，コンピュータのメインメモリ上のデータ等，電源が OFF に

なると保持されないものを指す．メモリ上に保存されている情報として，プロセス

ID やプロセスが実施する通信試行などが挙げられる． 

現在，原因を類推するために SIEM などの製品が使われている．しかし，これら

の方法では揮発性情報であるプロセス情報やそれによる通信試行に関する情報は

十分には記録されていない．また，揮発性情報を取得するためのツールを利用し，

解析するにはネットワーク管理者が高度な知識を持つ必要がある．そのため，セキ

ュリティ従事者は，断片的な情報を解析することでその原因を探る必要があった． 
これまで，本研究室では標的型攻撃の原因を類推するための有用な情報源として揮発性情報に着目しその

取得方法を検討してきた．攻撃の原因を検知する上で，プロセスの挙動と通信状況を記録することは重要であ

る．これまで，それぞれのログをとるツールは存在するが，攻撃に使用されるマルウェアがプロセスを隠蔽す

る処理を行う可能性が高く，不正通信を行ったプロセスが判明してもそのプロセスの起動における経緯が判明

せずマルウェアの特定が困難となる可能性があった．そこで，プロセス情報とそのプロセス情報と関連付けた

パケットを記録する手法を検討し，Onmitsu というツールを開発した．Onmitsu は Windows の標準 API を

利用しカーネルドライバという形で記録している．さらに，常駐して記録し続けるためマルウェアによるプロ

セスの隠蔽処理も回避できる可能性が高い．これまで，検証実験により記録したログからマルウェアのプロセ
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スとマルウェアに起因した通信とが結びつけられることが確認されている． 

次にログの内容について説明する．Onmitsu で記録する対象はプロセスにおけ

る起動・終了・モジュール読み込み・通信試行の４つの挙動(ログタイプ)である．

ツールはこれらの挙動とプロセスの情報を関連付けて記録する．記録形式は CSV

であり，17 項目に分かれている．その内訳は下記の通りである． 
年，月，日，時，分，秒，ミリ秒，ログタイプ，PID，ParentPID，ファイルパス，コマンドライン，接続

元 IP アドレス，接続元ポート番号，接続先 IP アドレス，接続先ポート番号 ,プロトコル番号 

 

ログタイプと記録内容との対応関係を表 2.3 に示す．本研究ではこのツールで取

得できるプロセスログを使って攻撃の挙動を把握する． 
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表 2.3 ログに記録される情報一覧 

 
 

 
 
 
 
 
  

挙動 記録内容

起動時刻

プロセスID
要求を行った親プロセスID
実行イメージファイルパス

コマンドライン

終了時刻

プロセスID
読み込んだ時刻

プロセスID
モジュールイメージパス

通信確立時刻

プロセスID
接続元IPアドレス

接続元ポート番号

接続先IPアドレス

接続先ポート番号

トランスポート層プロトコルID

プロセス起動
(PROCESS_LAUNCH)

プロセス終了
(PROCESS_QUIT)

モジュール読み込み
(PROCESS_MODLOAD)

通信試行
(NETWORKV4,
 NETWORKV6)
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2.2.2 サイバー攻撃観測記述形式：CybOX 
CybOX(Cyber Observable eXpression)とは，サイバー攻撃で生じる「標的型攻

撃メール受信」「不正通信」等の事象を記録し交換するために，米国政府の支援を

受けた非営利団体であるMITREが仕様策定を進めたサイバー攻撃観測記述形式で

ある[7]．サイバー攻撃の観測事象を表現するための仕様で，XML 文書で記述でき

る．共通攻撃パターン一覧である CAPEC の延長で検討が開始され，2012 年 11 月

に CybOX v1.0 がリリースされ，現在は v2.1 がリリースされている．現在もなお

検討が続いている． 

CybOX では観測事象（Observable）が XML の根に相当する．観測事象はイベ

ント(Event)とオブジェクト(Object)から構成されている．オブジェクトとはサイバ

ー攻撃で観測された事象の主体である．例えば，ファイルやレジストリキー，プロ

セスなどである．イベントとはサイバー攻撃の観測事象中に発生した動作である．

イベントでは個別の動作をアクションとして記述する．例えば，「メールを受信し

た」や，「ファイルを削除した」，「レジストリキーを作成した」などがアクション

に該当する．このイベントの記述によって観測事象の意味が付加される．CybOX

では CybOX Schema を作成しており，前述したオブジェクト名やアクションの形

態などを示す語彙が豊富にある．CybOX での記述例を図 2.3 に示す．この図は IPA

で作成されたものであり，メールに添付された zip ファイルに関する観測事象につ

いて記述している．具体的にはファイル名や拡張子，ファイルサイズ，MD5 ハッ

シュ，SHA1 ハッシュ，関連しているオブジェクトへのリファレンスが記述されて

いる． このとき，Observable の区切り方によって観測事象の意味づけを変えられ

る．例えば，「zip ファイル」，「メール受信」を異なる Observable で示せば単なる

事象の表現である．しかし，これらを組み合わせてアクションとして「メール受信」

を，関連オブジェクトとして「zip ファイル」を記述すれば「添付ファイル付メー

ルを受信した」という攻撃事象として表現することもできる．た 
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図 2.3 CybOX の記述例 

 

だし，複雑な意味づけは Descriptions 要素に記入しなければ明確に伝えることは

できない．このように，CybOX はサイバー攻撃を統一的に表現可能であり，対応

範囲は広く有用であると考えられる． 

サイバー攻撃観測記述形式として CybOX は提案されており，CybOX を用いた

観測事象の記述も前述したように進んでいるが，その表現可用性について検討し

ている資料が少ない．ここで，表現可用性とはサイバー攻撃時の観測事象を適切に

表現できるかの評価である．この適切さとは，文書を分析してセキュリティ専門家

の知識を獲得できることを示す．前述したように，IPA はこれまでのサイバー攻撃

における数々の事象を CybOX で記述し公開している．記述対象はこれまでに起き

たサイバー攻撃の事案であり，専門家が分析した結果を CybOX で記述したもので

ある．このことから，専門家が分析した観測事象は適切に表現可能だといえる．し

かし，機械的に取得した観測事象については検討されていない．また，後述する

GRR プロジェクトでは取得したログを Protocol Buffers という Google が開発し
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たスキーマ言語で表現するために CybOX スキーマを用いている．しかし，表現可

用性について言及した資料は公開されていない．したがって，収集したログは収集

した意図と同じ意味をもつように CybOX で記述可能か検討する必要がある．あわ

せて，表記上の課題があれば CybOX を拡張することも検討する必要がある． 

そこで，本研究では新たな揮発性情報の取得ツールでありプロセスログを

CybOX の記述対象とすることでこの課題を検討していく． 

標的型攻撃ではネットワーク内の様々な場所で活動する．そのため，攻撃を検知

するためには各端末を監視し，ネットワーク内に存在する情報の相互関係を把握

したほうがよい．そして，相互関係を適切に把握するためには統一した形式で各端

末の情報を表現する必要がある．さらに，解析結果はネットワーク全体の事象とし

て表現する必要があるそこで，本研究ではネットワーク内のマルウェアの挙動を

総合的に把握する手法を検討する．具体的には，プロセスログを用いて各端末内の

挙動を取得して，それらを CybOX で記述する．その後，CybOX を利用してマル

ウェアのプロセスパターンを作成し，これを用いた検知システムを提案する．なお，

本研究ではネットワーク内の様々な端末に影響を与えるマルウェアとして

RAT(Remote Access Trojan)の挙動を分析対象とした． 
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2.2.3 Resource Description Network 
RDF とはウェブ上にある任意の事物（リソース）を記述するために統一された

枠組みであり，W3C によって標準化がなされている．特にリソース同士の関係に

ついて機械が処理できるように論理的な記述ができることを目的している[8]． 

RDF のメタデータのモデルでは，記述対象のリソースである主語（subject），リ

ソースの特徴や主語と目的語との関係を示す述語（predicate），主語との関係のあ

る物や述語の値である目的語（Object）の 3 つの要素でリソースに関する関係情報

を表現する．この (主語，述語，目的語) の三つ組を RDF トリプルまたはトリプ

ルと呼ぶ．RDF トリプルは有向グラフでも表現することができる．この場合，主

語と目的語を楕円ノードで，述語をラベルつき矢印で表現する．例えば，「PC1 の

IP アドレスは 192.168.1.20 である」という情報は  (PC1， IP アドレス，

192.168.1.20) と表現できる．これを有向グラフで表すと図 2.4 のようになる． 

RDF は元々，前述のようにリソースのメタデータを付加することで，コンピュ

ータが効率よく情報を収集し解釈できるようにするセマンティック・ウェブを意

識して作られているので，特定の環境を前提とせずに処理できる形で情報を表現

できる．そのため，種々の端末やサービスで構築されているネットワーク空間のよ

うに膨大で多様な属性情報を表現するのに適している． 

 

 
図 2.4 RDF トリプルの有効グラフ表現例 

 

 

 

 

 

192.168.1.20PC1
IPアドレス
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あるトリプルの目的語をリソースとすれば，それを主語として新たなトリプル

を作成できる．さらに，別々に作成されたトリプルでも共通するノードを介して連

結できるので，テーブルやツリーの形に限定されずに，大きく複雑なデータも表現

することができる．また，これらのトリプルはノードが同じであることが識別でき

れば，異なる空間で記述されていても併合することができ，クラウド型の情報発信

を可能にする．さらに，どんな複雑なグラフも単純なトリプルに分解することがで

き，シンプルな処理の組み合わせで大きなデータも扱うことが可能である．これら

のことから再帰的に属性情報を詳細に定義できることが可能であり，情報の追加・

削除が容易かつ局所的，断片的な情報を用いた柔軟な検索も可能となる． 

RDF には SPAQL という記述情報のパースや任意の情報の検索，構造の可視化

のためのツールが提供されている．このため，アプリケーション開発者の手助けと

なる． 

さらに OWL によってオントロジー言語が提供されているので，あらゆる情報を

一意的にモデリングすることができる．これにより，各ネットワーク間での情報連

携が可能になることが期待される． 
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2.3 関連研究 
2.3.1 サイバー攻撃推定手法 
Ahmad らはネットワーク攻撃やセキュリティ管理に重要な役割を果たしている

攻撃予測をモデル化するために効果的なアプローチを提案している[9]．具体的に

はオントロジーを使ったネットワーク攻撃の予測を目的とし，SDN のアラートを

収集し，オントロジー用の推論ルール(SWRL: Semantic Web Rule Language）で

予測を行う．この研究ではオントロジーは独自に作成して対象ネットワークをモ

デル化している．また，予測するための推論ルールには CAPEC の情報をもとに作

成している．実験の結果，提案手法は誤警報を低減し，侵入検知の有効性を向上さ

せたことがわかった． 

この研究で収集する情報は IDS が主体であり，侵入検知後の各端末への影響な

どは検討されていない．しかし，標的型攻撃は IDS のみでは検知が困難である．

つまり，その他の情報と連携してネットワーク全体の挙動を把握することが重要

となる．本研究でも対象ネットワークのモデル化にオントロジーを検討している．

しかし，収集する情報はネットワーク上の SDN アラートではなく端末のプロセス

ログであり，マルウェアのプロセスパターンを作成して攻撃を検知する手法をと

る．そのため，より広範囲な端末に対して攻撃の検知が可能となる． 
 

2.3.2 サイバー攻撃における情報共有手法 
サイバー攻撃を検知する上で，その情報を即座に統一的に共有することは重要

である．攻撃情報の表現するためには既存のネットワーク端末の情報の統一化は

同様に重要である．またその際，利用者にわかりやすく提供することも同様に求め

られている． 

藤巻は，トポロジが複雑化してきているホームネットワークに焦点をあててい

る[10]．ホームネットワークでは，例えば，端末は有線接続されていても，ホーム

ルータとの間に無線や電力線通信区間が入る構成が起こりうる．そのため，ネット
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ワークに関する知識の少ない一般ユーザにとって，複雑なネットワークから自身

で障害発生箇所を切り分け，不具合を解決することは極めて困難である．したがっ

て，ホームネットワークの管理し円滑に運用するため，トポロジ情報を自動的に検

出し，ユーザや管理者に提供することが必要とされている．ホームネットワークに

接続されたエンド端末やネットワーク機器から，トポロジを検出するための断片

的な情報を収集する仕組みが実装されている．その仕組みの一つに，HTIP(Home 

network Topology Identifying Protocol)がある．この HTIP で収集してきたトポロジ

情報の扱い方について学術的な議論はほとんどされていない．他にも，SNMP や

LLTD など管理ツールを利用して，ネットワークのトポロジを検出する方法もある

が，いずれの方法も複雑なトポロジを形成し，多種多様なデバイスが接続されうる

ホームネットワークの現状に即していない．そこで，提案手法であるトポロジ情報

の記述は，多岐にわたる端末間，あるいはネットワーク技術間のトポロジをレイヤ

横断的に記述することができ，ホームネットワークのトポロジ全体を把握するこ

とができる．また，ネットワーク記述モデルを利用することにより，トポロジ情報

をコンピュータで読み込み可能な形式となる．これにより，ホームネットワークの

障害原因の特定を容易化・自動化することが可能になる等，トポロジ情報の活用に

より，ホームネットワークの可用性の向上に貢献できるとしている．既存のネット

ワーク記述モデルのうち，トポロジ情報の記述に特化した関連技術として，

Physical Topology MIB，NDLs，YANG data model for Network Topology，NetJSON

が存在するが，この研究では NetJSON を拡張する形でモデル化を行った．さらに，

この情報をもとにホームネットワークに接続された各機器より収集された接続構

成情報からトポロジを自動的に検出し，ネットワーク記述モデルによってトポロ

ジ情報を記述する手法を提案した．これにより，多岐にわたる端末間，あるいはネ

ットワーク技術間のトポロジをレイヤ横断的に記述することができ，ホームネッ

トワークのトポロジ全体を把握することを可能とする． 
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Cohen らはエンタープライズ向けの分散型フォレンジック・インシデントレス

ポンスを研究している[11]．このソフトウェアは，GRR プロジェクトとしてオー

プンソースでの開発が進められている[12]．現在，各ホストのシステム情報の表現

には CybOX schema を採用している．GRR では DNS クラアント構成などのシス

テム情報は CybOX スキーマで記述している．このことから，静的情報に対しての

語彙は十分であると考えられる． 

満永らは動的なネットワーク構成変更を可能にする Software Defined 

Networking (SDN) と CybOX を拡張したサイバー攻撃活動を記述するための技術

仕様である Structured Threat Information eXpression (STIX) を組み合わせて，情

報共有やインシデント対応を自動化することにより，セキュリティ被害の早期発

見や未然防止を図る手法を研究している[13]． 

上記のように，CybOX 以外にもネットワーク上の各端末の挙動を統一的に表現

する手法は数多く提案されているが，それらはホームネットワークやデータセン

ター等，対象のネットワークを限定して作成されており，他の種類のネットワーク

への拡張については今後の課題となっている．さらに，標的型攻撃などのサイバー

攻撃自体の記述については検討されていない．それに対して，CybOX は上記で挙

げた研究のように各種の端末の挙動を含め，さらにサイバー攻撃活動の記述も可

能である． 

しかし，近年メモリ情報などの揮発性情報が取得できるようになっており，動的

情報の記述も今後増えていくと予想される．しかし，これまでの研究では静的な情

報を記述した CybOX の利用にとどまっており動的情報の記述とその活用につい

ては検討されていない．本研究では新たに取得可能となった動的情報としてプロ

セスログを用いて CybOX の表現可用性を検証する．そのため，本研究では静的・

動的両者の情報を総合的に利用できるためより幅広い検知が可能となる． 
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2.3.3 ネットワーク経路探索手法 
本研究では感染経路を特定する手法を研究するため，検知手法にはグラフ化さ

れたネットワークについて，感染源となる端末と感染された端末の探索を即座に

実施する必要がある．そこで，本研究で活用するグラフ構造の探索に関する研究に

ついて調査した． 

高橋らは，交通流シミュレーションにおける効率的な経路探索手法を研究して

いる[14]．交通流シミュレーションでは，道路における渋滞の軽減など都市機能の

円滑な運行のために道路という大規模ネットワークでの動的な経路探索を高速に

行う必要がある．そこで，GPGPU を用いて処理時間の高速化を図った．アルゴリ

ズムはラベル修正法を利用，地点をノード，経路をアークで表しネットワークモデ

ルを作成した．この研究で検証したネットワークの規模はノード数 20580,アーク

数は 34,210 であり，その検証結果は CPU で 27250 秒，GPU で 220 秒と大幅な

短縮が可能となった． 

また，SDN では OpenFlow を用いて行われているがその探索の効率性も問題と

なっている．小野の研究では医療情報ネットワークを対象とし，ネットワーク制御

に OpenFlow を用いた[15]．これにより，単一のリンクに複数のフローが発生して

輻輳が発生しても約 7 秒後に各フローに対して個別の経路を割り当ててスループ

ットが向上できることが確認できた．また，フローが利用している経路中で障害が

発生した場合には，短時間で経路が再設定されることを確認した．さらに，スケー

ラビリティを検証するため，計算機シミュレーションを用いて評価を行った．複数

台の OpenFlow スイッチを用いたコアネットワークと現在の医療情報ネットワー

クで利用されているコアスイッチとの性能比較を行った．その結果，コアネットワ

ークを構成する OpenFlow スイッチをスケールアウトすることによって，現状の

コアスイッチに漸近する性能を発揮できることが示された． 

これらの結果から，攻撃検知からの同様にネットワーク探索にかかる時間は今
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後の研究により探索の効率化が図られている．そのため，本研究では感染源の特定

にかかる時間の効率化ではなく，まず検知から感染源の特定に焦点をあてた． 

これまで，プロセスログやネットワークトラフィックなどのログ情報から攻撃

を検知する手法が数多く研究されてきた[15][16][17][18][19]．しかし，これらの研

究では感染端末自体の特定は可能だが，プロセスレベルで感染経路を追跡するこ

とは検討されていない．したがって，感染端末の特定後に感染経路を追跡するには，

各ログ情報を逐次突き合わせていく必要があり時間を要する．そこで，ある端末で

マルウェアを特定した後に自動的に他の端末への感染経路まで調査するような，

標的型メール攻撃の攻撃段階もふまえた診断手法が必要となる． 

標的型攻撃での内部侵入・調査段階における検知方式として，川口らは不審活動

の端末間伝搬に着目し，拡散活動を検出する手法を提案している[20]．この手法で

は不審性が高い端末が連鎖的に現れる現象を，被攻撃端末をノードとするグラフ

構造として抽出する．そのグラフが基準を満たすとき，標的型攻撃の拡散活動が発

生していると判断してアラートをあげる．この研究では，アラートされる不審端末

が初期感染端末か否かを診断するような追加調査を実施する手法は検討されてい

ない．一方，本研究では不審な端末が検知された後の追加調査としてプロセスレベ

ルの感染経路検知を行うことで標的型攻撃を診断する研究である．したがって，本

研究は川口らの手法を組み合わせて用いる手法の研究として位置づけられる． 

またこれまで，標的型メール攻撃対策として開発された製品の感染経路調査に

関連した特徴を列挙し本研究との差異を述べる．IBM はネットワーク・セキュリテ

ィーの脅威を検出して防御する先進的ソフトウェアとして IBM Security QRadar 

Incident Forensics がある．本研究との差異として，この製品は検知に特化してい

るが，本論文は上記のように異常検知後の正確な経路追跡を目的としている．した

がって，川口らの手法との差異と同様に，結果を組み合わせて用いる手法の研究と

して位置づけられる．また，Cisco はファイルトラジェクトリ機能というネットワ
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ーク全体でファイルの送信を追跡することが可能な Cisco AMP for Network があ

る．これにより，例えば不審なファイルの送信履歴から攻撃者の感染拡大活動が追

跡できる．著者らの研究ではさらにプロセスの振る舞いを記録しているため，ファ

イルの移動ではなくファイルを移動させたプログラムの振る舞いがわかる．その

ため，不審ファイルの移動だけでなく，それを実行したマルウェアも含めた追跡が

できると考えられる． 

以上の内容をまとめると，本論文の新規性は次の 3 点を組み合わせることによ

り，プロセスレベルで標的型攻撃の感染経路を追跡できるようにしたことにある． 

(1) 内部侵入・調査段階で頻繁に用いられる PsExec などのツールの挙動を解析

することで内部感染の特徴を抽出 

(2) Onmitsu により感染源となるプロセスも含めた感染経路の追跡が可能 

(3) オントロジーにより検知処理が高速かつ感染経路の視覚的な把握が容易 
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第3章 マルウェアにより不正挙動をとるＰＣの検知方式の

提案と評価 
本章について，3.1 節は拙著「Proposal for Knowledge Model using RDF-based Service Control for Balancing 
Security and Privacy in Ubiquitous Sensor Networks[21]によるものであり，3.2 節～3.6 節は拙著「Proposal 
of a Method for Identifying the Infection Route for Targeted Attacks Based on Malware Behavior in a 
Network」[22]によるものである． 
 

3.1 ネットワークの表示方法の検討 
3.1.1 センサネットワークと利用情報の適切な選択方法の検討 
近年，IoT に注目があつまり，多種多様な機器がネットワークでつながってきて

いる．これに関連して，以前はユビキタスセンサネットワークという，様々なセン

サーやタグリーダが空間内の情報を自動的に収集し，関連情報を取得するネット

ワークが検討されてきていた．これらのネットワークの進歩により，センサネット

ワーク空間における情報量がさらに増加している．さらに，ユーザに関する個人情

報は，様々な粒度で取得することが期待される．例えば，GPS は大まかな位置情報

を取得することができ，カメラは詳細な位置情報を取得することができる．取得さ

れた情報の効率的な利用は，ユーザのプライバシー要件を満たす高品質なサービ

スを提供するために重要である． 

しかし，センサーから得られる情報とそれ自身では些細なように思われるユー

ザ情報とを組み合わせることによって，ユーザの個人情報を識別することも可能

である．このような間接的なプライバシー侵害の危険性があるため，ユーザのプラ

イバシー情報を保護するためには得られた情報を制限する必要があり，その結果

質の高いサービスを提供することが困難となる．したがって，プライバシー情報と

セキュリティのバランスと考慮する必要がある．プライバシー情報は第三者から

の保護を必要とし，ユーザが欲するプライバシー要件を満たす必要がある．そして

セキュリティは，ネットワークが情報を外部に漏らさないことが求められる．さら

にプライバシー情報を使用する端末は，暗号化や匿名性の保護などの手段によっ
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て機密性を保持しなければならず，プライバシー情報漏えいや改ざんを防止する

ためのセキュリティ対策を課さなければならない． 

そこで本研究では，リソース記述フレームワーク（RDF）を使用して，空間内の

すべての情報を統合するプラットフォームを開発した[21]．RDF は，RDF トリプ

ルの形でリソース（サブジェクト，述語，オブジェクト）に関する情報を表す．RDF

は，述語を通じてオブジェクトに関連付けられたリソースのサブジェクトを表す．

推論規則と語彙セットとを組み合わせることによって，異なるタイプのデータを

接続し，部分和に対する集計を行うことが可能である．RDF トリプルは，空間情

報を任意の粒度で表現できる．したがって，センサネットワークにおけるサービス

制御情報またはプライバシー情報が柔軟に表現できる．このため，情報を効率的に

利用して柔軟なサービスを提供するためには，各サービスが必要とする空間の制

御情報とサービス状態情報の RDF トリプルを構成する必要がある． 

一方，個人情報を保護するには，この情報を制限および適切な制御で収集する必

要がある．本研究ではプライバシー保護を次のように定義する．「サービスは，ユ

ーザの意図した情報のみを使用することができる．センサーは，ユーザに対して意

図しない情報を収集することはできない．」この 2 点の条件が満たせせればプラ

イバシー保護ができるとした． 

本研究ではこれまで，RDF ベースの実用的なサービスを使用してプラットフォ

ームに適用できる知識モデルを提案した．RDF によって提供されるサービスを表

現し，その時に得られた RDF を分析するのに必要な語彙セットである知識モデル

を作成した．この知識モデルは，ユーザ情報を階層的に表現することでプライバシ

ーを考慮しているため，ユーザの要求を反映した機能を追加することでユーザ情

報を制御することができた．また，シミュレータの開発により，知識モデルの実現

可能性を検証した． 



27 
 

作成した知識モデルは一般的かつ簡単な論理で表現されている．そのため，サー

ビス提供者はサービス開発時にユーザの個人情報を適切に使用できているかを検

証できるという利点がある．そして，ユーザは個人情報がユーザの意思にしたがっ

て制限されるという利点がある． 

しかし，知識モデルの有用性である，様々な空間に様々なサービスを同様に適用

できる点が検討・評価できていない．そのため，特定の空間に対してサービスを提

供するという現在の段階では，他のサービス管理システムでも同様のことが可能

と思われる．そこで，知識モデルの拡張を行うことでより様々な場所に適用できる

ように検討を行う．そして，シミュレータを用いて知識モデルの柔軟性を評価する． 

センサネットワークのための様々な統合管理方法が提案されている[23]．なかで

も，RDF を使用したセンサネットワーク情報を表す手法が存在する．藤波らは RDF

を用いた位置モデルと物体モデルによる物理環境モデルを示している[24]．位置モ

デルは，部屋や建物などの単位空間と，入り口や台所などの単位領域との関係で表

される．オブジェクトモデルは，仕様情報や動作条件などのオブジェクト情報で表

される．これらのモデルを使用することで，開発者は様々なアプリケーションに必

要な情報を直接処理できる．Held らは RDF を使用して，ユーザの好みなどのユー

ザ固有の情報を記述した[25]．RDF でユーザプロファイルを管理し，コンテキスト

情報を評価することにより，パーソナライズされたコンテキスト認識型のサービ

スコンテンツが可能となる．野口らは，家庭でインテリジェントな支援システムを

実現するために RDF を使用してセンサー情報を管理した[26]．部屋のセンサー構

成などの情報を自動的に理解する仕組みとしてセンサー情報を包括的に描写する

ための RDF センサー記述を提案した．提案手法ではセンサーの特性を記述できる

だけでなく，新しい情報を含む他の知識情報との協調による拡張も容易に実現で

きる．これらの機能により，センサデータの統一された処理が可能となった．適用
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される RDF 記述の一例として，ミドルウェアにおけるコンポーネント発見のよう

なアプリケーションの実装を行った． 

このように，RDF による記述は様々提案がされてきている．本研究では，サービ

ス実行ルールとユーザ要求を，センサー情報と同じ RDF 

で記述することで一元的に管理する．これにより，本研究の知識モデルは，高品

質なサービスとプライバシー保護の両方を提供することができる． 

上記では RDF による現実世界の情報をモデル化する方法を議論している．合わ

せて，RDF を使ったモデル化手法として Web 上のアクセス制御が研究されている．

Sacco らは，細粒度のアクセス制御を可能にするプライバシー優先オントロジーを

提案した[27]．このオントロジーには，RDF データの細かいプライバシー設定を定

義するための語彙が用意されている．さらにこのオントロジーでは，リソース，特

定のトリプル，およびトリプルのグループを制限するための語彙があり，プライバ

シー情報へのアクセス制御は，リクエスタが満たす必要があるプロパティによっ

て制限される．Carminati らは，SWRL (Semantic Web Rule Language)を用いてプラ

イバシールールを指定することにより，ソーシャルネットワークのためのアクセ

ス制御フレームワークを提案した[28]．さらに，OWL (Web Ontology Language)を使

用してユーザとリソースの関係をモデル化した．Web には多くのプライバシー情

報が含まれているため，このようなアクセス制御はプライバシー保護の方法とし

て有効となる．同様に，センサネットワークにおける RDF を用いたプライバシー

保護も研究されてきた．Jagtap らは，RDF を使用してプライバシー保護を調査した

[29]．この研究ではユーザの位置や環境，従事する活動を含むコンテキストのより

包括的で高レベルな「気づき」についての表現と推論のためのモデルを提案してい

る．この研究の重要な要素は，コンテキストに関する知識を統合し共有する機器を

共有して協調的な情報を使用することである．その際に，プライバシーとセキュリ

ティメカニズムの必要性が生じる．そこで，ユーザ情報の共有設定を記述する高レ
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ベルで宣言型のポリシーを指定する際に，RDF を用いている．この研究では，モ

バイル機器に，情報から引き出すことができる推論を含め，収集している個人情報

を保護するためにプライバシーの適切なレベルをユーザに提供するための枠組み

を提示する． 

本研究では，モバイルデバイスに適切なレベルのプライバシーを提供し，収集さ

れた個人情報（他の情報から推測できる個人情報を含む）を保護するためのフレー

ムワークを提案する．これにより，様々なサービスを提供しながらプライバシーを

保護することが可能となる． 

 

 

 

図 3.1 関連研究と本研究の領域 
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3.1.2 プラットフォームの開発 
センサー情報，ユーザ情報，RDF を使用するためのサービス状態を記述するこ

とによって，空間内のすべての情報を統合する方法を研究してきた．この研究では，

センサネットワーク空間内のサービスを，そのサービス制御に関係する RDF トリ

プルで制御することにより，ユーザの要求に応じた情報提供やサービス提供を目

指している．また，この研究では現在ユーザのプライバシー情報の保護と高品質な

サービスの提供を両立させるために，ユーザの要求を RDF トリプルの使用権限へ

と反映させることにより，ユーザの要求を満たす適切な情報利用が可能なプラッ

トフォームの開発を進めている．このプラットフォームの基本的なシステムの機

能概要を図 3.2 に示す． 

 

 
図 3.2 システムの機能概要 
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このプラットフォームの特徴は，センサーが取得した空間情報から RDF トリプ

ルを生成することであり，RDF トリプルをもとに提供するサービスを選択するこ

とである．これらの処理は，それぞれ「RDF トリプル生成ルール管理部」と「サー

ビス実行ルール管理部」で行われている．これらの機能についてより詳細に述べる．

RDF トリプル生成ルール管理部では，RDF トリプル生成ルールに基づき，取得し

たセンサー情報などから RDF トリプルを生成する．また，ここでは RDF トリプル

生成ルールを RDF トリプルが生成されるトリガーとなるルールと，生成される

RDF トリプルを 1 組として管理している．RDF トリプル生成ルールの例を表 3.1

に示す．サービス実行ルール管理部では，サービス制御部から渡された RDF トリ

プルとサービス実行ルールを照合することで，提供可能なサービスを選定する．ま

た，ここではサービス実行ルールを提供するサービスと提供するトリガーとなる

RDF トリプル，サービスへの実行命令を 1 組として管理している．サービス実行

ルールの例を表 3.2 に示す． 

 

 

表 3.1 RDF トリプル生成ルール 

 
 

表 3.2 サービス実行ルール 

 
 

 

前項で述べたように空間情報は RDF で表現される．このとき，空間情報のうち，

空間情報の語彙とその関係を RDF で表現したものを知識モデルと定義する．サー
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ビス提供可能な知識モデルを作成するためには，想定されるサービスの要求要件

が明らかにされた上で作成することが望ましい．しかし，このプラットフォーム上

で動作するサービスは存在しない．そこで，はじめに基礎的な知識モデルを作り，

それを徐々に拡張していくアプローチが有効であると考えられる．つまり，基礎的

な知識モデルはプロトタイプとなるサービスを検討，評価しつつ，現実的な利用の

観点から技術的な課題を明らかにした上で作成する．実際の流れとしては，想定す

るサービスに必要なリソースを洗い出す．次に，リソースの状態遷移を RDF グラ

フ（RDF トリプルの集合）で表現する．次に，その RDF グラフ内のリソースを同

種の概念を持った集合ごとに分類し，それらの分類した集合同士の関係性を表現

する知識モデルを作成する．そして，作成した知識モデルを同種のサービスに適用

し，足りない概念が存在したら新たに導入する．このように知識モデルを拡張して

より汎用的な知識モデルを作っていく． 

 

 
図 3.3 作成した知識モデルの例 

 
このような流れで大学の組織を対象とした，図 3.3 のような知識モデルを作成し

てきた．この図では楕円がリソースを，矢印が述語を表現している．この知識モデ
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ルの特徴は，(述語名，主語，主語名)，(述語名，目的語，目的語名)というように

リソースの関係性を主体として，その関係の主語となるリソース，目的語となるリ

ソースというふうに表現する点である．これは，RDF トリプルを RDF グラフに追

加する場合，述語に着目してリソースがどの分類に属するかという推論が可能で

あるためである．また，ユーザの所属情報を階層的に表現することで，ユーザのプ

ライバシー情報の利用制限が可能だとわかった．これまで，この知識モデルを用い

た机上実験をすることで，サービス実行ルールの柔軟性が増したことを確認して

いる． 

作成した知識モデルを用いてサービスを提供するシステムが存在しない．その

ため，サービス実行ルールの格納手法など不明確な部分が存在する．そのため，知

識モデルの実現可能性を明確に示すことができない．そこで，知識モデルを適用可

能なシミュレータの開発を行った． 

具体的には，RDF トリプルの入力や推論による RDF トリプルの導出，ユーザ要

求反映，実行可能なサービスの選定や実行といった機能である．シミュレータの開

発には Jena[30]を用いた．Jena は RDF を扱うフレームワークと推論エンジンを持

っている．また，RDF グラフの可視化には Graphviz[31]を用いた．これまで，これ

らの機能を持つシミュレータを開発して各機能の動作検証を行った．また，知識モ

デルを用いたサービス制御の実現可能性についての検証も行った． 

このシミュレータの特徴であるユーザ要求反映機能について述べる．この機能

はセンサーから取得したユーザの所属情報をユーザの要求にしたがって利用の制

限を行う．このとき，この機能はセンサネットワーク空間で利用する情報を制限す

る処理であるため，サービス利用前に利用制限に関するユーザ要求を入力する必

要がある．また，ユーザ要求は推論ルールの形式で管理している．具体的な処理は，

推論ルールを用いることで (user information, permit, no) という利用制限を表す
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RDF トリプルを追加し，追加された RDF トリプルをもとに使用可能情報のみを出

力する． 

センサネットワーク空間における主体は，空間・ユーザ・サービスである．この

内，空間は家，大学，駅などのサービスを提供するための「環境」と空間情報を取

得する「センサー」とに分けられる．これまで，RDF を用いたサービス制御に焦

点をあてたため，空間情報は「環境」のみと限定していた．そのため，サービス制

御情報はサービスが直接必要とする情報として検討していた．このように，情報が

得られる「センサー」についての検討が進んでいなかった．そこで，より汎用的な

知識モデルを作成するための次の段階としてセンサーの概念を組み込む必要があ

る．また，このセンサーの概念に加えて，先行研究で検討された情報の収集制限に

関する概念も加える必要がある．取得制限は先行研究において次のように検討し

た．より多くのユーザの要求を満たすため，すべてのユーザが使用を望まないセン

サーのみを使用せず，残りのセンサーをすべて使用することとする．その際，ユー

ザの望まないセンサーから作られた RDF トリプルは使用しない．また，その RDF

トリプルをそのユーザに対するサービス以外に適用しないというものである． 

本研究で想定するサービスはユーザの所属情報を元に行う大学内の入室管理で

ある．例えば，ユーザが大学に在籍していれば門のカギを開けるようなサービスで

ある．この時，ユーザの所属情報はサービス管理者が適宜変更できるものとし，ユ

ーザはサービスが利用できる所属情報を指定できるものとする．今回は大学構内

には正門と，3 つの棟，5 つの部屋,そして食堂があると想定する．ユーザの所属と

入室許可の関係性を図 3.4 に示す． 
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図 3.4 入室許可情報を示す RDF グラフ 

 

この図は，大学敷地内に入るときにはユーザが大学に在籍していること，棟に入

るには対応した学部に所属していること．教室で専門科目を受けるなら対応した

学科に所属していることが必要なことを示している．このとき，A1110 は学部情報

だけで，食堂は大学に属していれば入室可能としている．この環境において，それ

ぞれの入り口にサービスから出力される入室許可情報と連動する鍵が１つあるも

のとし，センサーによってユーザの所属情報を取得できるものとする．なお，所属

情報は事前にユーザに割り振られているものとする．また，所属と各場所の入室可

能性を示す RDF トリプルはサービス管理者によって入力されているものとする． 

次に，想定サービスからサービス提供に必要な情報を抽出する．まず，サービス

内容からサービス実行のトリガーとなる情報を分析し，サービス実行ルールを作

成する．例えば，教室に入室する際はユーザによる所属情報の入力があり，入室を

許可された場合に提供される．したがって，このトリガーとなる情報をそれぞれ

RDF トリプルで (ユーザ，所属，X 学科)， (ユーザ，許可，教室 A10) と表現する

ことができる．その結果取得できたサービス実行ルールを表 3 に示す. 
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Table1: Service execution rule for room entry 

 
 

サービスの「環境」である大学のモデルとユーザの所属情報のモデルをもとに知

識モデルの拡張を図る．次に，空間情報を取得するセンサーについて検討する．セ

ンサーについては，すでに W3Cで提唱されている Semantic Sensor Network Ontology 

(SSN)を用いる．これは，センサーとその振る舞いを記述するものである[32]．その

ため，センサーに関する基礎的なモデルとしては十分であると考えられる． 

このモデルを本研究で利用するためには収集制限を組み込む必要がある．収集

制限は，ユーザが意図しない情報を収集することをセンサーに許可しないことで

実現できる．例えば，カメラセンサは位置情報を取得することができるが，記録し

たくないユーザは，このカメラセンサを停止するよう要求する．センサーがユーザ

の要求を単純に反映することが許可されている場合，すべてのセンサーが停止す

る．しかし，センサーがすべて停止してしまうとサービスが提供できなくなる可能

性が高い．そのため，効率性の観点から，空間内のすべてのユーザが情報を収集し

たくない場合にのみセンサーを停止することとした．この要求を満たすため，セン

サーの利用可能性を記述するために，新たな述語「hasAvailability」を追加した．こ

の述語は，ユーザとセンサーとの間の関係である．さらに，接頭辞「ssn」を持つ

単語は SSN の語彙であることを示す．図 3.5 は，この情報に基づく拡張された知

識モデルを示す． 

Subject Predicate Object
User permit Room

User affiliation
Affiliation

information

Executive
instruction

Entry
Management Open

Service
RDF triple
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図 3.5 拡張した知識モデルの一部 

 

さらに，収集制限についての新しい推論ルールを導入する必要がある．収集制限

は，SWRL を使用して次の式で実現した．ユーザが「hasAvailability」述部を持たな

い場合，シミュレータはユーザの所属情報を使用しない（式 1）．RDF トリプル

（ユーザ，hasAvailability，センサー）が追加されていない場合，センサーは機能し

ない（数式 2）． 

 

no) ,Permit( 
ilability)ssh.hasAva ,noValue(

 ) ,(nAffiliatio

onof?affiliati
?user

onof?affiliati?user

→

∧

 

式 1 収集制限を表現した推論規則(1) 
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down) ,Permit( 
) y,ilabilityBssh.hasAvanoValueof(

?Sensor
?Sensor

→  

式 2 収集制限を表現した推論規則(2) 
 

3.1.3 シミュレーション実験 
この項では，シミュレーション実験について述べる．この実験では，拡張した知

識モデルがユーザの所属情報を使用してプライバシー情報を保護できることを検

証する． 

実験には以下の仮定を置いた．各ユーザは IC カードを所持している．大学にお

ける物理的な場所を想定する．物理的な場所は，緯度と経度の地理座標によって一

意に識別することができるものとする．また，大学のキャンパス上のすべての場所

は，公的機関によって割り当てられた識別可能な文字列の名前を持っているもの

とする．そして，センサーは，各場所のドアまたはゲートの近くに設置されている

ものとする．この空間で使用されるセンサーは，カメラセンサと IC カードリーダ

ーとする．カメラセンサは，空間に存在するユーザの名前情報を取得する．IC カ

ードリーダーは，ユーザの所属情報を取得する．個人の認証は，IC カード内の情

報とカメラセンサによって取得された情報とを比較することによって行う．なお，

取得されたセンサー情報は自動的に RDF トリプルに変換されることとする． 
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表 3.3 入力される RDF トリプルの一部 

 
 

本実験では，以下の 2 つのシナリオを想定する．2 つのシナリオの違いは，セン

サー情報入力がシナリオ A でのみ追加されることである．そして，サービス実行

ルールおよび知識モデルは，データベースに予め格納されているものとする．そし

てユーザは，大学の工学部の学生であると想定する． 

 

シナリオ A： 

1）想定空間の初期状態を入力する．具体的には，サービス管理者は，建築許可

証およびスペース情報を示すRDFトリプルをシミュレータに入力する（表 3.3）． 

2）ユーザ要求を入力する．ユーザが使用可能なユーザ情報と利用可能なセンサー

を選択し，それらをシミュレータに入力する．シナリオＡでは，すべてのセンサ

ーとユーザ情報が利用可能とする． 

3）取得した所属情報等のセンサー情報をシミュレータに入力する． 

4）入力情報を用いて推論処理を行い新たな RDF トリプルを生成する． 

5）RDF グラフから利用して入室管理サービスが実行できるかどうかを判断する． 

6）サービスが入室可能な場所を提示する． 

 

Subject Predicate Object
University department Engineering
University department Future Science

Future Science faculty Information Media
A room A1101

University entrypermit Maingate
Engineering entrypermit A

Information Media entrypermit A1110
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シナリオ B： 

シナリオ A と同様の手順が実行されるが，上記のステップ 2 でセンサーを使用

せず収集制限をかける． 

シナリオがシミュレータによって実行された結果を述べる．図 3.6 は，ステップ

1 の結果の一部を示している．スマートカードおよびカメラセンサが SSN に関連

付けられていることがわかる． 

 

 
図 3.6 知識モデルの一部 
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図 3.7 推論処理後の RDF グラフ (Scenario A) 
 

図 3.7 は，シナリオ A のステップ 4 の結果を示す．この図から，推論処理によっ

て，多くの RDF トリプルが自動的に生成されることがわかる．図 3.8 は，ユーザ

が入力を許可されている部屋のリストを示す． 
 

 
図 3.8 ユーザが入室可能な部屋のリスト (Scenario A) 
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図 3.9 は，シナリオ B のステップ 2 で入力されたユーザ要求に対する推論規則

収集制限を適用した結果を示す．ユーザが「hasAvailability」述語を持たないため，

利用可能な情報が削除された．具体的には図 3.9 の上部にある RDF グラフは，ユ

ーザの要件を示す．図 3.9 の中央の RDF グラフは，式 1 の推論ルールと図 9 の上

部の RDF グラフから導き出すことがでる．一例は(Makoto，affiliation，Electronic 

Engineering)である． "Makoto"サブジェクトには "hasAvailability"述部がない．した

がって，(Electronic Engineering，use_permit，no)が生成される．図 3.9 の下の RDF

グラフは，ユーザの所属情報が削除されたことを示している．このため，拡張知識

モデルを用いてユーザに応じた収集制限ができ．さらに，導かれた RDF グラフは，

ユーザ所属情報が使用できないことを示している．したがって，利用者の要求を満

足するプライバシー情報の制限が満たされていると考えられた．しかし，図 3.9 の

下の RDF グラフにはユーザ名を示すリソースが残っていたため，このプライバシ

ー情報を削除する． 

 

 
図 3.9 収集制限の推論規則を適用した RDF グラフ 
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図 3.10 推論処理後の RDF グラフ (Scenario B) 
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図 3.11 ユーザが入室可能な部屋のリスト (Scenario B) 

 

図 3.10 は，ステップ 4 の結果を示す．図 3.7 と比較すると，図 3.10 は，RDF

グラフが 2 つのグループに分断していることがわかる．これは，利用者の所属

情報が入力許可情報に拘束されていないためである．図 3.11 は，ユーザが入力

を許可されている部屋のリストを示す． 

シナリオ A では，すべてのユーザ情報が使用可能であると想定されている．

図 3.4 とユーザの所属情報 (University: TDU, department: Engineering, faculty: 

Electronic Engineering)と比較すると，許可されるべきすべての部屋がわかる．そ

の結果，図 3.8 に示すように，入室管理サービスはすべての許可された部屋を提

示している．シナリオ B では，すべてのセンサーが利用可能ではないと考えら

れる．したがって，許可された部屋は存在しない．図 3.11 は，入室管理サービ

スが入室可能な部屋がないことを示している．このため，許可された部屋への

入室は，新しく定義された空間に適切に記述された．そして，2 つのシナリオで

は，サービスの提供を自動的に実行できることを確認した．この結果により，
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様々な空間における知識モデルを用いてセンサネットワーク空間の実現可能性

を示すことができた． 
 

3.2 検知方式の検討 

近年，サイバー攻撃が多様化している．その中でも，標的型攻撃が大きな脅威

になっている．標的型攻撃とは，組織がもつ知的財産に関わる機密性の高い情

報の取得を目的としたサイバー攻撃の一種である．標的型攻撃はその目的から，

一度でも攻撃が成功すると組織に甚大な被害を及ぼす．そのため，標的型攻撃

への対策は今後さらに重要になると考えられる．標的型攻撃の一般的な手法は，

偽装メールと不正プログラム（マルウェア）を組み合わせて行う方法である．こ

れにより，特定のユーザに対して，特定の行為に誘導することで不正な情報の

取得を行う．さらに，標的型攻撃の攻撃対象は偽装メールを受けた端末のみに

とどまらずネットワーク全体の端末に及ぶ．したがって，標的型攻撃に適切に

対処するためには，端末内で起きた事象の解析だけでなく，これらの情報を組

み合わせて解析して判断する必要がある．また，事象情報を組み合わせて解析

する際には，事象情報の表現形式が統一されていることが望ましい．さらに，解

析結果はネットワーク全体の事象として表現する必要がある． 

そこで，これらの要求を満たすために本研究では標的型攻撃診断のための標

準を利用したマルウェア検知方式を検討する． 

本研究室ではこれまで，標的型攻撃の原因を特定するための研究としてプロ

セス情報とそのプロセスが発した通信に関するログを記録する手法を検討して

おり，現在，常駐型のプログラムが開発されている．これにより，時間と共に取

得が困難となるが攻撃事象の事実関係の把握や法的証拠として有用である揮発

性情報の取得が容易にできる．取得したログは端末間で連携させることでネッ
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トワーク内での相互連携を図る必要がある．そこで，情報を記述して解析する

ための統一した表現として，本研究では CybOX を利用する．CybOX (Cyber 

Observable eXpression)とは，サイバー攻撃の観測事象を記述するための仕様で

ある．この標準を使うことで事象情報は統一された表現形式で記述でき情報交

換が容易になる．CybOX は現在様々な場所で利用が検討されている．例えば，

IPA は IPA が保有する観測事象を CybOX 言語で記述することを検討している．

また，Microsoft が開発しているセキュリティや脅威情報のナレッジを交換する

ためのプラットフォームである Microsoft Interflow でも CybOX への対応を検討

している．このように，サイバー攻撃の振る舞いが CybOX で記述されることが

今後一般的になると予想される．しかし，その表現可用性の評価はほとんど検

討されていないため，その評価も同時にする必要がある． 

そこで，本研究では標準をベースとしたプロセスパターンを用いたマルウェ

ア検知手法を提案する．なお，プロセスパターンの作成には前述したプロセス

ログを使用する．本手法では，標準を利用しているため情報共有が容易であり，

また共有される多大な情報を容易に使えるためマルウェアの個別検知精度が向

上することが期待される．さらに，解析結果をオントロジーで表現することを

検討している．オントロジーを使うことでシステムは攻撃行動を予測でいるよ

うになり，その結果これまでのように各端末内の警告だけではなく，ネットワ

ーク全体で汚染された範囲を視覚化するなど，時々刻々と変わる事象に合わせ

た総合的な対策ができると考えている．今回は CybOX の記述可用性について

検証し，提案手法を用いて情報の相互連携が適切になされているかを確認した． 
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3.3 プロセスログの CybOX 変換手法の検討 

プロセスログを CybOX で表現可能か検討した．まず大まかな構成として，プ

ロセスの動作を記録していることをから，アクションを記述する Event をベー

スにした構成を考えた．次に，プロセスログの必須項目であるログ取得時間に

ついて検討した．ログ取得時間はアクションが起こった時間であると考えたの

で Action timestamp 内に記述した．次に，プロセスログで記録された各項目が

CybOX のどの項目に対応するのか検討した．その結果をプロセスタイプに分け

て説明する．なお，プロセスタイプはアクションを分類していると考えて，

CybOX Schema で定義されている Action Type, Action Name から適当な語彙を

選択した． 

プロセスの起動(PROCESS_LAUNCH)の記述内容を図 3.12 に示す．Action 

Type として start を，Action Name として open process の語彙を選択した．プ

ロセス ID，親プロセス ID とファイルパスはそれぞれ関連するオブジェクトで

ある ProcessObj と FileObj に記述した．コマンドラインはアクションを起こし

た際の引数と考えて，Action_Argument に記述した． 
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図 3.12 プロセス起動の CybOX 記述例 

 

次にプロセスの停止(PROCESS_QUIT)の記述内容を図 3.13 に示す．Action 

Type として Kill を，Action Name として Kill Process を選択した．プロセス ID

は関連するオブジェクトである ProcessObj に記述した． 

 

 
図 3.13 プロセス停止の CybOX 記述例 
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次にモジュール読み込み(PROCESS_MODLOAD)の記述内容を図 3.14 に示す．

Action Type として Load を，Action Name として Load Module を選択した．プ

ロセス ID とファイルパスはそれぞれ関連するオブジェクトである ProcessObj

と FileObj に記述した． 

 

 

図 3.14 モジュール読み込みの CybOX 記述例 
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次に，通信試行(NETWORKV4)の記述内容を図 3.15 に示す．項目はすべてネッ

ト ワ ー ク 接 続 の 情 報 な の で 関 連 す る オ ブ ジ ェ ク ト で あ る

NetworkConnectionObj に記述した．その中で，接続元 IPv4 アドレス，接続元

ポート番号を Source_Socket_Address に，接続先 IPv4 アドレス，接続先ポー

ト番号を Destination_Socket_Address に記述した．しかし，プロトコル番号自

体を記述する箇所は存在しない． 

 

 
図 3.15 通信試行(NETWORKV4)の CybOX 記述例 
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次に，通信試行(NETWORKV6)の記述内容を図 3.16 に示す．項目はすべてネッ

ト ワ ー ク 接 続 の 情 報 な の で 関 連 す る オ ブ ジ ェ ク ト で あ る

NetworkConnectionObj に記述した．その中で，接続元 IPv6 アドレス，接続元

ポート番号を Source_Socket_Address に，接続先 IPv6 アドレス，接続先ポー

ト番号を Destination_Socket_Address に記述した．しかし，プロトコル番号自

体を記述する箇所は存在しない． 

 

 
図 3.16 通信試行(NETWORKV6)の CybOX 記述例 
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以上の結果からプロセスログを記述する CybOX の構造は図 3.17 のようにな

る．背景色がピンクの箇所は CybOX Schema から語彙を選択して記述する場所

で，青字がプロセスログの各項目の対応場所である．また，プロセスログから

CybOXの各項目へ機械的に挿入しXML文書で出力するプログラムを作成した． 

 

 

図 3.17 プロセスログ記述用 CybOX の概要 
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ほかにも，動的解析ソフトから得られた情報を CybOX で記述した結果，図

3.18 のよう作成できた．これは動的解析ソフトから得られた API Call のログを

記録している．CSV 形式でログは記録され，その項目は記録時間，PID，ファ

イル名，API call, Status, Return Value, Prameter1, Prameter2, …となってい

る．図からわかるように，このログもプロセスログと同様に CybOX で記述可能

であった． 

 

 

図 3.18 動的解析結果の CybOX 記述 

 

以上のように，基本的な項目は CybOX の構造を適切に与えることでそのまま

表現することができた．しかし，プロトコル番号は記述できる箇所がなかった．

また，コマンドラインは記述に問題はなかったが，１つの文字列内に実行ファ

イルとそれに渡す引数というように異なる意味を持つ情報が一緒に記述されて

いるため，解析時には専門家の知識が必要になると懸念される． 
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3.4 プロセスログを用いたマルウェア動的解析 

対象としたマルウェアはShinoBOTと呼ばれるRATシミュレータである[33]．

ShinoBOT.exe の実行時に起動する画面を図 3.19 に示す．ShinoBOT を実行す

ると，図 3.20 のように自動的に PC のネットワーク構成やシステム情報などが

収集され ShinoBOT サーバに送信される．また，ShinoBOT サーバにアクセス

すると ShinoBOT を実行した端末の情報を閲覧し，端末に対して自由にコマン

ドを実行させることができる．ただし，情報の閲覧とコマンドの実行には

ShinoBOT実行時にランダムに生成されるパスワードが必要である．そのため，

他のユーザによって端末の情報閲覧やコマンド実行がなされるおそれがない．

そのため安全に RAT の解析が可能である． 
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図 3.19 ShinoBOT.exe の起動画面 
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図 3.20 ShinoBOT のリモートコード実行用画面 

 

ShinoBOT 実行時のプロセスログを Onmitsu で収集した．ShinoBOT.exe を起

動した瞬間に記録されたプロセスログの一部を図 3.21 に示す．赤字がプロセス

を起動したファイルを，青字が入力されたコマンドラインを示している．この

図から，ShinoBOT が実行されると，まず SerchProtocolHost が実行され，

ShinoBOT が必要としている情報を収集する．次に，ShinoBOT のプロセスが

netsh を実行してファイアーウォールを停止させ， net を実行して

WindowsUpdateService を停止させる．このようにリモートアクセスができる

ように準備を進めていることがわかる． 
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図 3.21 ShinoBOT 起動時のプロセスログの一部 

 

上記のようにプロセスログからプロセス起動時の情報を抽出して ShinoBOT

の動作を解析した結果，以下の動作手順でリモートアクセスをしているとわか

った． 

 

1 SearchProtocolHost.exe で必要なファイルを検索 

2 ファイアーウォール等のサービスを停止 

3 レジストリキーの追加 

4 システム情報やプロセスリスト，IP アドレスなどの情報を取得 

5 DllHost.exe を実行して任意の.dll ファイルをロード 

6 ShinoBOT サーバとの通信開始 

 

プロセスログによる動的解析の結果，このマルウェアは通常は実行されない異

常なコマンドを実行していることがわかった．そこで，異常なコマンド実行を

プロセスログから発見できればマルウェア攻撃を検知できると考えられる． 
  

5128,3672,¥??¥C:¥Users¥Yui¥Downloads¥ShinoBOT.exe,"C:¥Users¥Yui¥Download
s¥ShinoBOT.exe" ,,,,,
6064,2620,¥??¥C:¥Windows¥system32¥SearchProtocolHost.exe,"C:¥Windows¥syst
em32¥SearchProtocolHost.exe" Global¥UsGthrFltPipeMssGthrPipe99_ 
Global¥UsGthrCtrlFltPipeMssGthrPipe99 1 -2147483646 
"Software¥Microsoft¥Windows Search" "Mozilla/4.0 (compatible; MSIE 6.0; Windows 
NT; MS Search 4.0 Robot)" 
"C:¥ProgramData¥Microsoft¥Search¥Data¥Temp¥usgthrsvc" 
"DownLevelDaemon" ,,,,,
1444,5128,¥??¥C:¥Windows¥SysWOW64¥netsh.exe,netsh firewall set opmode
mode=disable,,,,,
4184,5128,¥??¥C:¥Windows¥SysWOW64¥net.exe,net stop wuauserv,,,,,
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3.5 プロセスログを用いたマルウェア攻撃検知手法 

3.5.1 提案手法 

CybOX に変換したプロセスログを用いてマルウェア攻撃を検知する手法を

検討した．検知手法は上記の結果から得られたコマンドラインのブラックリス

トとプロセスログを比較する方法である．コマンドラインのブラックリストは

マルウェア実行時のプロセスログから特異なコマンドラインを取捨選択して作

成した．今回は異常なコマンドラインとして，ShinoBOT の解析から以下の 3 つ

コマンドラインをブラックリストとして組み込んだ． 

 

・netsh firewall set opmode mode=disable：ファイアーウォールの無効化 

・net stop wuauserv：WindowsUpdate サービスの停止 

・net stop McShield ：McShield(McAfee)の停止 

 

ブラックリストとプロセスログのマッチング手法はそれぞれ１つずつ取り出し

て比較する手法である．具体的な手順を以下に示す．このとき，プロセスログは

CybOX に変換しているものとする． 

 

1 CybOX から Observable を１つずつ読み込む 

2 ActionName が OpenProcess ならば，コマンドラインの情報を取得 

3 ブラックリスト内の情報を１行ずつ読み込む 

4 コマンドラインとブラックリストの文字列比較 

5 一致したなら，アラートを出す 

 

このような手順で提案手法を実際に処理するプログラムを作成した． 



59 
 

3.5.2 検証実験 

作成したプログラムの検証実験を行う．ShinoBOT のプロセスログを対象と

し，適切にアラートが表示されるか評価する．コマンドラインブラックリスト

を図 3.22 に示す．ブラックリストは前項での検討結果と同じである．プログラ

ムの実行結果を図 3.23 に示す．この図からブラックリスト内のコマンドはすべ

て検知していることがわかる．ただし，user のように部分一致しているコマン

ドも検知している． 

 

 

図 3.22 作成したコマンドラインブラックリスト 

 

 

図 3.23 プロセスログとブラックリストとの比較結果 
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3.5.3 考察 

前項の結果からプロセスログを用いたマルウェア攻撃検知の実現可能性が得

られた．ただし，マルウェアの特定は困難であり，この手法だけではアラートを

出した後の対策には結びつかない．その理由は特定のマルウェア類「だけ」が使

うコマンドライン入力はごくごく少数だと考えられるためである．ただし，フ

ァイアーウォールの停止など一部のコマンドラインはユーザにアラートを表示

した後にユーザにサービスの起動を促すなどの対策は可能だと考える． 

これらの結果からプロセスログは攻撃検知のシグネチャとして有用であると

考える．ブラックリストとの比較はプロセスログのみでも可能である．そのた

め，マルウェア検知のトリガーとしての利用も期待される． 
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3.6 プロセスパターンを用いたマルウェア検知手法 

１つのプロセスログから特異なコマンドを発見することは専門家の知識がな

ければ困難である．その理由はコマンドライン自体の意味解釈が困難で，また

同時にマルウェアが実行したものかも判断する必要があるためである．プロセ

スログを表記したCybOXは共有が容易である．そこで，図 3.24のようにCybOX

で表記したマルウェアのプロセスログを何度も比較していけば，マルウェア独

自のプロセスの起動順序（プロセスパターン）が作成できるのではと考えた．そ

こで，次にプロセスパターンによるマルウェア検知を検討した． 

 

 
図 3.24 マルウェアプロセスパターン作成手法の概要 
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3.6.1 マルウェアプロセスパターンの作成 

CybOX で記述したマルウェアのプロセスログを繰り返し比較してマルウェ

ア独自のプロセスパターンを作成する．今回はプロセスの起動順序に着目した．

具体的には複数のプロセスログを比較した際に一致しないプロセス起動を除去

していく方法である．比較対象はファイルパスを採用した．プロセス ID やコマ

ンドラインで比較しない理由は，プロセス ID やコマンドラインの引数は実行す

る端末によって異なる場合が多いためである．プロセスパターン作成手順を以

下に示す． 

 

1 それぞれの CybOX からプロセス起動情報を持つ Observable を取得 

2 Observable からコマンドラインとファイルパスを取得 

3 ファイルパス同士を比較し，一致したプロセスログを表示 

4 CybOX から不一致の Observable を除去 

 

手順 1~3 までを機械的に行うプログラムを作成した． 

次に，作成したプログラムを使って ShinoBOT のプロセスパターンを作成し

た．プロセスパターンの作成環境は Windows7 で，WindowsUpdate 適用済みと

未適用の環境である．プロセスログは各環境で時間をずらして 3 つずつ作成し

た．プロセスの記録は 3.4 説で記述した動作手順の内 1~5 まで,ShinoBOT の実

行から DllHost.exe の実行までを対象とした．図 3.25 に手順 3 で得られた結果

の一部を示す．「Log：」の行は比較するプロセスログを，「Mal：」の行はマル

ウェアプロセスパターンを示している．この図から表示されたプロセスログは

ShinoBOT のプロセスパターンになり得ることがわかる．プロセスパターンと

して 12 のプロセス起動ログが得られた． 
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図 3.25 マルウェア起動プロセスログ同士の比較結果の一部 

 

3.6.2 提案手法 

前項で作成したプロセスパターンを使用したマルウェア検知手法を検討した．

検知手法は 5.3 節で述べたアプローチと同様にプロセスパターンのマッチング

を行う．マッチングは標準である CybOX を用いて行うので，外部で作成された

プロセスログとの比較も容易である． 

検知手順を以下に示す 

1 検知対象となる端末のプロセスログを表記した CybOX からプロセス起

動情報を持つ Observable を取得 

2 取得した Observable からコマンドラインとファイルパスを取得 

3 マルウェアプロセスパターンの Observable からコマンドラインとファ

イルパスを取得 

4 2 で取得したファイルパスとマルウェアプロセスパターンのファイルパ

スを比較 

5 比較結果が 

5.1 一致したなら，マルウェアプロセスパターンから次の Observable

を取得 

5.2 一致しなければ，CybOX から次の Observable を取得 
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6 手順 2~5 を繰り返し行い，一致した割合がしきい値を超えたらアラート

を表示 

手順 1~5 を機械的に行うためのプログラムを作成した． 

 

3.7 実験 

提案手法の有効性検証するために，端末上のプロセスログと複数のマルウェ

アプロセスパターンを比較して ShinoBOT が特定可能か実験する．各マルウェ

アプロセスパターンと一致したプロセスの割合を比較することで評価を行う． 

3.7.1 実験環境 

実験を行う環境は VMWare vSphere 上に仮想ネットワーク環境を構築して行

った．システム構成を図 6.1 に示す．実験には３台の端末を使用した．それぞ

れ，マルウェアを実行する被攻撃 PC，検知を行う解析 PC,ネットワークの監視

を行う IDSPC である．被攻撃 PC はマルウェアの実行とプロセスログの記録を

行う．解析 PC は被攻撃 PC のプロセスログを CybOX に変換し，提案手法でマ

ルウェアの特定を行う．IDSPC では不正通信の検知を行って被攻撃 PC から解

析 PC へプロセスログを送信する際のトリガーを作る． 

 



65 
 

 

図 6.1 実験用システム構成概要 

 

3.7.2 事前準備：比較用マルウェアプロセスパターンの作成 

比較用のマルウェアプロセスパターン作成する．マルウェアは ViruseShare

から入手した．プロセスパターンの作成手順は 3.6.1 項と同様である．作成した

結果は以下のようになった． 

 

0cf9e999c574ec89595263446978dc9f：プロセス起動ログは 4 

001dd76872d80801692ff942308c64e6：プロセス起動ログの数は 9 
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これらのマルウェアの解析結果は，サンドボックスでマルウェアを解析した結

果を保存しているサイトである Malwr から取得した．その解析結果によると，

どちらのマルウェアもスタートアップフォルダにマルウェアをコピーし，個人

情報をインターネットブラウザから盗む働きをする．なお，実験用マルウェア

プロセスパターンの作成は被攻撃 PC 上で行った． 
 

3.7.3 実験手順 

実験概要を図 3.26 に示す．実験手順を以下に示す． 

1 被害 PC で ShinoBOT.exe を実行 

2 Snort が ShinoBOT サーバとの通信を検知 

3 Snort が不正通信アラートを解析 PC へ通知 

4 通知を受けた解析PCが被害 PCにプロセスログを送信するよう要求送

信 

5 要求を受けた被害 PC が解析 PC へプロセスログを送信 

6 解析 PC がプロセスログを CybOX 文書に変換 

7 解析 PC が CybOX 文書とマルウェアプロセスパターンを比較 
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図 3.26 実験手順の概要 

 

手順 1 の結果は被害 PC の表示画面から確認する．手順 2~5 は各 PC のログ

から結果を確認する．手順 6 は手順 5 で得られたプロセスログと変換した

CybOX を比較して確認する．手順 7 は実行結果から確認する． 

手順 7 の結果から提案手法の有効性を評価する．また，手順 1~7 の結果から

提案手法を実フィールドへ展開した際の実現可能性を評価する． 
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3.7.4 実験結果 

ここでは特に，手順 6 と手順 7 の結果を記述する．手順 6 の結果を図 3.27 と

図 3.28 に示す．図 3.27 は被害 PC から取得したプロセスログの内容を，図 3.28

は CybOX に変換した結果を示している．図 3.27 の１行目と図 3.28 の

Observable を比較することでプロセスログが正しく CybOX に変換されたとわ

かる． 

 

 
図 3.27 記録したプロセスログの一部 

 
図 3.28 CybOX で記述したプロセスログの一部 
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手順 7 の結果を図 3.29 に示す．パターン一致数とは被害 PC のプロセスログ

と各マルウェアを比較した際に一致したプロセスログの数である．マルウェア

_プロセス数とは，比較しているマルウェアプロセスパターン内のプロセスログ

の数である．ログ_プロセス数とは被害 PC のプロセスログの総数である．パタ

ーン一致割合とはパターン一致数とマルウェア_プロセス数の割合である．図か

ら わ か る よ う に ShinoBOT の パ タ ー ン 一 致 割 合 は 100% ．

0cf9e999c574ec89595263446978dc9f の パ タ ー ン 一 致 割 合 は 0.0% ．

001dd76872d80801692ff942308c64e6 のパターン一致割合は 44.4%であった． 

 

 

図 3.29 CybOX 文書とマルウェアプロセスパターンとの比較結果 
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3.7.5 考察 

手順 7 の結果からわかるように被害 PC のプロセスログと ShinoBOT のマル

ウェアプロセスパターンの一致した割合は 100%であった．また，他のマルウェ

アプロセスパターンと一致した割合は高々44.4％であった．したがって，適切

なしきい値を設定することでプロセスパターンによるマルウェアの特定は可能

であると考えられる．この考察と手順 1~6 の結果から，提案手法をシステムと

して実フィールドでの有効性を示す結果であると考えられる． 

実験後に 001dd76872d80801692ff942308c64e6と一致したプロセスログを表

示させた結果を図 3.30 に示す．この図から DllHost.exe が連続して起動してい

ることがわかる．DllHost.exe は Widows の.dll ファイルをロードするための基

本的な実行ファイルである．そのため，このコマンドラインだけでは，このあと

に.dll ファイルがロードされることしか判断できない．したがって，検知精度を

さらに高めるには DllHost.exe を起動した後の Process_ModLoad のログまで考

慮する必要がある．また，その際には DllHost.exe が起動した.dll ファイルを特

定するためにプロセスツリーの情報も必要となる． 

 

 
図 3.30 001dd76872d80801692ff942308c64e6 のプロセスパターンとの比較結

果 
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第4章 侵入検知ツールの開発 
本章は拙著「マルウェアによるネットワーク内の挙動を利用した標的型攻撃における感染経路検知ツー

ルの開発と評価」[34]によるものである． 
IPA の報告書[1]によると，標的型メール攻撃の典型的手法は，偽装メールと不正プログラム(マルウェ

ア)を組み合わせて行う方法である．この攻撃の実施は，次の 6 段階で定義されている． 
 
(1)計画立案段階：攻撃対象を決定し情報を収集 
(2)攻撃準備段階：偽装メールや C&C サーバを用意 
(3)初期侵入段階：偽装メールによるマルウェア感染 
(4)基盤構築段階：感染端末の情報を窃取し環境を調査 
(5)内部侵入・調査段階：端末間での侵害を拡大 
(6)目的遂行段階：窃取した情報を外部へ送信 
 
攻撃者は段階(3)で特定のユーザに対して特定の行為をとるよう誘導することで侵入し，有用な情報の窃

取するために段階(6)を目指す． 
現在の標的型メール攻撃の対策は主に入口対策，内部対策と呼ばれるものである．入口対策とは段階(3)

で攻撃の侵入を防止する対策である．また，内部対策とは段階(3)～段階(5)において，攻撃者による侵入拡

大を防止する対策である． 
このとき，入口対策や内部対策において異常検出された際に，その異常が標的型メール攻撃に起因する

否かを判断するのは困難である．さらに，検知された端末が段階(3)で感染した端末か，段階(5)で感染した

端末か判断する必要がある．なぜなら，段階(5)で感染した端末なら，その感染元の端末が存在するため，

感染元端末からさらに感染が拡大していく恐れがあるためである．したがって，感染経路を調査しその感

染源を迅速に発見する必要がある． 
感染経路の追跡は，従来は専門家のチームが不正プログラムや各端末のログを解析することで追跡して

いる．そのためには高度な専門知識が必要であり，また長い時間を要するため感染源の迅速な発見が困難

であった． 
このとき，感染端末を特定後に，端末内のログを組み合わせてその原因となる不正プログラムや，その

起動原因となった通信を特定する場合，マルウェアがプロセスを隠蔽すると，マルウェアの起動原因とな

る通信を特定することが困難になる恐れがある．その際に，端末内のプロセスとそれによる通信を同一の

ログで取得できれば，端末内のログを照会する手間が減り感染経路の把握が迅速にできる． 
これまでネットワークトラフィック等を用いることで感染端末を特定する手法は存在している．しか

し，内部侵入・調査段階に焦点をあて，その攻撃の原因となるプロセスもあわせて感染経路を追跡する手

法は，著者らの調査した範囲では存在しない． 
そこで，本研究では内部侵入・調査段階に焦点をあて，複数の端末のプロセスログを用いることで感染

経路を追跡する手法を提案する．このとき，プロセスログの記録には後述する Onmitsu というツールを

用いた．そして，この特徴を用いた感染経路検知ツールを開発した．処理時間を短縮するためのアプロー

チとして，プロセスログの情報を適切に抽出する手法をとる．そこで，情報を抽出し，様々な粒度で表現

することが容易であるオントロジーを採用した． 
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4.1 感染経路検知ツールの開発 

4.1.1 標的型攻撃における内部侵入・調査段階の挙動 
本節では内部侵入・調査段階の挙動を IPA[2]と FireEye[35]の報告書をもとに説明する．この段階での

目的はネットワーク内の認証情報を窃取しながら侵害範囲を拡大することである． 
具体的には，次のような手順で侵入を拡大する． 
 

(1)初期感染した端末で管理者権限を窃取 
(2)FTP サービスなどを使用して，近隣端末へ内部攻撃用ツールを転送 
(3)転送したツールをリモート実行し他端末へ侵入拡大 
(4)イベントログなどの攻撃痕跡を消去 
 

端末間で侵害を拡大する際には，基盤拡大用端末や情報収集用端末，情報送信用端末など役割を各端末

にもたせている．役割を分散させることで攻撃の全容を把握しづらくさせていると考えられている． 
FireEye の報告書によると，ネットワーク内の各端末は同一のローカル管理者パスワードを持っていた

ため，手順(2)が容易となった．また，その際に攻撃者は転送ツールとして PsExec を使用していることが

わかっている．PsExec とは Microsoft が提供しているソフトウェアである[36]．あわせて，JPCERT に

よると，攻撃者は内部侵入・調査段階において Windows コマンドを多用していることがわかっている[37]．
特に，at コマンドや wmic コマンドがリモート端末上でマルウェアを実行するために利用されている． 

以上のことから，本論文ではまず侵入拡大時の活動に焦点をあてるため，手順(3)までを主な対象とす

る．また，侵害拡大に使用するツールとして PsExec と at コマンド，wmic コマンドを用いることとし

た． 
 

4.1.2 内部通信時の挙動解析 
本論文で提案する感染経路検知手法のアプローチは内部通信とその通信を行っているプロセスの関係

性を明確化することで他端末侵入の挙動を追跡することである．そこで，本項では PsExec，at コマンド，

wmic コマンドの内部通信時の特徴的な挙動をプロセスログから抽出し，関係性を明確化する．このとき，

抽出した特徴的な挙動の正否は，WireShark と Process Monitor のログとプロセスログを比較することで

判断した．その結果，内部ネットワーク通信時のクライアント端末とリモート端末のそれぞれの特徴を表

4.1 に記述する．表 4.1 から，内部通信時には必ず特徴的なプロセス，ポート番号を用いられると考えら

れる． 
 

表 4.1 内部通信時の特徴 
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図 4.1 PsExec を実行した際のクライアント端末のプロセスログ 
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図 4.2 PsExec を実行した際のリモート端末のプロセスログ 
 
ここで，表 4.1 のうち，PsExec の特徴を説明する．PsExec を実行するクライアント端末で記録された

プロセスログのうちプロセス起動と通信試行の一部を図 4.1 に示す．図 4.1 はクライアント端末からリモ

ート端末へマルウェアをコピーし実行する引数を PsExec に与えて実行している様子を示している．また，

リモート端末で記録されたプロセスログのうち，プロセス起動と通信試行の一部を図 4.2 に示す．図 4.2
はクライアント端末から通信を受け取り，コピーされたマルウェアが実行されている様子を示している． 

図 4.1 の上段と下段を比較すると，PsExec を実行すると PsExec のプロセスがリモート端末へ通信し

ているとわかる．次に，図 4.2 から，通信を受け取ったリモート端末はクライアント端末と通信をした後

に PSEXECSVC.exe を実行する．このときリモート端末はクライアント端末間で通信したことは図 4.1
の下部と図 4.2 の上部の IP アドレス・ポート番号を比較することでわかる．また，その際リモート端末

が通信を行っているプロセスは RpcSs に属する svchost であることもわかる．その後，リモート端末では

起動された PSEXECSVC.exe が子プロセスを起動することによってクライアント側で与えられたコマン

ドを実行する．このような流れで PsExec はリモート端末で任意のコマンドが実行される． 
以上の結果から，PsExec が内部通信を行う際には次の特徴があることがわかった． 

(1)クライアント端末が PsExec のプロセスを起動し，PsExec がリモート端末へ向けて通信 
(2)リモート端末が PsExec による通信試行と同一の IP・ポート番号を持つ通信を RpcSs に属する

svchost でクライアント端末へ向けて通信 
(3)リモート端末で PSEXECSVC が起動 
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(4)PSEXECSVC が親プロセスとなりリモートコマンドを実行 
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4.1.3 感染経路特定手法 
前節で述べた特徴を用いて感染端末内のプロセス挙動も含めた感染経路を検知する手法を提案する．

基本的には，端末のプロセスログに表 4.1 の特徴が存在するか検索する手法である． 
 
(1)不審な通信またはプロセスの検知 
(2)検知したプロセスの特定 
(3)親プロセスの起動とその直前の通信試行が表 1 のリモート端末の特徴を持つか調査 
(4)調査結果から通信元の端末を調査 
(5)特定した端末のプロセスログが表 1 のクライアント端末の特徴を持つか調査 
(6)調査結果から内部通信を行ったプロセスの特定 
(7)そのプロセスの親プロセスを調査していくことで不審なプロセス起動を発見 
(8)手順 2 をその端末で繰り返す 
 
以上より，感染経路検知プログラムを開発した．機能要件は次の 2 つである．1 つめは，上記手順の自

動的な処理である．このとき，手順(1)は既存のマルウェア検知手法や，IDS によるアラートなどが利用で

きる．2 つめは，情報処理機器間の関係と端末のログを統合することである．そのために，情報処理機器

間の関係を RDF で表現した．ここで，ここで，情報処理機器間の関係等を RDF で表現するために定義し

た語彙と関係性の定義を図 4.3 に示す．あわせて，グラフ描画ツールである Graphviz を用いて RDF で

記述された感染経路を可視化した．さらに，手順(2)～手順(7)はプロセスログだけでも実現可能だが，処理

時間短縮のためにプロセスログを RDF に変換し，その結果を保存した DB に対して問い合わせることで

実現した． 
 

 

図 4.3 本手法で定義したオントロジーの一部 
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4.2 実験 
この節ではシミュレーション実験について記述する．この実験では，内部侵入段階における攻撃者の行

動をシミュレートする．その後，提案した感染経路検知手法を適用し，その有効性と開発したプログラム

の性能を評価する． 

4.2.1 実験環境 
実験環境は VMWare ESXi 5.5 を用いて仮想ネットワーク環境を構築した．構築したシステムの構成を

図 4.4 に示す．最低限の組織ネットワークを作成し，ローカルネットワークと DMZ に分割した．IDS と

プロキシサーバは標的型メール攻撃のトリガーを発生するために設置した．ローカルネットワークには業

務を行う端末として Windows 端末を 10 台設置した．この Windows 端末にはこれまでの事例から，各端

末で同一のローカル管理パスワードを設定した．これにより１つの端末の管理者情報を窃取すれば，他端

末へ容易に侵入できる．同様に，各端末は PsExec を利用可能な環境を構築した． 
次に，標的型メール攻撃をシミュレートするために利用した攻撃ツールについて述べる．標的型メール

攻撃をより現実的にシミュレートするため，初期感染に用いる RAT として ShinoBOT と Metasploit を

用いた．ShinoBOT を実行すると，自動的に PC のネットワーク構成やシステム情報などが収集され

ShinoBOT サーバに送信される．また，ShinoBOT サーバにアクセスすると ShinoBOT を実行した端末

の情報を閲覧し，端末に対して自由にコマンドを実行させることができる．同様に，Metasploit を用いる

ことで感染端末の権限昇格が可能であり，侵入を拡大することが可能である．今回は Metasploit を用い

て RAT を埋め込んだ Word ファイルを作成した．RAT を埋め込んだ Word ファイルの作成には Word の

脆弱性，特に「MS10-087」[38]を利用した． 
そして，内部侵入段階でリモート端末に送信するマルウェアとして，上記と同様に ShinoBOT と

Metasploit を用いた．ここで，Metasploit は「Meterpreter reverse https」を用いてマルウェアを作成し

た．これをリモート端末で実行することで，攻撃者が初期感染端末と同様にリモート端末を制御可能とな

る． 
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図 4.4 実験システムの概要 
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4.2.2 実験手順 
標的型メール攻撃をシミュレートするために次の手順で内部調査段階までの攻撃を実施した．このと

きシミュレートする感染経路は 5 次感染までを実験対象とした．その理由は，FireEye の報告書など，こ

れまでの標的型メール攻撃の事例を調査した結果，内部調査段階で 5 次感染以上に広がった事例がなかっ

たためである．よって，今回の小規模な実験環境でも現実的な評価が可能だと考えている．また感染拡大

をする際の攻撃者行動は C&C サーバを逐次介するものとした． 
 

(1)感染源端末でマルウェアを実行 
(2)感染源端末の管理者情報を窃取 
(3)感染先端末へ向けて内部通信を実行 

(a)感染先端末の情報収集 
(b)感染先端末へマルウェアを転送し，実行 
 

上記の手順を 5 次感染まで実施する．さらに，使用するマルウェアや内部通信に用いるツールを表 4.2
の場合に分けて記述する． 

 

表 4.2 攻撃手法と検知手法の分類 

 
 
実験中，各感染 PC は Onmitsu によりプロセスログが記録される．各端末のプロセスログを RDF に

変換し，提案手法を適用する．このとき，RDF を用いた手法は「RDF 集約あり」と「RDF 集約なし」で

適用した「RDF 集約あり」とは，各端末のログを集約してから提案手法を適用することで感染経路を一度

に検知する手法である．「RDF 集約なし」とは，１端末のログに提案手法を適用し，次に調査すべき端末

のログを特定していくことで追跡する手法である．以上の 2 つの結果とプロセスログのみで適用した結果

の計 3 パターンの処理時間を比較することで，実世界に適用可能か評価する． 
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4.2.3 実験結果 
各実験における感染経路検知結果を表 4.3 に示す．すべての実験において，感染経路が検知できた．そ

の中で，case1 における感染経路追跡結果の一部を図 4.5 に示す．左端の RDF トリプル(MOD-A, 
Penetration, K-W7X64)は感染経路が検知されたことを示している．また，上部で囲われた RDF トリプ

ル群から感染源となるプロセス(ShinoBOT)が追跡できたとわかる． 
 

表 4.3 感染経路検知結果 

 
 

 

図 4.5 感染経路検知結果の一部(ShinoBOT) 
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次に，各手法における平均追跡時間のグラフを図 4.6 に示す．縦軸が追跡時間，横軸は追跡調査に用い

た各端末を示している．各手法での平均追跡時間は CybOX では約 120 秒，RDF ログ集約ありでは約 20
秒，RDF ログ集約なしでは約 5 秒であった．図 4.6 から，RDF ログ集約なしの手法がより短時間で処理

できたことがわかる． 
 

 

図 4.6 処理時間の平均[sec] 
 
 
 
 

4.3 考察 
4.3.1 感染経路検知手法の検証 

はじめに，感染経路検知結果について考察する． 

初期感染端末での手順 1 と手順 3 の結果の一部を図 4.7 に示す．このとき，手順 1 の結果が①を手順 3

の結果が②～④に対応している． 

図 4.7 の上段のコマンドラインは ShinoBOT の実行を示している(①)．中段は ShinoBOT が PsExec を

実行し(②,③)，2 次感染端末へ向けて通信した(④)ことを示している．このとき，リモート端末への命令は

③のコマンドラインから ShinoBOT の転送であるとわかる．2 次感染端末での手順 3 の結果の一部を図 4.8
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に示す．ShinoBOT の実行(④)とその直前の通信試行(③)を示している．なお，このとき実行された

ShinoBOT が PsExec によって実行されたマルウェアで図 4.5 の下部の RDF トリプル群と図 4.8 の②と④

を比較することにより 2 次感染端末で実行されたマルウェアの親プロセスがたどれていることがわかる．

図 4.5 の中央の RDF トリプル群と図 4.8 の①，図 4.7 の④を比較することで内部通信が適切に関連付けら

れているとわかる．図 4.5 の上部の RDF トリプル群と図 4.7 の①を比較することにより初期感染端末で実

行されたマルウェアがたどれていることがわかる． 

 
図 4.7 初期感染 PC のプロセスログ(ShinoBOT) 

 

図 4.8 2 次感染 PC のプロセスログ(ShinoBOT) 
 

以上の結果から，感染経路が検知でき，さらに感染源となるプロセスも追跡できたことがわかった． 
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4.3.2 開発プログラムの検証 
作成したプログラムの性能評価について考察する． 

図 4.6 から，感染経路検知時間はプロセスログの手法は RDF 集約ありの手法と比べて約 6 倍の時間が必

要であった．また，RDF 集約なしの手法と比べると約 60 倍の時間が必要であった．これは，RDF の手法

では抽出し情報に対して問い合わせるだけで感染経路が導出できる．それに対し，プロセスログの手法では

各端末のログのすべてを逐次読み込んで判断する必要がある．これにより，処理時間に差ができたと考えら

れる．さらに，RDF 集約ありの手法は RDF 集約なしの手法と比べると約 4 倍の時間が必要であった．こ

れは，RDF 集約ありの場合では 10 端末の集約した情報を調査するのに対して，RDF 集約なしの手法では

1 端末の情報を調査するためだと考えられる． 

これらの性能結果から，感染経路を検知する際には RDF 集約なしの手法が有効であると考えられる．ま

た図 4.6 から，感染経路を検知する際，ログのサイズに比例した時間を要すると考えられる．しかし，標的

型攻撃において 10 次感染以上に感染を拡大することはほとんど考えられず，その場合でも 10 秒程で検知

できると考えられる．そのため，この検知ツールを実世界に適用しても処理時間に大きな問題は生じないと

考えられる． 

しかし，今後は感染源のプロセスまで遡上的な感染経路以外にも，どのような経路で拡散したのかという

前進的な感染経路の追跡も検討する．この前進的な感染経路の追跡には，ネットワーク内の全端末を調査す

る可能性もある．このとき，RDF ログ集約なしの手法では 1 端末の調査あたり平均 1 秒程度であったが，

これをネットワーク内の全端末に適用することを考えると，1000端末では 1000秒程度かかると予想され，

より高速化が求められる．一方で，大規模な RDF データの問い合わせを高速化する研究が進められている

[39]．これにより，前進的な感染経路の追跡でも RDF の手法はより短時間で検知できると期待される． 

以上の結果から，内部通信の特徴を用いることでプロセスも含めた感染経路が適切に追跡可能だとわか

った．これにより，標的型攻撃の内部侵入・調査段階で侵害範囲が拡大された際にその感染経路が追跡可能

となる見通しが得られた． 
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4.4 開発プログラムの課題 
本章では複数端末のプロセスログを解析することで標的型攻撃における内部侵入を検知し，その感染経

路を検知する手法をについて検討した．このとき，機器間の関係をオントロジーで記述した．これにより各

端末のログとネットワーク構造を統合でき，感染経路が検知可能となった．実験で感染経路検知手法の有効

性を検証した．実験の結果，マルウェアを検知した 5 次感染端末から初期感染端末の感染源プロセスを発

見することができた．また，開発プログラムでの処理時間は RDF 集約なしの手法を用いると高々5 秒程度

だった．これにより，感染経路を検知する手法に対する解決の見通しを得た． 

今後は図 4.9 にある課題を検討しながら標的型攻撃における動的かつ総合的な攻撃検知手法についての

検討を進めていく． 

１． 内部侵入ツールのより多くの適用 

内部侵入ツールとして Windows の標準ツールである Psexec を検討した．

しかし，攻撃者はこれらの標準ツール以外にも多様な内部侵入ツールを作

成している．そのため，それらの挙動を調査しその結果を DB にして活用す

る手法を検討する必要がある． 

２． 拡散経路を追跡する前進的な経路検知手法の検討． 

このとき，遡上的な経路と異なり，調査端末が増大することが予想される．

そのため，感染経路の検知時間の短縮方法の検討が必要である． 
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図 4.9 開発システムの課題の概要 
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第5章 今後の課題 

本研究では第 1 章で述べた問題に対して，下記の通り検討した． 

① 痕跡の削除が困難なログの記録： 

1．Onmitsu を用いた揮発性情報の取得（2.2.1 項） 

② 事象情報の表現形式の統一： 

1．CybOX の動的情報の表現可用性の検討（3.3 節） 

2．Onmitsu のログから CybOX 形式へ変換するツールの開発（3.3 節） 

3．CybOX を用いたログ情報と攻撃挙動の統一した表現の検討（3.4 節） 

③ 複数の事象を組み合わせた自動的な標的型攻撃の検知手法 

1．プロセスログを用いた感染検知手法の検討（3.5 節） 

2．感染源検知手法の提案とツールの開発（第 4 章） 

本論文では，それぞれの検討に対して解決の見通しを得たが今後の改良点とし

て下記が挙げられる． 

1．様々なログを CybOX へ変換することによる表現可用性の向上 

2．マルウェアプロセスパターンの増量 

3．開発プログラムの性能向上 

4．未知の攻撃に対する対応 

具体的には，3.3 節の結果から Onmitsu で取得したプロセスログや他の動的解

析ソフトから得られたプロセスログを CybOX で表現するには基本的には問題な

いと分かった．しかし，3.5 節で述べた手法で分析する際には，コマンドライン

の意味づけや，Action_Aergument に記述したコマンドラインの実行ファイルと

引数の切り分けなどができるように CybOX を拡張すればより表現可用性が高ま

ると考えられる．そこで，今後も様々なログを対象として CybOX で記述し評価

するなかで CybOX の拡張を検討していく必要がある．同時に，拡張した CybOX
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で記述した文書を分析してセキュリティ専門家の知識を獲得可能できるかも評

価する必要がある． 

同様に，3.5 節で述べたようにマルウェアプロセスパターンではプロセスツリ

ーも記述できれば検知精度が向上すると期待される．プロセスツリーを記述する

ためにはマルウェアの振る舞いを記述する仕様である MAEC と連携することが

必要である．さらに，第４章で述べたように，実環境で適用するためには開発プ

ログラムの性能問題も解決する必要がある．Onmitsu で記録されるログは軽量だ

が，CybOX で記述することでファイルサイズが 10 倍程度となり，現在の変換・

比較処理ではある程度の時間を要する．そのため，動的検知のリアルタイム性が

損なわれる恐れがある．さらに今後，マルウェアパターンや CybOX で記述され

るログは膨大な量になると予想される．そのため，変換手法や比較手法の高速化

は今後の重要な課題となる．さらに，標的型攻撃に用いられる脆弱性はゼロデイ

攻撃のようにその対策がとられていない脆弱性をつかれて攻撃を受ける事が多

い，そのため，未知の攻撃に対して即座に対応する手段または，その攻撃を予測

する手法が重要となる．例えば，VirusTotal 等のマルウェアの収集サイトから自

動的にマルウェアを収集し，Lastline のような動的挙動解析ツールで分析し，そ

の結果から攻撃シナリオを予測し，そのシナリオを CybOX で記述することで最

新の攻撃への対応または新たな攻撃の予測が可能となると期待される． 
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図 5.1 今後の課題の概要 
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第6章 結論 
本研究では第 1 章で述べた問題に対して，下記の通り検討した． 
① 痕跡の削除が困難なログの記録： 

2.2.1項で攻撃者による痕跡削除が困難な情報の１つである揮発性情報を

取得するためのツールである Onmitsu について述べ，そのログ形式とログ

を活用した攻撃検知について述べた． 

② 事象情報の表現形式の統一： 

第 3 章でサイバー攻撃表記仕様と分析方式について検討した．CybOX を

サイバー攻撃表記仕様として，プロセスログを分析対象として検討を進めた．

その結果，プロセスログを CybOX で表現するには基本的には問題なく，サ

イバー攻撃表記仕様としてCybOXは可用性が高いことがわかった．さらに，

コマンドラインの意味づけやAction_Aergumentに記述したコマンドライン

の実行ファイルと引数の切り分け等ができるようにCybOXを拡張したほう

がより可用性が高まることもわかった． 

③複数の事象を組み合わせた自動的な標的型攻撃の検知手法 

3.5節でCybOXを用いた新たなマルウェア検知手法としてマルウェアプロ

セスパターンで検知する手法を提案し，その実現可能性を検証した．その結

果，適切なしきい値を設定することでマルウェアの検知が可能となるとわか

り，実フィールドでの有効性を示す結果が得られた． 

第４章では複数端末のプロセスログを解析することで標的型メール攻撃

における内部侵入を検知し，その感染経路を検知する手法をについて検討し

た．このとき，機器間の関係をオントロジーで記述した．これにより各端末

のログとネットワーク構造を統合でき，感染経路が検知可能となった．実験

で感染経路検知手法の有効性を検証した．実験の結果，マルウェアを検知し
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た 5 次感染端末から初期感染端末の感染源プロセスを発見することができ

た．また，開発プログラムでの処理時間は RDF 集約なしの手法を用いると

高々5 秒程度だった． 

これにより，感染経路を検知する手法に対する解決の見通しを得た．今後

は第 5 章で述べた課題を検討し標的型メール攻撃における動的かつ総合的

な攻撃検知手法についての検討を進めていく． 
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